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 سریعترین موتور اسکن 
 فناوري SmartScan  فناوريو DeepScan 
 اسکن شبکه / اسکن فزاینده 
 حداقل موارد مثبت کاذب 
 شناسایی بدافزار 
  آسیب پذیري هامدیریت   ی وارزیاب  
 و جامع گستردهگیري گزارش 
 

 

 

 

  معرفی

Acunetix  بیکه اسکنر آس یشرکت نیبه عنوان اول 
و کاملاً خودکار  یکاملاً اختصاصبه صورت وب را  يریپذ

 نشان داده  نهیزم نیرا در ا يرینظ ی، تجربه بساخته است
 یتیامن يازهایهمه ن يبرا جامعراه حل قابل اعتماد  کیو 

داشتن  لیبه دل  Acunetix دهد.میبرنامه وب شما ارائه 
 سرعت و دقت قابل توجهیاز  ،منحصر به فرد يها یژگیو

انجام در سه مرحله  هابرنامه اسکنروند  برخوردار است.
  :شودمی

 يریشگیپ –ریتعم  – تشخیص

 

 

 

  
 

 

 

 

 کن پیشگیري – کن تعمیر  –: پیدا کن انتها به انتها   امنیت وب

 

  
 

 

  

 

  
 

 

  

  

 سریعترین موتور اسکن

نوشته شده است. این کار   ++ C با زبان Acunetix موتور
شود سرعت آن بسیار سریعتر از اسکنرهایی باشد میباعث 

  .که به زبان هاي سطح بالا نوشته شده اند

کنند. میاسکن ها از حداقل تعداد درخواست ها استفاده 
دهد و سرعت تست می، بار شبکه و سرور را کاهش امر  این

بر عملکرد تمرکز دارد. با  Acunetix .دهدمیرا افزایش 
استفاده از هر نسخه ، ویژگی هاي جدید مربوط به عملکرد 

  .کنیممیرا معرفی 

. 

 

 

 

 

 

 

 

http://www.acunetix.ir


Acunetix- WebApplication Security Scanner      
 

  برنامه هاي وبامنیت اسکنر جامع 

 

                                          
   www.acunetix.ir 

 SmartScan فناوري

بسیاري از وب سایت ها و برنامه هاي وب داراي صفحات / 
رابط هاي زیادي هستند که براساس الگوهاي یکسان یا مشابه 
ساخته شده اند. الگوهاي یکسان معمولاً به معناي آسیب 

ابتدا صفحات و  Acunetix .پذیري هاي بالقوه یکسان هستند
اولیه  ٪20کند تا در میرابط هاي منحصر به فرد را اسکن 

 آسیب پذیري را به شما ارائه دهد ٪80اسکن، 
 

  

 DeepScan يفناور

 JavaScriptو  HTML5وب مدرن با استفاده از  يها برنامه
بر موتور  یمبتن DeepScan يشوند. فناورمینوشته  دهیچیپ

Chromium  بهAcunetix  را  یصفحات نیدهد تا چنمیاجازه
کند.  يداده کاو گرید ينسبت به اسکنرها يبه طور موثرتر

DeepScan يچارچوب ها نیتواند محبوب ترمی 
 Angular  ،Vueرا به صورت خودکار کشف کند:  جاوااسکریپت

خاص  يرا متناسب با ساختارها يداده کاو سپس و Reactو 
 Acunetix Login Sequenceبا  DeepScanکند.  میخود تنظ

Recorder  مناطق محافظت شده با رمز  یکند تا حتمیکار
 جستجو کند. زیعبور را ن

  

 ندهیاسکن فزا

 يکربندیرا پ Acunetix دیتوانمیاسکن کامل ،  نیاز اول پس
برنامه وب را که از  ای تیوب سا يتا فقط قسمت ها دیکن

 ندهیکرده اند ، اسکن کند. اسکن فزا رییاسکن تغ نیآخر
درصد کاهش دهد. به  90از  شیتواند زمان اسکن را بمی

حفظ  ياست. برا دیمف اریبس CI / CDخصوص در خطوط 
 ياسکن کامل را بندرت با اسکن ها دیتوانمیکامل ،  تیامن
  .دیانجام ده نیب نیمکرر در ا ندهیفزا

 حداقل موارد مثبت کاذب

Acunetix  یاحتمال يها يریپذ بیکند تا از آسمیتلاش 
شما  نیدهد ، بنابرامیرا نشان  نانیاستفاده کند و سطح اطم

 شیبه آزما ازیممکن است ن يریپذ بیآس کی ایکه آ دیدانمی
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،  یاتیح يها يریپذ بیآس يداشته باشد. برا شترینفوذ ب
Acunetix  عنوان مثال  به دهد.میاثبات سوء استفاده را ارائه

قابل  رونیرا نشان دهد که از ب ی، ممکن است اطلاعات
  است. يریپذ بیآس نیو اثبات وجود ا ستین یدسترس

Acunetix يراز فناو AcuMonitor بیکامل آس دییتأ يبرا 
 یابیدست يبرا AcuSensor يو فناور رمعمولیغ يها يریپذ

 دییکند که به تأمیاستفاده  back-end یبه اطلاعات اضاف
  کند.میکمک  شتریب يها يریپذ بیآس

 شبکه اسکن

Acunetix   با اسکنر شبکهOpenVAS در بازار، ادغام  شرویپ
شبکه  يریپذ بیآس 50،000از  شیب ییشده و قادر به شناسا

اسکن وب با استفاده از رابط  جیاسکن شبکه و نتا جیاست. نتا
 يها يساز کپارچهیو  کسانی ي، عملکردها کسانی يکاربر

 شوند.می تیریمد کسانی

ابري و هم داخل سازمان  يهم در فضا Acunetixشبکه  اسکن
(on-premise)  ابع من دیتوانمی نیدر دسترس است بنابرا

 .دیخود را اسکن کن یو خارج یداخل

 

 بدافزار ییشناسا

Acunetix  يداده ها گاهیمخرب از پا ينکهایل ییشناسا يبرا 
کند. در میاستفاده  Yandexو  Googleاز  منیا يجستجو

اسکن همه  يبرا Windows Defenderاز  Acunetix،  ندوزیو
کند. در میبدافزار استفاده  يشده برا يریبارگ يها پتیاسکر

 پتیاسکراسکن همه  يبرا ClamAVاز   Acunetix،  نوکسیل
 کند.میشده استفاده  يریبارگ يها

 

 ها  يریپذ بیآس یابیارز

Acunetix ها را بر اساس  يریپذ بیبه طور خودکار تمام آس
به  Acunetix،  یابیکند. هنگام ارزمی یابیبالقوه آنها ارز ریتأث

اسکن شده را در  ییدارا يکربندیمورد پ تیطور خودکار اهم
 يبا استفاده از اسکن مکرر به جا دیتوانمی. شما ردیگمینظر 

بالا،  دیبا تهد يها يریپذ بیآس ياسکن مداوم، فقط برا
 .دیوب خود را بهبود بخش يبرنامه ها تیامن

منحصر به فرد اسکن ، حداکثر  يها تمیلطف الگور به
 .دیاول اسکن کشف کن ٪20را در  يریپذ بیآس 80٪

 

 

 ها  يریپذ بیآس تیریمد

Acunetix شی(پ آماده يریپذ بیآس تیریمد تیقابل يدارا 
اصلاحات را به کاربران  دیتوانمیساخته) است که در آن 

 دییاصلاح را از جمله اسکن تأ تیو وضع دیاختصاص ده
مشکل  ابیاز رد Acunetixبا  دیتوانمی. دیخودکار کنترل کن

 يکربندیبا توجه به پ Acunetix  .دیخود استفاده کن یفعل
 يها يریپذ بیآس Acunetixخواهد کرد.  جادیا جیشما نتا

کند ، هر دو با استفاده از می تیریشبکه و وب را با هم مد
 یرونیب يها ابیخاص خود و رد يرابط کاربر
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 SDLCدر  غاماد

تا  دیخود ادغام کن CI / CDرا با ابزار  Acunetix دیتوانمی
) pipelineشبکه و وب را در خطوط ( يریپذ بیآس ياسکن ها
 يریپذ بیتواند به طور خودکار آسمی Acunetix. دیقرار ده

 یمشکل فعل یابیکشف شده را با استفاده از نرم افزار رد يها
 کپارچهیبه  اگر مناسب اختصاص دهد. يها میشما ، به ت

 Acunetix APIاز  دیتوانمی،  دیدار ازین یسفارش يساز
تواند به می Acunetix،  یسازمان انیمشتر ي. برادیاستفاده کن

 کمک کند. یادغام سفارش يتوسعه راه حل ها

 دیکار کن گرید يابزارها با

از برنامه ها و قالب ها از جمله  ياریداده ها را از بس دیتوانمی
Selenium  ،Telerik Fiddler  ،Postman  ،Burp  ،Swagger 

. دیوارد کن Acunetixبه  رهیو غ WADL  ،WSDL،  3/0و  2.0
 روالیفا نیرا به عنوان قوان Acunetixاسکن  جینتا دیتوانمی

 ری، مد Imperva SecureSphere ي) براWAFبرنامه وب (
استخراج  Fortinet FortiWebو  F5 BIG-IPیتیبرنامه امن

 RESTfulبا استفاده از  Acunetix يها تی. تمام قابلدیکن

API .در دسترس هستند 

 

 رمعمولیغ اسکن

با استفاده از  Acunetix،  بیمحصولات رق شتریب برخلاف
 يریپذ بیتواند آسمی AcuMonitorمنحصر به فرد  يفناور

 ي) را کشف کند. فناوردای(ناپ رمعمولیخطرناك غ يها
AcuMonitor یشیآزما يداده ها از محموله ها افتیبا در 

کند. استفاده میرا اثبات  رمعمولیغ يها يریپذ بیوجود آس
خاص  يها یبررس ياست و برا منیکاملاً ا AcuMonitor زا

 شود.میبه طور خودکار فعال  يریپذ بیآس

 یتعامل اسکن

Acunetix  کیکرد که به  يکربندیپ يتوان به گونه امیرا 
شود.  لی) تبدIAST( یتعامل يبرنامه کاربرد تیامن شیآزما

شود. میحاصل  AcuSensor يامر با استفاده از فناور نیا
AcuSensor يبرا ياریمولفه اخت کی PHP  ،Java  و
ASP.NET و با مفسر  دیکنمیسرور نصب  ياست که رو

تواند می AcuSensor کند.میاط برقرار ارتب لریاسکنر / کامپا
را در کد منبع  يریپذ بیآس قیبه شما کمک کند تا مکان دق

 کند.می عیتسر اریو سرعت آن را بس دیمشخص کن تیکد با ای

 

 گسترده گیريگزارش

Acunetix ينکهایتوسعه دهنده را با ل قیدق يگزارش ها 
 حیرا توض يریپذ بیکند که نحوه رفع آسمی جادیا یاضاف
 جادیا ییو اجرا یتیریمد يگزارش ها Acunetixدهد. می
 PCl دیتوانمیدهد. شما میرا نشان  یفعل يکند و روندهامی

DSS  ،HIPAA  وISO 27001 يخود را مطابق با گزارش ها 
 .دیکن یابیمتناسب ارز

 

  نیو آنلا نوکسی، ل ندوزیو هاي  نسخهارایه در 

Acunetix  موجود است و تنها  يابر يو در فضا ندوزیدر و
 است. نوکسیموجود در ل ياسکنر کلاس تجار

، یکی از پیشروان تولید  Acunetix شرکتدرباه اکیونتیکس: 
 این شرکتنر امنیتی برنامه هاي وب است. محصولات اسک

به صورت وب را  يریپذ بیاسکنر آساولین شرکتی است که 
  طراحی کرده است.و کاملاً خودکار  یکاملاً اختصاص

  رانیدر ا  Acunetixفروش و پشتیبانی محصولات میرس ندهینما -سامانه آرکا انیرا

 باشد.کلیه حقوق مادي و معنوي محفوظ و متعلق به شرکت رایان سامانه آرکا می
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