
 

 معرفی 

 C-Prot Endpoint Security 
 و

 C-Prot EDR 

www  .  arka  .  ir 

 1300076 - 013  

www.c-prot.com 

0.1 rev 

 21209133- 013  

http://www.arka.ir/
http://www.c-prot.com/


 

 
 ؟C-Protچرا 

C-Prot ای برای محافظت از یک شرکت پیشرو در حوزه امنیت سایبری است که خدمات و محصولات نوآورانه
و سیستم داده ارائه میها  برها  تمرکز  با  این شرکت  و  به کسب   AppDefenseو     Endpoint Securityدهد.  وکارها 

کند تا های بزرگ کمک میمخابرات، مالی، بهداشت، تجارت الکترونیک و شرکتهای مختلف مانند  ها در بخشسازمان
های پیشرفته، امنیت دیجیتال را به سطحی  با استفاده از فناوری  C-Prot .تهدیدات سایبری را شناسایی و خنثی کنند

  شرکت  Endpoint Security محصول. دهدجدید ارتقا داده و راهکارهای مبتنی بر هوش مصنوعی و تحلیل داده ارائه می
C-Prot  ،ای مختلف جهانی، خصوصا آزمون  هبه دلیل کیفیت طراحی بالا، موفق به گذراندن آزمونVB100    گروه تحقیقاتی 

Virus Bulletinمیرساند   است.  شده اطلاع  به  خوشبختی  کمال  رعایت    C-Prot Endpoint Securityمحصول  در  با 
و ارائه خدمات به تمامی سازمان های   افتاموفق به کسب مجوز  ،  افتای ریاست جمهوری راهبردیمرکز مدیریت  الزامات  

سال سابقه در ارائه راهکارهای جامع   20شرکت رایان سامانه آرکا با بیش از  کر است  ذلازم به شده است.دولتی و خصوصی  
ویروس سال، تجربه پشتیبانی و ارائه محصولات آنتی  15بیش از  امنیت و با سابقه داشتن نمایندگی انحصاری آویرا و جی دیتا به مدت  

 مشتری در ایران را داراست.  2500سازمانی به بیش از 

 C-Prot Endpoint Security و مزایایویژگیهای 

 .ه استموفق به کسب مجوز افتا شد C-Prot Endpoint Securityبا رعایت الزامات مرکز افتا، محصول  :افتادارای مجوز  •

 یخصوص یهاو شرکت  ی دولت یهاسازمان ،یاتیح یهارساختیدر ز برای استفاده لازم  هیدییتأ •

 پیشرفته هوش مصنوعی به لطف استفاده از   قدرت تشخیص بالا •

 افزاریمصرف بسیار کم منابع سخت  •

 Virus Bulletin المللی مانندبین در آزمون های +Aو  Aکسب امتیازات  •

 با مدیریت آسانکنسول مدیریتی پیشرفته  •

 در نتیجه بدون پیام های آزار دهندهو   ( %1کمتر از ) تشخیص منفی کاذب •

 پشتیبانی شرکت مادر ریق تیم در ایران و در صورت نیاز از ط شرکت آرکا فنی از طریق تیم پشتیبانی  •

 ارائه لایسنس رسمی بنام مشتری  •

 میباشد. مشتریان دولتیبرای  %40برای مشتریان آموزشی و دانشگاهی و  %70دارای تخفیف این محصول  •

 

را آرکا به  انیشرکت    نده یعنوان نماسامانه 

ا  C-Prot  یانحصار   ت یمسئول  ران، ی در 

محصول را    ن یا  یبانیعرضه، استقرار و پشت

  افت یشرکت در   نی ا  رانیبر عهده دارد. مد

گام را  افتا  افزا  یمجوز  جهت  در    ش ی مهم 

امن توسعه    یبریسا  تیسطح  و  کشور 

راهکارها از  و    یاستفاده  استاندارد 

 . دانندیم ی رانیا یهادر سازمان شدهدییتأ



 
 

 C-Protی ویژگی های برجسته 

 های فنی ویژگی 

 امنیت و تشخیص تهدیدات .1
از هوش   • استفاده  لطف  به  بالا  قدرت تشخیص 

 مصنوعی پیشرفته
ماشین • برای  (Machine Learning) یادگیری 

 شناسایی الگوهای پیچیده حمله
رفتاری • برای  (Behavioral Analysis) تحلیل 

 کشف تهدیدات ناشناخته و نوظهور 
 Zero-Day) حملات روز صفرحفاظت پیشرفته از   •

Protection) 
بسیار   (False Positive) تشخیص منفی کاذب •

 های آزاردهنده بدون پیام -پایین 
  اینظارت و هشدار لحظه  •
امضا • بر  مبتنی   Signature-based) شناسایی 

Detection) شدهبرای تهدیدات شناخته 
 

 عملکرد و کارایی .2
کم • و  بر    -حجم  سبک  کم  بسیار  روی  سربار 

 سیستم
 وری کاربرانحفظ کامل بهره  -تأثیر ناچیز بر منابع   •
الگوریتم • با  دقیق  و  سریع  اسکن  های موتور 

 شده بهینه
داده به  • پایگاه  هوشمند  و  خودکار  روزرسانی 

 تهدیدات
 تر های قدیمیاجرای بهینه حتی بر روی سیستم •

 
 مدیریت و کنترل .3

 کنسول مدیریتی پیشرفته با مدیریت آسان •
قابل استفاده برای    - کاربری ساده و شهودی  رابط   •

 کاربران غیرمتخصص 
 مدیریت متمرکز تمام نقاط پایانی از یک نقطه  •
  نصب و استقرار از راه دور •
 گیری جامع و قابل تنظیم گزارش •
انعطافسیاست • امنیتی  برای  گذاری  پذیر 

 های مختلف سازمانبخش
 

 المللی اعتبار بین .4
آزمون • در  بالا  امتیازات  بینکسب  المللی های 

 Virus Bulletin مانند
 تأیید شده توسط مراجع معتبر امنیتی جهانی  •
اثبات • سازمانسابقه  از  حفاظت  در  های شده 

 بزرگ 

 های عمومی ویژگی

 های رسمی مجوزها و تأییدیه .1
رعایت کامل الزامات مرکز    - دارای مجوز رسمی افتا   •

 افتا 
در   • استفاده  برای  لازم  های زیرساختتأییدیه 

 حیاتی کشور 
سازمان • برای  شرکتمجاز  و  دولتی  های  های 

 خصوصی 
 ارائه لایسنس رسمی به نام مشتری •

 
 ایپشتیبانی کامل و حرفه  .2

متخصص   • تیم  طریق  از  تخصصی  فنی  پشتیبانی 
 شرکت آرکا در ایران

دسترسی به تیم پشتیبانی شرکت مادر در صورت   •
 نیاز

 روز هفته  ۷ساعته و  ۲۴پشتیبانی  •
 مستندات کامل به زبان فارسی هارائ •
 اندازی توسط کارشناسان داخلیآموزش و راه •

 
 مزایای اقتصادی و تخفیفات ویژه .3

 برای مشتریان آموزشی و دانشگاهی ٪۷۰تخفیف  •
 برای مشتریان دولتی  ٪۴۰تخفیف  •
بازار  قیمت • به  توجه  با  رقابتی  و  منصفانه  گذاری 

 داخلی
 هاهای ارزی و تحریم وابستگی به پرداخت عدم  •
 های نگهداری در بلندمدتکاهش هزینه  •

 
 پذیری و سازگاریانعطاف .4

بالا  مقیاس • کسب   -پذیری  تا  از  کوچک  وکارهای 
 های بزرگ سازمان

سفارشیسیاست • امنیتی  برای سازیهای  شده 
 نیازهای مختلف

 موجود IT هایدرز با زیرساختادغام بی •
 با استانداردهای امنیتی ملی سازگاری کامل  •
 های محدود و منقطع قابلیت استقرار در شبکه •



 

 

 

 در ایران  C-Protشرکت رایان سامانه آرکا نماینده انحصاری 

ما  .شوندبه صورت مستقیم و با گارانتی اصالت از طریق شرکت آرکا ارائه می C-Prot تمامی محصولات
های امنیتی آنان  وکارها، راهکارهای سفارشی و متناسب با چالشها و کسببا تحلیل نیازهای سازمان

ایم تا بهترین  ای سازگار کردهرا با نیازها و الزامات بومی و منطقه C-Prot ما راهکارهای  .دهیممیارائه  
 .تجربه ممکن را برای مشتریان فراهم کنیم

، C-Protهای پیشرفتهگیری از تجربه و دانش متخصصان داخلی و حمایت از فناوریشرکت آرکا با بهره
 .سایبری کاربران در ایران را به سطحی جهانی ارتقاء دهدمأموریت دارد که امنیت  



 

   ––     

 C-Protی درباره

C-Prot  امنیتی است را با روش   توسعه دهنده محصولات  امنیت سایبری کاربران  کنند و  های نوآورانه حل میکه مشکلات 
های حیاتی مانند صنعت  دهند. این محصولات امنیت سایبری در حفاظت از زیرساخت در اولویت قرار میتجربه کاربری را  

 .شوندونقل و مالی استفاده میدفاع، مخابرات، انرژی، بانکداری، بهداشت، حمل 

C-Prot  دارای جوایز معتبر  OPSWAT  ،STARCHECK، SKD AWARDS و VB100 ا در  هاست که فقط تعداد کمی از شرکت
 .اندها شده جهان موفق به کسب آن 

C-Prot  عضو گروهEuropean Expert Group for IT-Security امنیتی  PCI Security Standards" ، شورای استانداردهای 
Council"سازمان استانداردهای تست ضدبدافزار ، "Anti-Malware Testing Standards Organization"   و انجمن محققان

آسیاییویروآنتی گستردهسی  "Association of Asian Antivirus Researchers" س  طیف  ارائه  با  همچنان  از پروت  ای 
های تلفن همراه، شما را در دنیای دیجیتال ایمن نگه  های هوشمند تا دستگاهمحصولات پیشرفته امنیت سایبری، از تلویزیون

 .خواهد داشت

 C-Prot محصولات 



 محصولات
C-Prot  های پیشرفته هوش مصنوعی و یادگیری  دهد که از فناوریمحصولات امنیت سایبری را توسعه می

  macOS،  iOSندوز، لینوکس،  های مختلفی مانند اندروید، ویعاملکنند و از سیستمماشین استفاده می
 .سازدهای مختلف میکنند، که این محصولات را قابل استفاده در پلتفرمپشتیبانی می HarmonyOS  و  

 
 
 

 

 ولات سازمانی محص  •
 
 
 
 
  
 
 
 
 

 

 
 

 خانگی   محصولات  •



 

 

 

ها در حوزه امنیت  شوند و یکی از معتبرترین ارزیابی برگزار می  Virus Bulletin توسط سازمان VB100 هایآزمون
افزارهای امنیتی در شناسایی  ها بر اساس توانایی نرم شوند. این آزمونها محسوب می ویروس سایبری و آنتی 

 .شوندها ارزیابی می عامل و سازگاری با سیستم  (False Positives) بدافزارها، عملکرد بدون هشدارهای اشتباه

 

   C-Prot  برای VB100 نتایج آزمون

بالا .1 تشخیص  آزمون  C-Prot محصولات :نرخ  بالا،  توانسته  VB100 هایدر  بسیار  تشخیص  نرخ  با  اند 
بالای موتور امنیتی این شرکت  دهنده قدرت  شده را شناسایی و مسدود کنند. این نشان بدافزارهای شناخته 

 .است 

اشتباه .2 هشدارهای  مهم :(False Positives) عدم  از  آزمونیکی  معیارهای  از  VB100  ترین  جلوگیری   ،
اند و تعداد کمی  در این زمینه عملکرد بسیار مطلوبی داشته C-Prot هشدارهای نادرست است. محصولات

 .اندهشدار اشتباه تولید کرده 

اند های مختلف با کارایی و سازگاری کامل اجرا شده عامل بر روی سیستم  C-Prot افزارهایرم ن :سازگاری بالا .3
 .که امتیاز بالایی در آزمون کسب کرده است 

این امکان را داده است که جایگاه معتبری در   C-Prot به  VB100 نتایج درخشان در آزمون :جوایز متعدد .4
 .شته باشدهای پیشرو در امنیت سایبری دابین شرکت 

 



 

 

  C-Prot خدمات جامع
 خدمات مهاجرت و استقرار هوشمند  .1

 : انتقال یکپارچه و بدون وقفه •

C-Prot کند. تیم متخصص ما تمامی  ای و خودکار مدیریت میویروس قبلی را به صورت حرفهفرایند کامل جایگزینی آنتی
نماید.  گیری میرا استخراج و به دقت پشتیبانهای سفارشی شما  های امنیتی، استثنائات و پیکربندیتنظیمات، سیاست

با انتقال کامل   C-Prot های agent ویروس قبلی به طور کامل حذف شده وسپس با استفاده از ابزارهای تخصصی، آنتی
 .گردندها نصب میکانفیگ

 :های کلیدی مهاجرتویژگی  •
o سفید/سیاه، قوانین فایروال و تنظیمات امنیتی به  ها، لیست  تمامی سیاست :گذاری قبلیحفظ سرمایه

 . شوندپلتفرم جدید منتقل می
o شودای قطع نمیای طراحی شده که حفاظت سازمان شما در هیچ لحظهانتقال به گونه :بدون خلأ امنیتی. 
o م  ها بدون نیاز به دخالت دستی انجانصب و پیکربندی بر روی تمامی سیستم :استقرار خودکار و متمرکز

 .شودمی
o از عملکرد بهینه  ها به دقت تست میپس از استقرار، کلیه قابلیت :آزمون و اعتبارسنجی جامع تا  شوند 

 .اطمینان حاصل شود
o گزارش تفصیلی از تمامی مراحل و وضعیت به مدیریت :شفافیت کامل IT گرددارائه می. 

 

 
 شرفته ی پ یبان یخدمات پشت .2

 2۴/۷  یفن یبانیپشت •
o برااز شبانه  ی متخصص ما همواره در دسترس شماست. در هر ساعت  میت رفع    یروز، هفت روز هفته، 

ما   یفور یبانیبر پشت  دیتوانیم ،یتیامن یهاو حل چالش یبه سؤالات تخصص   ییپاسخگو ،یمشکلات فن
 .دیحساب کن

 از راه دور  یبانیپشت •
o ابزارها  با از  سRemote یبانیپشت  شرفته یپ  یاستفاده  به  سرعت  به  ما  کارشناسان  شما   یها ستمی، 

  ی زمان قطع   کرد،ی رو  نی. اکنندیو برطرف م  ییزمان ممکن شناسا  نیو مشکلات را در کمتر  افته ی  یدسترس
 .رساندیرا به حداقل م   یاتیو اختلالات عمل سیسرو

 شده یسازیشخص  ییو راهنما یمشاوره تخصص •
o یهاتی تا از تمام قابل  کندیما به شما کمک م  یاختصاص  یامشاوره   خدمات C-Prot دیبهره کامل ببر  .

امن بهتر  یتیکارشناسان  راهکارها  ی حفاظت  یهایاستراتژ  ها،وهیش  ن یما  با    ی سازنهیبه  ی و  متناسب  را 
 .دهندیمنحصر به فرد سازمان شما ارائه م یازهاین

 



 

 

 (C-Prot)ادامه خدمات جامع 
 و مستندات جامع  یمنابع آموزش •

o گام به شما امکان  بهو مستندات گام  یمقالات تخصص  ،یآموزش  یدئوهایو  ،یفن  یکامل راهنماها  مجموعه
روز و در  ما همواره به  ن یدانش آنلا  گاهی. پادیکن   یبردارپلتفرم بهره   یهایژگیتا به طور مستقل از و  دهدیم

 .دسترس است

 

 هوشمند یهایروزرسانارتقاء و به •
o خودکار  یروزرسانبه  ستمیسC-Prot یتیامن  یهاتیآپد  نیوقفه، آخر جادیو بدون ا  یا، به صورت دوره، 

تا همواره از   کند یشما نصب م یهاستمیس  یرا بر رو  شرفتهیپ یهایژگیو و دیجد دات یتهد  فیتعار
 .دی سطح حفاظت برخوردار باش  نیبالاتر

 

 خدمات آموزشی تخصصی  .3
 مجازی آموزش   •

o برگزاری منظم جلسات آنلاین در خصوص آخرین تهدیدات سایبری و نحوه مقابله با   :وبینارهای تخصصی
 هاآن

o  های تیم امنیتی وگام برای ارتقای مهارت بههای گامآموزش :های تعاملیدوره IT شما 
o ویدئوها، مقالات و راهنماهای فنی دسترسی نامحدود به کتابخانه جامع شامل  :پلتفرم یادگیری آنلاین 
o های آموزشی آمیز دوره اخذ مدارک تخصصی پس از اتمام موفقیت :های معتبرگواهینامه 

 آموزش حضوری  •
o برگزاری جلسات تخصصی در محل سازمان با تمرکز بر نیازهای واقعی شما  :های عملیکارگاه 
o های مختلف متناسب با سطح دانش و نقش تیمهای آموزشی طراحی برنامه :شدهسازیآموزش سفارشی 
o شدهتمرین عملی مواجهه با تهدیدات واقعی در محیط کنترل :سازی حملاتشبیه 
o تر مفاهیم و حل مسائل پیچیدههمراهی کارشناسان در طول دوره برای درک عمیق :پشتیبانی حضوری 

 

 شما  تیتعهد ما به موفق

  یبرا  یریگمی. از لحظه تصمدهدیها را پوشش مسازمان  یبریسا  تی امن  یازهایاز ن  یکامل  فیط  C-Protجامع    خدمات
  م یحاصل کن  نانیما در کنار شماست تا اطم  میمستمر، ت  یبانیو پشت  یبردارآموزش، بهره   ،یسازادهیتا پ  C-Protاستفاده از  

 قرار دارد.  یی کارا طحس  نیشما همواره در بالاتر  یتیامن رساخت یکه ز

 

  



 

 C-Prot Endpoint Security بروشور



 

 

 

 

 

 

 

 

 

 

 

 

 

  

  

  

  

   

 

 

 

 

  

 
 

Central Management Console: 
همهٔ نقاط پایانی خود را از هر کجا با مدیریت از راه  

، در دسترس به صورت مبتنی بر ابر یا C-Protدور 
 .در محل، مدیریت کنید 

Policy Management: 
می ارزششما  با  سیاست  چندین  مختلف  توانید  های 

تنظیمات   با  است  ممکن  برنامه  یک  کنید.  پیکربندی 
 .مدیریتی مختلف اجرا شود های  مختلف برای گروه

Government: 
و  دولت  که  سایبری  تهدیدات  برابر  در  را  حفاظت  شرکت  این 

دیجیتال  سازمان دنیای  در  است  ممکن  عمومی  بخش  آنها  های  با 
 .کندرو شوند، فراهم می روبه 

Finance: 
راه شرکت  برای  این  پایانی  نقاط  از  حفاظت  های  سازمانحل 

بانکارائه جمله  از  مالی  خدمات  و  دهنده  مالی  موسسات  ها، 
 .دهدهای بیمه توسعه می شرکت 

Anti-Malware: 
دستگاه و  سرورها  کامپیوترها،  از  تلفن حفاظت  های 

ویروس از  خطراتی  برابر  در  شما  سازمان  در  ها،  همراه 
 .ور استها و رنسومها، کرمتروجان

External Media Management: 
می  دستگاهشما  از  استفاده  خارجی توانید  های 

کنید کنترل  یا  محدود  را  ،  USB درایوهای) .ناشناخته 
 (های خارجی و غیره، هارد CD/DVD درایوهای

 .تواند در محل یا در ابر مدیریت شود با یک برنامه تنها در برابر تمام تهدیدهاحفاظت پیشرفته که می

C-Prot Endpoint Security 

Healthcare: 
دیجیتال   جهان  در  سایبری  تهدیدات  برابر  در  را  امنیت  شرکت  این 

می پرونده فراهم  تا  شخصی  کند  اطلاعات  و  بیماران  پزشکی  های 
 .سلامت را محافظت کند

 پروت -پوینت سی امنیت اند

 ویژگی های ممتاز

 بخش های مورد استفاده

Retail: 
های مشتری و اطلاعات این شرکت در دنیای دیجیتال حفاظت از داده

 .کند تا آنها را محافظت کندپرداخت را فراهم می

Manufacturing: 
دهد تا از وقوع وقفه این شرکت امنیت را در دنیای دیجیتال ارائه می

در فرآیندهای تولید جلوگیری کرده و در برابر جاسوسی صنعتی دفاع  
 .کند

Telecommunications: 
اینترنت میشرکت  خدمات  ارائه دهندگان  و  از های مخابراتی  توانند 

استفاده  پایانی  نقاط  در  کامپیوترهای خود  از  برای حفاظت  ابزار  این 
 .کنند

Education: 
از   C-Prot Endpoint Security امنیتیمحصول   حفاظت  برای 

حملات   برابر  در  کارکنان  و  دانشجویان  آموزشی،  مؤسسات  اطلاعات 
 .سایبری توسعه یافته است

Critical Infrastructure: 
محافظت   سایبری  تهدیدات  برابر  در  دیجیتال  جهان  در  شرکت  این 

امکانات  انجام می انتقال،  برق،  تولید  وقوع قطعی برق در  از  تا  دهد 
 .های حیاتی جلوگیری کندزیرساخت عمومی و 
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 C-Prot Endpoint Security ها، ادوئرها و ها، کرمافزارها، تروجاننرمها، جاسوس جلوی خطرات ایجاد شده توسط انواع ویروس
وان اچ استفاده کنید. این به های خود را با عملکرد بالای اچدستگاهدهد  گیرد در حالی که به شما اجازه میسایر تهدیدات را می

می ایمیل  و  اینترنت  از  حفاظت  واسطهٔ  به  را  اینترنت  در  حفاظت  ادامه  به شما  بازهم  حفاظتی  تکنولوژی  ویژگی  این  دهد. 
 C-Prot همراه با C-Prot  Endpoint Security توانید ازدهد. در محیط شرکتی، شما میدستگاه شما حفاظت کاملی ارائه می

Remote Administrator ها و تنظیم آنها را از دور از های کاری چندگانه مشتری، اعمال سیاستبرای مدیریت آسان ایستگاه
 .هر کامپیوتر در شبکه استفاده کنید

 شناسایی جاسوسی 
نرم  برابر  در  را  حفاظت  اطلاعات  این  که  مخرب  افزارهای 

اجازه  دستگاه بدون  را  شما  سازمان  در  موجود  های 
 .کندکنند، فراهم میآوری میجمع

 مدیریت پچ
در   که  پچ  خودکار  مدیریت  با  امنیت  تقویت 

پذیر است، باعث کاهش  ها امکانها و برنامهعاملسیستم
 .شودهای امنیتی میپذیریریسک آسیب

 

 تکنولوژی یادگیری ماشینی پیشرفته
دهد که با استفاده از این فناوری حفاظت برتری را ارائه می

بر بدافزارهای  آخرین یادگیری ماشینی توسعه یافته در برا
 .رودجدید و شناسایی نشده به کار می

 شده توزیعروزرسانی ساختار به
بار   افزودن  از  جلوگیری  برای  چندگانه  توزیع  نقاط  ایجاد 

به  حال  در  سرور  روی  بر  پایگاه  اضافی  و  برنامه  روزرسانی 
 .داده امضا

 محافظت در برابر فیشینگ و کلاهبرداری 
های مخرب که  سایتاین فناوری حفاظت سطح بالا را در برابر وب 

شما   حساس  اطلاعات  دارند  عبور،  قصد  رمز  کاربری،  نام  مانند 
 .دهداطلاعات بانکی یا کارت اعتباری را به دست آورند، ارائه می

C-Prot   سایبری امنیت  محصولات  از  گسترده  مجموعه  یک  با 
تلویزیون  از  دستگاهپیشرفته،  تا  هوشمند  همراه، های  تلفن  های 

دهد تا شما را در دنیای دیجیتال ایمن نگه دارد، همچنین  ادامه می
از نقاط پایانی به به عهده  ارائه بهترین محصولات حفاظت  از  داری 

 .ماندمشتریان خود پایبند می

 کننده از اینترنتهای استفادهبرنامه
ها را مشاهده کرده  صورت فوری ترافیک اینترنتی برنامهبه 

 .های دلخواه را مسدود کنیدو برنامه 

 ضدسرقت
می کمک  شما  به  یا این  رفتن  دست  از  صورت  در  تا  کند 

ها را های خود را پیدا و موقعیت آندستگاهدزدیده شدن،  
 .پیگیری کنید

 های زامبیمحافظت در برابر شبکه
ها را از سوءاستفاده به عنوان بخشی از یک  این موجودیت

ی کامپیوتری آلوده یا به عنوان یک شبکه زامبی شبکه
 .کندمحافظت می

 های آنلاینمحافظت در برابر پرداخت
کند از هک شدن اطلاعات کارت اعتباری  این جلوگیری می

تراکنش انجام  هنگام  در  مالی شما  اطلاعات  آنلاین و  های 
 .ی شماهای موجود در موسسهروی دستگاه

 امنیت ایمیل 
می  باعث  ویژگی  ایمیل این  صندوق  شود  از  مخرب  یا  اسپم  های 

شود پستی شما دور نگه داشته و مسدود شود. این کار باعث می
های مضر کلیک کنند و از  که کارمندان شما نتوانند بر روی ایمیل 

 .کندحملات فیشینگ جلوگیری می 

 دفاع از خود 
شخصی دفاع  برابر  C-Prot ویژگی  در  دفاعی  مکانیزم  از 

فعالیتنرم  یا  مخرب  باعث  افزارهای  که  دیگر  مضر  های 
 .کندشوند، فراهم میمی C-Prot غیرفعال شدن

 پایین منابع مصرف 
از منابع سیستم به صورت کارآمد استفاده می کند و این 

 .کندکامپیوتر شما را بدون کاهش سرعت محافظت می

 فایروال 
C-Prot Endpoint Security    ارائه یکپارچه  آتش  دیواره  یک 

میمی نظارت  را  شبکه  ترافیک  آتش  دیواره  این  و دهد.  کند 
می را مسدود  ناخواسته  یا  مضر  اطمینان اتصالات  همچنین  کند. 

دادهمی امنیت  که  شبکه دهد  از  شده  خارج  و  شده  وارد  های 
 .شودسازمان شما حفظ می

 تلفن همراه داتیحفاظت در برابر تهد
شناسا  تیامن   نیا با  را  و    هاروسیو   ،یجاسوس  ییجامع 

د  یهابرنامه دستگاه  گریمخرب  در    یهادر  همراه  تلفن 
 .کندیسازمان شما فراهم م

رایان سامانه آرکا، با بیش از بیست سال سابقه ارائه  
 C-Protآنتی ویروس های سازمانی، نماینده انحصاری 

 در ایران.
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تشخیص و )  C-Prot EDRراهکار
 (پاسخ به نقاط پایانی 

را   C-Prot EDRراهکار تهدیدات  پایانی(  نقاط  به  پاسخ  و  )تشخیص 
متری عمیق نقاط پایانی، مشاهده در زمان طور آنی با استفاده از تله به

تحلیل و  میواقعی  شناسایی  رفتاری  قابلیتهای  با  پاسخ کند.  های 
می متوقف  سرعت  به  را  پیشرفته  حملات  خود،  به  خودکار  و  کند 

ترین زمان ممکن به دهد که در کوتاه های امنیتی این امکان را میتیم
 .حوادث واکنش نشان دهند

 تحلیل عمیق حملات .1
 پاسخ خودکار.2
 تشخیص تهدیدات پیشرفته  .3
 

 

 
 خودکاردریافت قدرت تشخیص تهدیدات در سطح سازمانی و پاسخ  

C-Prot EDR   های رفتاری، موتورهای تشخیص مبتنی بر )تشخیص و پاسخ به نقاط پایانی( حملات مدرن را در زمان واقعی از طریق تحلیل
متری عمیق، همبستگی حملات و تحلیل مبتنی بر داستان، کند. با دید تلههای پاسخ خودکار شناسایی و مسدود میهوش مصنوعی و قابلیت

 .دهد تا به سرعت و به طور مؤثر به حوادث واکنش نشان دهندهای امنیتی امکان میبه تیم این سیستم
 
 تهدیدات با سرعت ماشین  .1

که راهکارهای ها نفوذ کنند. در حالیثانیه به سیستمتوانند با استفاده از اتوماسیون و هوش مصنوعی، در عرض چند میلیمهاجمان اکنون می
 .کندصورت بلادرنگ متوقف می تهدیدات را به C-Prot EDR های رفتاری و محافظت خودکارسرعت کارایی لازم را ندارند، تحلیلسنتی در برابر این  

 
 تر و همگراسطوح حمله گسترده  .2

دهد و می شوند. این همگرایی، دیدپذیری را کاهش  تنیده میسطوح نقاط پایانی، هویت و شبکه هر روز بیش از پیش به هم متصل و درهم 
را آسانجابه با یک عامل واحد، دید یکپارچه C-Prot EDR .کندتر میجایی پنهانی مهاجمان  پایانی(  ای در همه  )تشخیص و پاسخ به نقاط 
 .سازد فراهم می—های مرتبط با هویتاز نقاط پایانی تا فعالیت —هالایه

 
 بار تحت فشار و اضافه  SOC هایتیم .3

گیری سریع و مدیریت مؤثر  کنند. این فشار، تصمیموپنجه نرم مییچیدگی رو به افزایش و منابع رو به کاهش دستبا پ SOC هایامروزه تیم
می دشوارتر  را  قابلیت  C-Prot Deep Black AI .کندرخدادها  پرس با  مانند  خلاصههایی  طبیعی،  زبان  همبستگیوجوی  خودکار،   سازی 

(Correlation) دهدطور چشمگیری کاهش میگران را بهر کاری تحلیلو پیشنهادهای هوشمند، با. 
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 تهدیدات پیشرفته را با محافظت خودکار و دید عمیق متوقف کنید 
موتورهای هوش مصنوعی رفتاری و  :پیشگیری با سرعت ماشین

اجرا شناسایی فعالیت C-Prot ایستای از  پیش  را  های مشکوک 
 .سازندصورت بلادرنگ مسدود میبدافزارهای مدرن را بهکنند و  می

باج  فوری  غیرعادی  تحلیل :افزارتشخیص  الگوهای  رفتاری،  های 
جانبی حرکت  و  بلافاصله   (Lateral Movement) رمزگذاری  را 

می نقاط  C-Prot EDR کنند؛شناسایی  به  پاسخ  و  )تشخیص 
ینگ و عملیات های فیشهای رمزگذاری فایل، فعالیت پایانی( تلاش 

 .کندرا مسدود می (C2) وکنترلفرماندهی
تله طریق  از  جامع  یکپارچهدید  تله :متری  تمام  راهکار  متری این 

را  —از رخدادهای سیستمی تا حملات مبتنی بر هویت—نقاط پایانی
های پردازه، فایل،  کند. فعالیتدر یک زمینه امنیتی واحد تجمیع می

همان لایه دیدپذیری نمایش داده  حافظه، رجیستری و هویت در  
تحلیلمی تا  نگاه شوند  یک  در  را  حیاتی  تهدیدات  بتوانند  گران 

 .تشخیص دهند 
چندسکویی تهدیدات   C-Prot :محافظت  برای  آماده  محافظتی 

در برابر   Android و iOS هایروی دستگاه  (Zero-Day) صفر-روز
دسترسی سطح  ارتقای  بدافزار،   Privilege) فیشینگ، 

Escalation) و حملات مرد میانی (MITM)  دهدارائه می. 
 

 وفصل کنیدتر حلرخدادها را با پاسخ مبتنی بر هوش مصنوعی سریع 
)تشخیص  C-Prot EDR :اصلاح خودکار و رفع مشکل با یک کلیک

شده طور خودکار به تهدیدات شناسایی و پاسخ به نقاط پایانی( به
دادن دهد و ظرف چند ثانیه اقداماتی مانند پایانمیواکنش نشان  

پردازه  ایزوله(Process Kill) هابه  بازگردانی،  شبکه،   سازی 
(Rollback) دهدها را انجام میو اعمال سیاست. 

 C-Prot Storyline فناوری :Storyline نمایش کل زنجیره حمله با 
تله به و شبصورت خودکار  پایانی، هویت  نقاط  یک  متری  به  را  که 

توانند از طریق گران میکند. تحلیلمند تبدیل میزنجیره حمله زمینه
تایم در  یک  آن  نحوه پیشروی  تهدید و  گرافیکی واحد، منشأ  لاین 

 .محیط را دنبال کنند
طور خودکار در میان هشدارها به :بندیمند و اولویتتحلیل زمینه 

شبکه  فعالیت  و  هویت  فایل،  پردازه،   سازیهمبستههای 
(Correlate)  شوند. تهدیدات  بندی میشده و بر اساس شدت رتبه

فوراً تشخیص دهند کدام   SOC هایگردند تا تیمحیاتی برجسته می
 .رخدادها نیاز به رسیدگی فوری دارند 
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 بهینه کنید  C-Prot اثرامنیت را با عامل یکپارچه و کم
ساده معماری  واحد،  های  تحلیل C-Prot EDR :ترعامل 

عامل  یک  قالب  در  را  هویت  بر  مبتنی  محافظت  و  رفتاری 
کند. این کار مشکلات  یکپارچه می C-Prot Agent هوشمند

را حذف می از چندعامل  ناشی  نقاط عملکردی  مدیریت  کند، 
ساده را  میپایانی  کاهش  تر  را  عملیاتی  پیچیدگی  و  سازد 

 .دهدمی
پلتف همه  در  بالا  بهینه  C-Prot Agent :هارم کارایی  طوری 

،  Windows متری را درشده که همان سطح امنیت و عمق تله
macOS  ،Linux سیستم دهد.  عاملو  ارائه  موبایل  های 

پلتفرم  تمام  در  را  برابر  محافظت  و  یکنواخت  ها  دیدپذیری 
 .کندتضمین می

و   CPU طراحی آن مصرف  :وریمعماری سبک، بیشترین بهره
های پردازه،  که فعالیتدارد، در حالیپایین نگه می  حافظه را

میلی حد  در  را  هویت  و  شبکه  میفایل،  تحلیل  کند.  ثانیه 
افزایش می را  پایانی  اینکه کارایی دیدپذیری نقاط  دهد بدون 

دستگاه  محافظت  تداوم  از  و  کند  افت  اطمینان سیستم  ها 
 .دهدمی

 

 توانمند کنید  AI رهای امنیتی را با هوش خودکار مبتنی بتیم
گران  ، تحلیلDeep Black AI با :شکار تهدید با زبان طبیعی

ها،  های پردازه، لاگاز جمله داده—متریتوانند به تمام تلهمی
با زبان طبیعی دسترسی  —رویدادهای هویتی و فعالیت شبکه

داشته باشند. این قابلیت شکار تهدید را بدون نیاز به نوشتن  
های حیاتی را ظرف کند و بینشتر میهای پیچیده سریعکوئری

 .سازد چند ثانیه آشکار می
 Deep Black AI :شدهسازی خودکار و تحلیل هدایتخلاصه 

های کلیدی را  کند، یافتهطور خودکار خلاصه میهشدارها را به
دهد کدام مؤلفه در گام بعدی سازد و پیشنهاد میبرجسته می

مند ایجاد کرده  این کار یک جریان تحقیق زمینهبررسی شود.  
طور محسوسی افزایش  گران را بهگیری تحلیلو سرعت تصمیم

 .دهدمی
خطاامنیت AI هایمدل  کاهش  با  های مدل  :محور 

با تمرکز بر دقت، قابلیت  C-Prot محور هوش مصنوعیامنیت
الزامات ممیزی سازمانی طراحی شده و  این مدلاتکا  ها  اند. 

گمراه نتایج  میریسک  کاهش  را  پرنویز  یا  به کننده  و  دهند 
میتحلیل کمک  تصمیمگران  سریعکنند  دقیقهای  و  تری  تر 
  .بگیرند

http://www.arka.ir/


www.arka.ir 

 C-Prot EDR 

 پروت سی تشخیص و پاسخ به نقاط انتهایی

 

                    4 
 

 EDRمقایسه راهکارهای  •

Kaspersky EDR ESET (PROTECT + EDR) Symantec EDR C-Prot EDR معیار 

تشخیص و پاسخ به  
ها  نقطهتهدیدها در پایان

 ابزارهای تحلیلی با 

    + EPP پلتفرم کامل
EDR   سبک 

EDR Enterprise   با
 ادغام در سبد 
Broadcom 

EDR   محور با تحلیل رفتار
 تمرکز محصول  و پاسخ اتوماتیک 

و   — ML  خوب
 رفتارشناسی با دید وسیع

تشخیص   — خیلی خوب 
 موقع پیشرفته و اعلان به

هوش تهدیدات   —عالی 
 قوی  ML جهانی + تحلیل 

  — خیلی خوب 
 محور  AI رفتارشناسی

تشخیص تهدیدات  
 پیچیده 

 امکانات پایه 
امکانات خوب جهت  

 تحقیقات دستی 
ای و  امکانات حرفه
 گسترده 

جستجو با زبان طبیعی  
 AI  Threat Hunting مبتنی بر

 واکنش سریع و گزارش  قرنطینه و مهار تهدیدها 
قرنطینه، مهار، پاسخ  

 متمرکز 

 Killسازی،  ایزوله
Process  ،Rollback 

 خودکار

 واکنش خودکار
(Response) 

کلی و تحلیل   دید
 رویدادها 

های قابل فهم و  گزارش
 دقیق

داشبورد مدیریتی  
 پیشرفته 

 Timeline و Storyline 
 گیریدید و گزارش  تحلیلی 

  تر در مقایسه با ساده
Enterprise  بزرگ 

 طراحی آسان و سبک  ای تر اما حرفهپیچیده نسبتاً ساده و سبک 
سهولت استقرار / 

 مدیریت 

 کم تا متوسط  متوسط 
 بالا در استقرار
Enterprise 

 سبک و بهینه 
 مصرف منابع
Endpoint 

 مناسب  بسیار مناسب  مناسب  متوسط 
پذیری در  مقیاس 
 های بزرگسازمان

 خوب با برخی ابزارها  متوسط 
،   SIEMبسیار قوی با

SOAR ،DLP و … 
 تمرکز روی  —محدودتر 

EDR   داخلی 
یکپارچگی با دیگر  

 ابزارها 
Windows, macOS, 

Linux 
Windows, macOS, 

Linux,  
Windows, macOS, 

Linux 
Windows, macOS, 

Linux, Mobile  هاپشتیبانی پلتفرم 

⭐⭐ ⭐⭐⭐⭐ ⭐⭐ ⭐⭐⭐⭐ 
های بهینه برای سازمان
 کوچک/متوسط 

⭐⭐ ⭐⭐⭐ ⭐⭐⭐⭐ ⭐⭐⭐ 
های بهینه برای سازمان

 (Enterprise) بزرگ
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 درباره آرکا
و محصولات بروز در حوزه فناوری اطلاعات به خصوص در   هامندی مشتریان ایرانی از آخرین فناوریبهره

تاسیس   ۱۳۸۳شاخه امنیت، یکی از اهداف شرکت رایان سامانه آرکا بوده است. در این راستا، این مجموعه از سال  
های محصولات شناخته شده در حوزه امنیت، مدیریت شبکه و همچنین اخذ نمایندگی یافته و با ارائه خدمات فنی و

ل سرور، به ارائه خدمات به مشتریان ایرانی پرداخته است. جهت ارائه خدمات فروش و پس از فروش عالی، این  ایمی
مشتری را در سراسر کشور   ۵۰۰۰ های کشور دارای نمایندگی بوده و افتخار همکاری با بیش از  استانشرکت در تمامی

 داشته است. 

های امنیت و مدیریت تولید کرده و پس از تست و  در زمینهبه لطف متخصصان خبره کشور، این شرکت محصولاتی  
ارزیابی و کسب مجوزهای لازم به خصوص از سازمان افتا، محصولات توایدی را به مشتریان خود ارائه کرده است. از 

مع و با امکانات کامل و جاتوان به مواردی مانند آرکاگیت که یک فایروال بومیجمله محصولات تولیدی این شرکت می
محصول    pamArkaافزاری برای مدیریت چاپ در شبکه،  اینترنت اکانتینگ کامل است اشاره کرد. همچنین چاپبان، نرم

 ،  از دیگر محصولات تولیدی شرکت رایان سامانه آرکا است. (PAM)برای مدیریت دسترسی ادمین بومی

 



 

 تماس با ما         

 

 7واحد  11پلاک   4تهران، خیابان شهید بهشتی، خ پاکستان، کوچه   :دفتر مرکزی آدرس

 5911 8280 (21) 98+       0476 9130 (21) 98+:مرکز تماس

        

- - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - -    

 

 8، واحد 6دفتر تبریز: چهارراه منصور، برج ابریشم، طبقه 

   5230 3559 (41) 98+   :تماس تلفن

 

- - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - -    
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