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  ɔحاکمیت سختگیرانه دسترس 
 کنترل مرکزی 
 مقررات انطباق با 
 شمندɚماسیون گردش کار هɚات 
 دید بیشتر 
 مدیریت اعتبار آنلاین 
 عمیق رویداد ɔهمبستگ 

 
  

 یک راه حل کامل دسترسɔ ممتاز برای شرکتها

PAM360  یک راه حل تحت وب مدیریت
 ɔادمینهادسترس (PAM)  به ɔاست که با تنظیم دسترس

در برابر سɚ استفاده از مجɚز  سازماناز  ، اطلاعات حساس 
دفاع مɔ کند. از طریق حاکمیت قدرتمند دسترسɔ ادمین 

ممتاز ، روان سازی اتɚماتیک گردش کار، تجزیه و تحلیل 
با خدمات مختلف  متناسبیکپارچه سازی پیشرفته و 

شرکت ها را قادر مɔ سازد راه  PAM360فناوری اطلاعات ، 
های مختلفɔ از سیستم مدیریت فناوری اطلاعات خɚد را 

 اصلاحɔ، استنتاج های معنɔ دار و روش های آوردهگرد هم 
  .ندنکسریɗتر را تسهیل 

  

  

  

  

  

  

  

  

  

  

  

 

 PAM360 دستاوردهای 

 مدیریت حساب ممتاز •
 SSHمدیریت کلید  •
•  ɔاهɚمدیریت گSSL / TLS 
• DevOps و امنیت ابری 
  به مɚقع  ترفیع امتیاز •
  تأمین دسترسɔ از راه دور امن •
  نظارت بر جلسه ممتاز •
  رفتار کاربر  تجزیه و تحلیل •
گاه از متن  همبستگɔ ثبت وقایع •   آ
  حسابرسɔ و گزارش گیری جامع •

  

Manageengine PAM360 درجه ٣٦٠محافظت قدرتمند 
  برای انɗطاف پذیری سایبری در عصر دیجیتال

https://www.manageengine.com/pam360 
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  استفاده کنیم؟ PAMچرا از 

مدیران سازمانɔ برای اطلاع از عملکرد  ادمین های خɚد در 
رفتار آنها با سیستم ها ، سازمان  نیاز به نظارت دقیق بر 

 سرویس ها و سرور ها را دارند.
دارد  PAM360 محصɚلɔ به نام  ManageEngine شرکت

که مɔ تɚاند رابط بین تمامɔ سرور ها و سرویس ها با 
ادمین ها باشد، به طɚری که ادمین ها ابتدا به محیط نرم 

به PAM لاگین مɔ کنند و به واسطه نرم افزار  PAM افزار
سرور ها و سرویس های خɚدشان دسترسɔ پیدا مɔ کنند 

 Privileged Access Management در حقیقت و
 .دسترسɔ را به آن ها خɚاهد داد

ابتدا کل دارایی هایی که باید نظارت شɚند به نرم افزار 
اضافه شده سپس دارایی ها  در اختیار تمامɔ ادمین ها 

 .قرار مɔ گیرد
 RDP , VNC , SSH اتصال بصɚرت این نرم افزار مɔ تɚاند

را پشتیبانɔ کرده و به طیف گسترده ای از سیستم عامل ها 
 متصل شɚد.… ، دیتا بیس ها و سرویس ها و 

  Password Management همچینن مɔ تɚان به عنɚان 
هم از این نرم افزار استفاده کرد بدین (مدیریت پسɚرد) 

متد بسیار جالبی  صɚرت که  رمز عبور ها در آن ذخیره و با
 در اختیار بقیه قرار مɔ دهد. و امکان انتقال فایل بین

  ) مختلف را دارد.   Sessionجلسات (
احراز هɚیت   ,اکتیو دایرکتɚری متصل مɔ شɚد  به سادگɔ به

 ɔم ɔجلسات نیز قابل دسترس ɔدو مرحله ای و ضبط  تمام
 باشد.

  

برای  ابع سفارشɔ:بازنشانɔ رمز عبور از راه دور برای انɚاع من
 PAM360منابɔɗ که به انɚاع منبع فɚق تɗلɛ ندارند ، 

تنظیم مجدد رمز عبور از راه دور را از طریق پلاگین های 
سفارشɔ تسهیل مɔ کند که مɔ تɚاند از طریق هر کد زبان 

 Java  ،C  ،Rust  ،PowerShell  ،Bashیا اسکریپتɔ مانند 
برای  PAM360، و غیره این پلاگین ها را مɔ تɚان از رابط 

انجام بازنشانɔ رمز عبور اجرا کرد. همچنین مɔ تɚانید 
را برای تنظیم مجدد رمز ورود  SSHمجمɚعه ای از دستɚرات 

اجرا  PAM360از رابط  ɔ که هنگام SSHهر منبع مبتنɔ بر 
  مɔ شɚد، فرمɚله کنید.

  در یک کنسɚل واحد ITنیتɔ ترکیب ماژول های مختلف ام

خɚد ، شرکت ها مɔ تɚانند  PAMبرای تقɚیت بیشتر طرح 
از طریق ادغام های متنɔ ، ویژگɔ های مهم سایر راه حل 

 ɔهای امنیت  ManageEngine  نهɚرا در نمPAM360 
گنجانند. با این حال ، این قابلیت در حال حاضر به کاربران ب

ای برای راه حل های مربوطه نیاز دارد تا مجɚزهای جداگانه 
  داشته باشند.

 محصɚلاتپیشنهادات کلیدی از طریق ادغام با سایر 
ManageEngine:  

  تجزیه و تحلیل رفتار کاربر ممتاز
)ManageEngine Analytics Plus( 

  استهایɚممتاز برای درخ ɔدسترس ɔحسابرس
 ManageEngine ServiceDeskخدمات (

Plus( 
 قع قابلیت های ارتقا امتɚیاز به م

)ManageEngine ADManager Plus( 
  برای ممیزی های ɔثبت نقطه پایان ɔهمبستگ

 LogEجلسه ممتاز (آنالیز کننده رویداد 
ManageEngine( 

  بر ɔتجزیه و تحلیل رفتار کاربر و نهاد مبتنML 
(ManageEngine Log360 UEBA) 

  قابلیت مدیریت رمز عبور سلف سرویس و
 ManageEngineبه سیستم (قابلیت های ورود 

ADSelfService Plus( 

  

 ماژولها

 Enterprise credential vault خزانه اعتبارنامه

 را مهم های دارایی کرده و اسکن را ها شبکه 
 یک در را ممتاز های حساب خɚدکار طɚر به تا مɔ کند کشف
 رمزگذاری ، متمرکز مدیریت که در نتیجه آن دهد قرار امن خزانه

AES-256 زهای وɚمج ɔدسترس ɔارائه را نقش بر مبتن ɔم 
  .دهد

  

  دسترسɔ از راه دور امن

مستقیما با یک  دهدمɔبه کاربران ادمین اجازه 
کلیک ارتباط با میزبان های از راه دور را بدون نیاز به ایجنت یا 
برنامه جانبی و یا افزونه های مروگر ها  آغاز کند.اتصالات تɚنل 

ون رمز عبور برای از طریق دروازه های رمزگذاری شده و بد
  قابل انجام است. محافظت حداکثری
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  سطح دسترسɔ کاربر آنɔ ءارتقا

کنترل های به مɚقع بر روی حساب های دامنه خɚد 
امتیازات بالاتر برای ، دهید و فقط درصɚرت نیاز کاربران انجام 

. مجɚزهای حساب را به صɚرت خɚدکار پس اختصاص دهیدآنها 
از یک دوره مشخص لغɚ کرده و گذرواژه ها را برای امنیت بیشتر 

  بازنشانɔ کنید.

  

  نظارت بر نشست های ادمین

قابلیت سایه زدن بر جلسه ، بر فعالیت کاربر  با
ادمین نظارت کرده و به کنترل دوگانه دسترسɔ ادمین دست 

به منظور  ویدیویییلهای یابید. جلسات را  رکɚرد کنید  آنها را به
ɔهای تحقیقات ɔکنید حسابرس ɔبایگان.  

  

  تحلیل رفتار کاربران ادمین 

ن استفاده از هɚش مصنɚعɔ و یادگیری ماشی
کاربران غیر معمɚل برای تشخیص فعالیت 

خɚد را از نظر فعالیت های  بالقɚه مضر   های  ادمین. ادمین
که ممکن است بر کسب و کار تأثیر بگذارد ، از نزدیک کنترل 

  کنید.

Context-aware event correlation  

برای افزایش دید و آگاهɔ از مɚقعیت ، داده های 
وقایع کاربر نقطه پایان تلفیق  دسترسɔ ادمین را با گزارش

کنید. نقاط کɚر را در حɚادث امنیتɔ از بین ببرید و با شɚاهد 
  مɚافɛ تصمیمات هɚشمندانه بگیرید.

 

  حسابرسɔ و انطباق

به طɚر گسترده تمام وقایع مربوط به عملیات 
حساب ادمین را به عنɚان محتɚای متنɔ زمینه ضبط کرده و به 

 داخلɔ های گزارش باخɚد هدایت کنید.  SNMPسرورهای 
 انطباق های ممیزی برای اساسɔ، همیشه های راهنمایی برای

  .باشید آماده

 

  گزارش گیری جامع

قابل  و اس طیف وسیɔɗ از گزارش های بصریبر اس
،  کاربر در مɚرد دسترسɔ و داده های فعالیت زمانبندی

 های گزارشمɔ تɚانید . اتخاذ کنیدتصمیمات شغلɔ آگاهانه 

 مسیرهای از خاص جزئیات مجمɚعه ترکیب با را خɚد دلخɚاه
ɔوظایف به دستیابی به منظور  حسابرس ɔکنید ایجاد امنیت .  

  DevOpsمحافظت از 

خɚد  DevOpsامنیت رمز عبور را در خط لɚله 
ادغام کنید و سیستم عامل های ادغام و تحɚیل 
مداوم خɚد را در برابر حملات مبتنɔ بر اعتبار محافظت کنید 

 بدون اینکه در کارایی مهندسɔ به خطر بیفتید.

 یکپارچه سازی سیستم تیکت 

گردش کار تأیید دسترسɔ خɚد را برای حسابهای 
تقɚیت کنید.  ادمین  با استفاده از اعتبار سنجɔ شناسه تیکت

فقط برای تأیید وضعیت تیکت ، برای درخɚاستهای خدمات که 
  نیاز به دسترسɔ ادمین دارند ، بازیابی اعتبارنامه مجاز است.

  SSHمدیریت کلید 

را در شبکه خɚد پیدا کرده و  SSHدستگاه های 
جدید را در  SSHکلیدها را برشمارید. با یک کلیک جفت کلید 

کاربر نهایی مرتبط ایجاد و استقرار دهید. سیاستهای دقیق را 
  برای چرخش خɚدکار دوره ای کلید اعمال کنید.

 امنیت اطلاعات کاربری

ارتباطات ما بین برنامه های  خɚد را با استفاده از 
رابط های برنامه کاربردی ایمن که نیاز به رمزگذاری سخت افزار 

کند ، تمیز کنید. بک دور های سرورهای مهم اعتبار را رفع می
  خɚد را ببندید و مهاجمان را از خɚد دور نگه دارید.

  SSL certificateمدیریت 

و هɚیت  SSLبا محافظت کامل از گɚاهینامه های 
ری آنلاین خɚد محافظت کنید. های دیجیتال خɚد از نام تجا

های معروف صدور گɚاهɔ مانند  شرکتهایا قابلیت یکپارچگɔ ب
Digicert  ،GoDaddy  وLet's Encrypt .فراهم شده است  

 اطلاعات فناوری مدیریت بخش ManageEngine درباره:
 از - ظهɚر حال در بزرگ  و های شرکت. است Zoho شرکت
 اطمینان برای - Fortune 100 سازمان ۱۰  هر از سازمان ۹ جمله

 جمله از ، خɚد اطلاعات فناوری های زیرساخت بهینه عملکرد از
 به ، دیگر مɚارد و تاپ دسک ، ها برنامه ، سرورها ، ها شبکه

 اعتماد Manageengine واقعɔ زمان در IT مدیریت ابزار
ɔکنندم.  

  

  

 در ایران Manageengine نماینده رسمɔ -رایان سامانه آرکا
كليه حقɚق مادي و معنɚي محفɚظ و متɗلɛ به شرکت رایان 

ɔباشد.سامانه آرکا م 
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