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 های حساسکنترل مرکزی و نظارت بر دسترسی امتیازی به دارایی

 
حساب از  سازمانهکرها  در  گسترش  و  نفوذ  برای  امتیازی  می های  بهره  برند. ها 

امتیازی دسترسی  حملات  (PAM) مدیریت  کاهش  برای  اساسی  ابزارهای  از  یکی 
است که امنیت قوی   PAM یکی از پیشگامان در زمینه WALLIX PAM .سایبری است 

زیرساخت به  امتیازی  بر دسترسی  قوی  نظارت  فراهم و  را  اطلاعات  فناوری  مهم  های 
واند به  تمی   WALLIX PAMافزار،  حل بدون نیاز به نصب نرم کند. به عنوان یک راه می 

زیرساخت از  مشکل  بدون  و  سریع  بهطور  عمومی  و  خصوصی  ابری،  رود.  های  کار 
گزینه WALLIX PAM همچنین که  است  نیز در دسترس  عنوان یک سرویس  ای به 

 .کندترین مصرف منابع را فراهم می ی موثرتر و کم هزینه
 

 

 
ها ها و توانایی ویژگی

 

 
 های فنی ویژگی

 
 های رمزگذاری الگوریتم ➢

 
• AES-256 ،SHA2 
• ECC p256 ،p381 و  p515 
 ها ی بالا برای پروکسی کلیدهای درجه •

 

 یافتن از دسترسی بالابهره  ➢
 
 بندی پشتیبانی از خوشه  •

 بازیابی بحرانی  •

س •   یر یگبانیپشت  ستمیادغام 
ی شرکت

 کاهش سطح حمله  ➢
و  دارایی کشف   • خودکار  صورت  به  ها 

 های امتیازی محلی حذف همه حساب 
برای   • دسترسی  مجوز  قوانین  تنظیم 

سیستم  به  دسترسی  بر  های  نظارت 
 حیاتی

نیاز  • مورد  امتیاز  حداقل  از  استفاده 
 برای انجام وظایف 

موقع"   • به  "درست  امتیازها  اختصاص 
 برای کاربران مجاز

 

 مدیریت رمزها  ➢
کاربران انسانی و  ذخیره رمزهای   •

 غیرانسانی به صورت امن

های  روزرسانی رمزها با چرخه به  •
خودکار بر اساس زمان و/یا  

 استفاده

 هاحذف رمزها از دیسک  •

 

 کنترل نشست ها  ➢
ها به صورت زمان واقعی نظارت بر نشست  •

نشست گذاری  اشتراک  به   Session) با 
Sharing) 

نشست • تمام  استخراج  ضبط  و  ها 
 های مرتبط برای تجزیه و تحلیلمتاداده

فعالیت  • تشخیص  از  پس  هشدار  اعلام 
 هامخرب و پایان دادن به نشست 

 

 
 های حسابرسی فعالیت ➢

 ها و داشبوردهاها با گزارشKPI مدیریت •

 همبستگی رفتارهای مشکوک با ادغام •
SIEM 

اندازی سریع بدون اختلال در جریان راه •
کارهای روزانه 

  
 

 دسترسی و مدیریت جریان کار  ➢
 

 LDAP  و AD هایدایرکتوری •
 هویت و دسترسی •
 زنی و جریان کار های تیکتسیستم •
 AD  سیلوهای •

 

 های احراز هویت روش ➢
 
نام کاربری و رمز عبور، کربروس،   •

LDAP ،NLAوب ، SSO ،RADIUS  ،
PKI ،SAML 

 
 مانیتورینگ ➢
 
رسانی از ، اطلاعSIEM  ،SNMP ادغام  •

 ایمیل طریق 
 

 :های ابری عمومی محیط  ➢
 

 (AWS)  های ابری امازون سرویس  •
 Microsoft) مایکروسافت آژور •

Azure) 
 (Alibaba Cloud)   باباآلی ابر  •
اوت اسکیل  •

 مدیریت دسترسی ممتاز
 ولیکس پم 



MANAGEMENT 
SESSION 

ASSET DISCOVERY 

MANAGEMENT 
VAULT 

DevOps 

MANAGEMENT 
PASSWORD 

 
   

 
 
 

مزایا 

 
 
 
 
 
 
 

REMOTE PRIVILEGED USER 

 
 
 
 

AUDITOR 

 
 
 
 

 
PRIVILEGED USER 

Apps 

 
 
 

Containers 

Apps 

 
 
 

Database 

کاهش تهدیدات 
 داخلی و خارجی

 
 از کاربران  مدیریت مرکزی و امنیتی

های حیاتیامتیازی و سیستم 

 
 
 
 
 

MACHINE 

 
 
 
 
 
 
 
 
 

SIEM       ITSM 

 

one 

 
 
 
 
 
 
 
 
 
 

IGA 
MFA 
SSO 

 
 

OT Machines 

 
 

 

OT Workstations 

   

اندازی در تمام  راه 
ها محیط   

 
 هایدرنگ در زیرساختسازی بییکپارچه

  WALLIX همچنین محلی، هیبرید و ابری
 ارائه شده  PAM هایسرویس

 .دهدرا نیز ارائه می SaaS به صورت

 

 

PAM-as-a-Service 
 

 
Responsibili

ty 

Wallix-hosted 
(SaaS) 

Customer-hosted 
(On prem/cloud/hybrid) 

Software ownership Wallix Customer 

Software installation and management Wallix Customer 

Software Upgrades and patches Wallix Customer 

Infrastructure setup and maintenance Wallix Customer 

Availability Wallix Customer 

Security Shared Customer 

Data Management Customer Customer 

 

 

 

 

 

 امن
 
بنیاد ساختار خود را بدون هیچ گونه  

 .خطری بزرگ کنید
 
 
 
 

 
 

 ا اطمینانرتطابق با مقررات 
 .حاصل کنید

 
ها جلوگیری کنید با  از جریمه

حفاظت و پیگیری دسترسی به  
.های حیاتیداده 
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 کسیدرباره ول
دسترس  هاتیهو  کسیوال ز   یو  داده برنامه  ها،رساختیبه  و  حفاظت  ها  را  ها 
والکندیم مد  کسی.  در  تخصص  رعا  نانی اطم  ،یازیامت   یدسترس  تیر یبا    ت یاز 

م  یفناور  ن یدتر یجد  یت یامن  یاستانداردها فراهم  را  برابر    کندیاطلاعات  در  و 
بالا   ازاتیشده و امت  ده یو نشت داده مرتبط با اعتبارات دزد  یدزد  ،یبریحملات سا
 .کندیمحافظت م

 چگونگی کارکرد 


