
 

 

 

  

 رایان سامانه آرکا      

Rev. 5.12 



 
 
 

                                          
   www.arka.ir 

 


 

 

 

 

 سخن مدیر عامل 

فناوریبهره آخرین  از  ایرانی  مشتریان  و  مندی  ها 
شاخه   در  خصوص  به  اطلاعات  فناوری  حوزه  در  بروز  محصولات 
امنیت، یکی از اهداف شرکت رایان سامانه آرکا بوده است. در این  

تاسیس یافته و با ارائه خدمات    ۱۳۸۳راستا، این مجموعه از سال  
و نمایندگی فنی  اخذ  در    هایهمچنین  محصولات شناخته شده 

به ارائه خدمات به    ،حوزه امنیت، مدیریت شبکه و ایمیل سرور
مشتریان ایرانی پرداخته است. جهت ارائه خدمات فروش و پس  

تما در  شرکت  این  عالی،  فروش  دارای  استانمیاز  کشور  های 
از    بودهنمایندگی   با بیش  افتخار همکاری  را    ۵۰۰۰ و  در  مشتری 

 .داشته استسراسر کشور 

در  محصولاتی  شرکت  این  کشور،  خبره  متخصصان  لطف  به 
های امنیت و مدیریت تولید کرده و پس از تست و ارزیابی زمینه

افتا،   سازمان  از  خصوص  به  لازم  مجوزهای  کسب  محصولات  و 
به مشتریان خود ارائه کرده است. از جمله محصولات  را    توایدی

شرکت   این  یک  میتولیدی  که  آرکاگیت  مانند  مواردی  به  توان 
و اینترنت اکانتینگ کامل جامع    وبا امکانات کامل  میفایروال بو

افزاری برای مدیریت چاپ چاپبان، نرم   همچنیناست اشاره کرد.  
شبکه بو  pamArka،  در  دسترسی  میمحصول  مدیریت  برای 

شرکت رایان سامانه از دیگر محصولات تولیدی    ،  (PAM)ادمین  
 آرکا است. 
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 راهکارها و خدمات
 

 ارائه راهکارهای جامع امنیتی 

های کامپیوتری و منابع شبکه در مقابل تهدیدات و  محافظت شبکه
می سازمانی  هر  بقای  و  تداوم  برای  حیاتی  امری  باشد.  خطرات، 

لایه،  چند  امنیتی  جامع  طرح  ارایه  با  آرکا  سامانه  رایان  شرکت 
تهدیدهای  شبکه و  مقابل خطرات  در  را  آن  اجزای  و  و    یتاینترنها 

می  محافظت  داخلی  شامل  تهدیدات  طرح  این  ویروس، تی  نآکند. 
یکپارچه  دستگاه تهدید  مدیریت  فایروالUTMهای   ،،  WAF ،

 (DLP)ی، جلوگیری از نشت داده  امنیت نقاط انتهای ،  مدیریت وصله
 باشد. می  (PAM)و مدیریت دسترسی ادمین ها 

 از دیگر خدمات این شرکت،  

   نگهداری مرکز داده •
 نگهداری شبکه و ایستگاههای کاری  خدمات  •
ایمیل سرور، امنیت ایمیل   ابر خصوصی،  :سرویسهای ابری •

 ت سکیوریتی و اندپوین

 چرا رایان سامانه آرکا؟ 

 ارائه راهکارهای مورد نیاز مشتریان به صورت جامع •
 تیم پشتیبانی متخصص و با تجربه  •
 نمایندگی فروش و پشتیبانی در سراسر شرکت برخورداری از  •
 و ارایه لایسنس معتبر میبه صورت رسنمایندگی محصولات  •
پشتیبانی   • سرویس  ۵۴ارائه  برای  مانند: ساعته  آنلاین   های 

 ایمیل سرور، تجهیزات فایروال،....   
 مشتری رضایتمند.  ۵۰۰۰ پشتیبانی عالی به گواهی بیش از   •
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  مانیتورینگ و آنالیز شبکه  

 امنیت شبکه  

 

منظور   به  امنیت  و  شبکه  عملیات  مرکز  سازی  پیاده 
مانیتورینگ شبکه و امنیت شبکه با استفاده از تجهیزات و 
به  پذیری  نفوذ  تست  همچنین  و  پیشرفته  افزارهای  نرم 
راهکارهای   ارائه  و  شبکه  پذیر  آسیب  نقاط  کشف  منظور 

سیاست همراه  به  بر  اصلاحی  مبتنی  امنیتی     ISMSهای 
این   از جمله خدمات تخصصی  پذیر  جهت رفع نقاط آسیب 

 شرکت است. 

 

 ایمن سازی 

 

( به معنای مقاوم سازی است و به Hardeningایمن سازی )
ها و دفاع درعمق،  منظور تامین امنیت بیشتر روی سیستم

  هایگیرد. ایمن سازی در لایهها انجام میایمن سازی روی آن
داده، لایه   پایگاه  وب سرور،  عامل،  مانند سیستم  مختلفی 

 شود.کاربر و لایه فیزیکی انجام می

برخی از اهداف ایمن سازی عبارت است از: جلوگیـری از نفـوذ  
ریسک کاهش  عامل،  سیستم  به  امنیتی، غیرمجاز  های 

و   ویروس،  انواع  به  عامل  آلوده شدن سیستم  از  جلوگیری 
 .هادهی سیستمجلوگیری از قطع سـرویس

 

 

 مرکز عملیات امنیت  

 

 

از خدمات و  ایمجموعه (SOCمرکز عملیات امنیت شبکه، )
ها و ارتباطات  سـرویس  ۵۴*۷مکانی است جهت مانیتورینگ 

شـبکه به منظور کشف تهدیدات و رخدادهای امنیتی مرتبـط 
آن  گویی بلادرنگ به  های اطلاعاتی سـازمان و پاسـخبـا دارایی

( انسانی  نیروی  اصلی  جز  سـه  از  و  (Peopleکه  محصولات 
امنیتی   گوناگون  و   (Technology)تجهیـزات  فرآینـد  و 

متنـوع  رویه رصد   (Process)های  است،  گردیده  تشکیل 
یکپارچه و جامع امنیتی شـبکه علاوه بـر فراهم نمودن آگاهی  

باعث    آنها را، مهار و رفع  تهدیدات  وضعیتی از طریق شناسایی
   .شودمی

 

 راه کارهای جامع پیام رسانی و ارتباط  

 

این شرکت محصولات جامع و قدرتمندی در خصوص ایمیل  
. ایمیل سرور ارایه شده کندمیارایه  VOIPسرور، و ارتباطات 

و  بوده  قدرتمند  و  جامع  بسیار  افزار  نرم  یک  شرکت،  این 
بزرگترین سازمان و دانشگاهانتخاب  در ها  ایران است.  های 

با ارائه تجهیزات مورد نیاز، بستر  VOIPزمینه   ، این شرکت 
اختیار   در  صرفه  به  مقرون  تصویری  و  صوتی  ارتباطی 

 دهد. ها قرار میسازمان

 

 

 تست نفوذ 

 

از سازمان  برقراری ها هزینهامروز بسیاری  گزافی جهت  های 
های خود صرف میکنند. در مقابل های امن در شبکهسیستم

اند.  ها هنوز به اهمیت این امر پی نبردهسازماندیگر از  برخی  
های دسته  های نفوذ پذیری نه تنها برای سازمانانجام آزمون

های هایی که اقدام به برقراری سیستمدوم بلکه برای سازمان
نموده میامن  توصیه  نیز  صورت اند  در  حتی  که  چرا  شود. 

نیاز به کنترل   ،هاییپرداخت هزینه و استقرار چنین سیستم
 محسوبسیستم از لحاظ امنیتی امری اجتناب ناپذیر  میدائ
 گردد. می

  

 طراحی امنیتی

 

با افزایش روز افزون تهدیدات امنیتی، طراحی امن شبکه و 
استفاده از تجهیزات امنیتی به منظور بالا بردن سطح ایمنی  

از سرویس یکی  سازمان  توسط  شده  ارائه  خدمات  و  ها 
 باشد.های امروزی می ملزومات شبکه

نصب،   نیازسنجی،  شبکه،  معماری  بازنگری  منظور  بدین 
های  سازی و پیکربندی تجهیزات امنیتی اعم از فایروالپیاده

های لایه وب لایه کاربردی و دیتابیس نیازمند شبکه، فایروال
 باشد. نیروهای متخصص می
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 مدیریت امنیت اطلاعات 

 

فناوری   عصر  در  چالش  بزرگترین  اطلاعات،  امنیت  امروزه 
می محسوب  مقابل اطلاعات  در  اطلاعات  از  حفاظت  و  شود 

دسترسی غیرمجاز، تغییرات خرابکاری و افشاء، امری ضروری  
 رود.میو اجتناب ناپذیر به شمار 

سازمان ها میاز این رو، امنیت دارایی های اطلاعاتی، برای تما
 امری حیاتی بوده و مستلزم یک مدیریت اثربخش است. 

 

 

 پشتیبان راهکارهای جامع مجازی سازی و 

 

قابلیت   و  امکانات  از  استفاده  امکان  در حوزه مجازی سازی 
های ارزشمند این تکنولوژی در سه سطح سرور، نرم افزارهای 
کاربردی)همانند نرم افزارهای مهندسی( و دسکتاپ کاربران 

 باشد.میقابل طراحی و پیاده سازی 

تکنولوژی از  سازی  مجازی  اجرای  )مانند    هایدر  دنیا  روز 
VMwareCitrix  وHyper-Vشود. ( استفاده می 

 

 

 

 

 

 و انتشار برنامه VDIراهکارهای 

 

، برنامه های کاربردی/ سیستم عامل بر روی  VDIدر راهکار  
یک یا چند سرور اجرا شده و کاربران به جای نصب مجدد آن  

 میکنند.بر روی کامپیوتر خود، از برنامه های سرور استفاده 
مرورگر   طریق  از  سرور،  روی  از  شده  منتشر  های  برنامه 

کلاینت این  همچنین  و  قابل  اینترنت  مجاز  افراد  برای  ها 
این راهکار از حیث مدیریتی    باشد.میدسترس و قابل اجرا  

و صرفه جویی اقتصادی از مزایای متعددی مانند عدم نیاز به 
ها امنیت فوق  خرید مجوز نرم افزارها، نگهداری آسان برنامه

 العاده و .... برخوردار است. 

 

 

 ارزیابی آسیب  

و کارهای   و  بزرگ با کسب  از سازمان های کوچک  بسیاری 
مختلف بدون در نظر گرفتن تهدیدهای امنیتی به روز موجود  

ی آنها افزوده  یدر فضای مجازی و هکرهایی که هر روز بر توانا
یا عدم  می از وجود  و  ادامه داده  و کار خود  به کسب  شود، 

وجود آسیب پذیری امنیتی و فنی خود مطلع نیستند. حال 
ی پذیرآنکه ممکن است یک تهدید امنیتی جدید از آسیب  

که  های   سازمان  وجودبالقوه  از  نیست    سازمان  مطلع  آن 
و  اطلاعات  به  را  ناپذیری  جبران  خسارات  و  کرده  استفاده 

 خدمات شرکت وارد کند.

 

 
 های آموزشیدوره ی برگزار  

 

(، و امنیت شبکه، CCNAهای آموزشی شبکه )برگزاری دوره
CCNA Security  ،CEH +Security    و مباحث مایکروسافت

پرسنل بخش  میتوسط اساتید مجرب به منظور ارتقا سطح عل
 ها.امنیت و شبکه سازمان

 

 

 راهکارهای جامع مدیریت و سهمیه بندی منابع   

 

مانند  مصرفی  منابع  به  سازمان  کاربران  دسترسی  کنترل 
اینترنت و پرینت، امری بسیار ضروری بوده و همواره یکی از  

است. بوده  شبکه  مدیران  مهم  شرکت   نیازهای  این 
باند، سهمیه   پهنای  مدیریت  را جهت  و خدماتی  محصولات 

و زمانی )شناور( به ازای هر میبندی اینترنت به صورت حج 
کاربر/گروه و همچنین محصولاتی برای سهمیه بندی، کنترل 

 کند. میو مدیریت پرینت ارائه 
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 مات ابری خد
زیادی ابری،    ویسهایسر  زایایمبه دلیل   از استقبال  این سرویس 

از سرویسهای سنتی به برخوردا ر شده و مدیران در حال مهاجرت 
 رایانش ابری هستند.

 مزایای رانش ابری:

  یازهایتوانند خدمات را متناسب با نمیکاربران  :  انعطاف •
و دسترس  یخود، سفارش ها  برنامه  خدمات    یکردن  به 

 کنند. پذیر    اسیمق  نترنتیاز هر نقطه با اتصال به ا  یابر
برنامه  به سرعت به  توانند  می  یسازمان  کاربران:  یور  بهره •

نگران  ی کاربرد  یها بدون    یها  نهیدر مورد هز   یبرسند، 
 .یو نگهدار ری تعم ای یرساختیز 

تر   یابر  خدمات:  کیاستراتژ   ارزش • نواورانه  ارائه    نیبا 
 دهد.می یرقابت تیبه شرکت ها مز ، موجود یتکنولوژ

در این راستا، شرکت رایان سامانه آرکا، خدمات بری خود را در 
 حوزه زیرساخت و امنیت ارایه کرده است.

 ایمن  -بی دردسر  ابری آرکا ایمیل سرور

ساه ابر  ریمانند  ایخدمات  مانند مزایانیز    یابر  ل یمی،  زیادی  ی 
علاوه  را به همراه دارد.    یاتیعمل  یبهره ور   شیها و افزا  نه یکاهش هز 

هزینه تمام ندین مزیت دیگر مانند  چاز  بر این مزایا، ایمیل ابری  
  مدیریت آسان یاس پذیری قابل انعطاف،  ق آپتایم بالا، مشده پایین،  

   برخوردار است.امنیت بالا  و

و با فناوری  شده    تحویل داده  دقیقه    ۰آرکا در کمتر از    ایمیل ابری
Arka Automatic Migrationمیقدی  اطلاعات ایمیلمی، تما              ( 

Mdaemon, Axigen, Exchange, Icewarp, Kerio,…)     به صورت
 شود. میآنها منتقل  اینباکس ه اتوماتیک و با لاگین کاربرها، ب

 

 

 امنیت ایمیل ابری  –ابری  آنتی ویروس

 

ابری، شرکت رایان سامانه آرکا   رایانش توجه به مزایای سرویس   با
بر روی بستر ابر کرده    برخی از سرویسهای سیمانتک اقدام به ارایه

 است: 

· Symantec Endpoint Protection 
· Symantec Messaging Gateway-SMG 

با   و  شده  مستقر  ایران  پرسرعت  دیتاسنترهای  در  ابر  سرورهای 
 سرعت بالا در دسترس خواهد بود. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 توان به موارد زیر اشاره کرد: میاز جمله مزایای این روش، 

 قیمت تمام شده پایین  -
 کارایی بالا پایداری و  -
 مدیریت اسان و بی دردسر -
 مدیریت یکپارچه محصولات امنیتی -
 دریافت آنی به روز رسانی محصولات -
 بکاپ گیری اتوماتیک از سرویسها  -
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 محصولات 

 
 

محافظت شبكه های كامپيوتری و منابع شبكه در مقابل تهديدات 
حياتی امری  خطرات،  می  و  سازمانی  هر  بقای  و  تداوم  باشد. برای 

شرکت رايان سامانه آركا با ارائه طرح جامع امنیتی چند لايه، شبكه  
ها و اجزای آن را در مقابل خطرات و تهديدهای اینترنتی و تهديدات 

كند. این طرح شامل آنتی ویروس، دستگاه های داخلی محافظت می
یکپارچه   فایروال  UTMمدیریت تهدید   ،WAF    و و مدیریت وصله 

 باشد. می  Endpoint Security (DLP)امنیت نقاط انتهایی 

 

 

• DLP: Safetica, Trellix, Zecurion, Symantec 
• PAM: PAMarka, Senhasegura, Arcon, 

PAM360 
• Firewall: ArkaGate, Sophos, Fortinet, Sangfor 
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PAM   -    دسترسی مدیریت 
 ادمین 

Privileged Access Management-PAM  

( شامل PAMمدیریت دسترسی ممتاز ):       PAMلزوم استفاده از  
فناوری و  بالاتر  راهبردها  مجوزهای  و  دسترسی  بررسی  برای  هایی 

ها ها، فرآیندها و سامانه( کاربران، حسابیا کاربران ادمین  )ممتاز
سازی بازرسی دسترسی ممتاز،  با بهینه  PAMاست.    ITدر یک محیط  

کند و  ها در کاهش سطح حمله به سازمانشان کمک میبه سازمان
توجهی رسی غیرمجاز یا بیتاز وقوع حملات خارجی و همچنین دس

 دهد.ها را کاهش میکند یا آسیب ناشی از آنداخلی جلوگیری می

حساب    رایاست ز   یات یح  یممتاز در هر سازمان  یدسترس  تیر یمد
قابل توجه  یها ا  یبرا  یممتاز خطر  کنند. مجرمان  یم  جادیشرکت 
دهند تا بتوانند  میرا هدف قرار    ازی امت  یدارا  یحساب ها  یبریسا

کاربر، کل سازمان ها را در معرض خطر قرار    کیاستفاده از    ی به جا
با   به  دهند.  که    نیتخمنگاه  نقض  ۸۰ فورستر   ی تیامن  یهادرصد 

حساب  ا  یهاشامل  است،  ا  منیممتاز  بر  نظارت  و    نیکردن 
 است.  یاتیح یسازمان یاصل یهاتیهو

PAM  م   منیا  ی دسترس  یدیکل  یهاجنبه کنترل  ته  کندیرا   ه یو 
دسترس  یکاربر  یهاحساب حقوق  پ  یسرپرست،  و   ی کربندیبالا 
م  ی ابر  یهابرنامه ساده  امنکندیرا  نظر  از  اطلاعات،    یفناور  تی. 
PAM  کاهش    هات یها، سرورها و هوسطح حمله سازمان را در شبکه

همچندهدیم ه  نی.  داده  نقض  تهد  ااحتمال    ت یامن  داتیتوسط 
راستا، شرکت   دهد.میرا کاهش    یو خارج  یداخل  یبریسا این  در 

نمایندگی   کسب  به  اقدام  آرکا،  سامانه  های شناخته   PAMرایان 
محصولات   و  نموده  جهانی  سطح  در   ,Arcon PAMشده 

Senhasegura, Manageengine PAM360    دهد.می را ارایه 

اقدام به تولید  همچنین به دلیل حساسیت موضوع، این شرکت 
PAM  نام  میبو کسب    pamArkaتحت  حال  در  که  است  نموده 

ها و قابلیتها، قابل رقابت    گیژ باشد و از نظر ویمیمجوزهای لازم افتا  
 های ذکر شده فوق است.  PAMبا 
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  - مینمدیریت دسترسی اد
 ساخت ایران 

ممتاز   رعایت ،  PAMarkaمدیریت دسترسی  با  ایران،  ساخت 
 تولید شده است.  A4چارچوب عملیاتی و حسابرسی امنیتی 

 :یهاقابلیت

 اتصال به پایگاه داده با رابط کاربری وب  •
 پشتیبانی از چندین پایگاه داده •
 مدیریت زیرحساب  •
 ی مدیریت دارایی ابر •
 رابط کاربری سفارشی شده  •
 بندی تغییر رمزعبورزمان •
 RemoteApp قابلیت •
 سازی عملکرد دارایی  بهینه •
 شناسایی وضعیت میزبان  •

 تیهو احراز

امکانات  یکپارچه  ورود ما    احراز ،  LDAP / AD  تیهو  احراز: 
و  Single sign-on  ،(OpenID  ،CAS  یو حت RADIUS تیهو  ،

 . میکنیرا فراهم م  JumpServer به (رهیغ

(: ما از  Multi-Factor Authentication) یچندعامل تیهو احراز
Google Authenticator  ای  RADIUS  تیهو  دییتأ  یبرا  

م  یچندعامل اعتبارسنج   میکنیاستفاده  را    یقدرتمند  یکه 
 . کندیشما را امن م یهاو حساب  کندیفراهم م

 سطح دسترسی 

به نقش    قیدق  ی: ارائه کنترل دسترسهیچند لادسترسی  سطح
کاربران  ،  مختلف  یها اجازه دسترس  یهاگروه  ایبه  به    یکاربر 

  System Users  قیاز طر را    هابرنامه  ای  ییدارا  یهاگره   ها،ییدارا
 . دهدیم

مرتب    یساختار درخت  ک یدر    هاییداراسطح دسترسی دارایی:  
نما و  م  شیشده  انعطاف  شوندیداده   یبرا  یادیز   یریپذکه 

 .کندیمجوز دادن فراهم م

کاربران   یرا برا  قیدق  یبرنامه: کنترل دسترس  سطح دسترسی
 .کندمی فراهم  را  ممتاز در سطح برنامه

دسترسی   کاربران  Kubernetesسطح  طر می:  از    ق یتوانند 
PAMarka یبه خوشه ها Kubernetes خود متصل شوند. 

و  در کنترل آپلود    ترقیعم  تی محدودسطح دسترسی اقدامات:  
مجاز. کنترل   یهاییدارا  به  اتصال   زمان  و اقدامات  دانلود فایل

ترم  Clipboardکردن    Copy/Pastمجوز   تا    یرونیب  نالی)از 
 ( ندوزیو یهایی( )فقط دارایفعل ییدارا

حساب    کیرا که    یمحدود به زمان: مدت زمان  سطح دسترسی
کند تا یمحدود م  را  بالا است  یو حقوق دسترس  ازاتیامت  یدارا

 به خطر و سطح حمله را کاهش دهد.

Command Filtering  :را   توانیدمی دستورات  لیست  اجرای 
 های مختلفی کاربری محدود کنید.  برای کاربران یا گروه

.  SFTP  لیاز آپلود/دانلود فا  یبانی : پشتلیفا  تیر یانتقال و مد 
 .SFTP لیفا  تیر یمد یوب برا یارائه رابط کاربر

 رسیحساب

با مدحساب  یمرکز  تیر یمد مد  یمرکز  تیر یها:  و   ریکاربران 
System Users ،  هماهنگ  ییکارا مد  هااستیس  یو   ت یر یبا 

م  یمرکز اابدییبهبود  چشمگ  نی.  طرز  به    فیوظا  یریکار 
 .کندیتر مرا ساده  یو حسابرس تیر یمد

عبور  کپارچهی  تیر یمد صورت    :رمز  به  عبورها  رمز  دخیره 
امکان   و  بالا  امنیت بسیار  با  عبور،  ماتریسی  رمز  تغییر  ایجاد 

 .و اختصاص زمان انقضاآن ای دوره

 تیکاربران با مسئول  یات یرفتار عمل  ی: بررسعملکرد  یحسابرس
به    ممتاز  یهااستفاده از حساب   ای  یهر دسترس  یبرا  یشخص

 .اشتراک گذاشته شده

پشت  یحسابرس خروج(:  تا  ورود  )از   یاز حسابرس  یبانیجلسه 
حسابرس و  بلادرنگ  جلسات   یجلسه  تمام   یبرا  تاریخچه 

 .ممتاز یدسترس یهاتیفعال

ها در  جلسه کامل و پخش ضبط  ی: حسابرسدئویو  یحسابرس
برنامهندوزیو  نوکس،ی)ل  هاییدارا  اتیعمل و   یی ها( 

از   یبانیپشت .Kubernetes و  RemoteApp  ،MySQLمانند
 .یعموم  یها به ابرهاضبط یبارگذار

و    هاییدارا  اتیدستورات در عمل  یدستور: حسابرس  یحسابرس
 .رمجازیدستورات غ یارسال هشدار در صورت اجرا و هابرنامه

 .لیو دانلود فا ی: ثبت کامل بارگذارلیانتقال فا یحسابرس
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 ARCON | Privileged Accessراهکار  
Management (PAM)   برای هر جزئی از زیرساخت

IT    ارائه بنابراین  میشما  برای  میشود،  را  ای  زمینه  امنیت  توانید 
دادهمهم یعنی  خود،  دارایی  وارسی    هاترین  کنید.  ایجاد  منابع،  و 

دهد که زیرساخت امنیتی خود را  میدسترسی دقیق آن، به شما اجازه  
که   کسی  هر  برای  را  دسترسی  کنید،  ساختاردهی  خود  دلخواه  به 

خواهید، به دلخواه خودتان در اختیار قرار  میخواهید، هر زمانی که  می
 بدهید یا لغو کنید.

 ها مدیریت دسترسی به داده

سیستم میها به تمادسترسی مدیریت شده بر اساس قوانین و نقش 
شود که تنها به افراد هدف با اصل 'کمترین دسترسی ممکن' داده می

ها، اجازه مشخص شده، بر اساس نیاز و با توجه به سطح دسترسی آن 
داده به  میدسترسی  داده  منابع  و  کمک  ها  مدیران  به  امر  این  شود. 

های دارای دسترسی افزوده را تا سطح کاربران فردی  کند تا حساب می
 پایش، وارسی و مدیریت کنند.

 ها از هرجایی سازی دادهامن

های ممتاز  ساختاری متمرکز بر مدیریت دسترسی و نظارت بر حساب 
محلی،  در محیطی  آنها  که  باشد  داشته  اهمیت  اینکه  بدون  بسازید، 
ابری، مرکز داده توزیع شده یا محیط ترکیبی باشند. رمزهای عبور را به  
صورت خودکار تصادفی و با تغییراتی به روزرسانی کنید تا از تهدیدات 

 ناشی از اطلاعات شناسایی مشترک جلوگیری شود.

 های خود را درک کنیدموقعیت داده

کند تا مسیر آن را از ابتدا تا  ها به شما کمک میردیابی موقعیت داده 
دهد که ببینید توسط چه انتها دنبال کنید و این امکان را به شما می

کسی و در چه زمانی به آن دسترسی یا ویرایش شده است. بر هر جلسه  
با دسترسی ممتاز در زمان واقعی نظارت کنید و تولید گزارشات برای  

منظم   های  گزاراشITحسابرسی  کنید. ،  تولید  را  نیاز  مورد  های 
های فعالیت های مدیریتی را به صورت ویدئویی و متنی گزارشمیتما

  به منظور رعایت مقررات، ثبت و ردیابی کنید.

 

 

 

"Senhasegura PAM  راه بهترین   "
حملات    PAMحل   از  پیشگیری  برای 

نشت  سایبری و  خصوصی  اعتبارات  طریق  از  شده  انجام   ،
 ها است.اطلاعات در کنار الزام رعایت مقررات حفاظت از داده 

 امنیت و مدیریت تهدید 

Senhasegura  را می به شرکت با روشی ها این امکان  دهد تا 
سخت متمرکز،  و  پیچیدهخودکار  و  وارسیترین  های  ترین 

 سازی کنند و زیرساختدسترسی به اعتبارات خصوصی را پیاده
IT   تطابق نقض  و  اطلاعات  نقض  از  را  پتانسیلی خود  های 

 .محافظت کنند

را   کار  و  بازار و کسب  نیازهای تطابق  تا  آماده است  همچنین، 
 LGPD  ،GDPR  ،PCI DSS  ،SOX  ،NIST  ،HIPAA  ،ISOمانند  

سازی برآورده کند. برخی از مزایای پیاده  ISA 62443و    27001
Senhasegura   تهدید مدیریت  و  اطلاعات  امنیت  برای 

 اند از:عبارت

 کنترل سوءاستفاده از امتیازات در شرکت شما. •
 مدیریت رمز عبور رمزنگاری شده به صورت ایمن. •
محافظت از کسب و کار شما در برابر تهدیدات داخلی  •

 و سرقت اطلاعات حساس. 
فعالیت • تمام  ثبت  و  در  نظارت  شده  انجام  های 

 جلسات امتیازی.
برنامه   • اساس  بر  یا  عبور  رمز  خودکار  مجدد  تنظیم 

 زمانبندی ایجاد شده. 
های  گزارشگیری حسابرسی بهینه شده از مخزن داده  •

 حسابرسی متمرکز. 

 

 

 

 

 

 

 

 

ManageEngine PAM360شرکت برای  دنبال  ،  به  که  ها 
قدرتمندی هستند تا   (PAMمدیریت منابع دسترسی امتیازی )

این   کنند.  و مدیریت  را پیش بینی  این حوزه  فزاینده  ریسک 
اطمینان می به  سامانه  ممتازی  که هیچ مسیر دسترسی  دهد 

نظارت  یا  ناشناخته  نشده،  مدیریت  حیاتی،  و  منابع حساس 
 نشده باقی نمانده است. 

 

PAM360  است که به دنبال    هایک راهکار جامع برای شرکت
های  در عملیات امنیتی کلی خود هستند. با قابلیت  PAMادغام  

توانید یک کنسول مرکزی ایجاد  ، میPAM360ای  ادغام زمینه
بخش که  مدیریت  کنید  سیستم  مختلف  برای    ITهای  شما 

های کلی  های دسترسی ممتاز و دادهیکپارچه سازی عمیق داده 
های شبکه با یکدیگر به ارتباط بیایند و به نتایج دقیق تر و روش 

 تر به عیب یابی کمک کنند.سریع

 :PAM360های ها و ویژگیقابلیت

 امن از راه دور  یدسترس •
 ممتازرفتار کاربران  لیتحل •
 جامع  یریگزارشگ •
 DevOpsاز  حفاظت •
 ManageEngineسایر راهکارهای با  یکپارچگی •
 SSH دیکل تیر یمد •
 SSL نامهیگواه تیر یمد •
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DLP- Data Leak Prevention 

 از نشت داده ریجلوگی 
نقض  :     DLP ها یالزوم استفاده از راهکارهای جلوگیری از نشت داده 

تواند تهدیدی جدی ها یک پدیده رایج در دنیای داده است و میداده
، شهرت یک  دهدکه نقض داده رخ میمیها باشد. هنگابرای سازمان

شرکت یا سازمان در خطر است و ممکن است اعتبار و مزیت رقابتی 
تواند بسیار زیاد  های چنین حوادثی میشما را از بین ببرد. هزینه

که در ارتباط با    IBM Cost of a Data Breachباشد. طبق گزارش  
سال    Ponemonمؤسسه   در  شد،  هزینه    ۵۰۵۱منتشر  میانگین 

به   داده  تهدیدهای   ۴٫۵۴نقض  رسید.  حادثه  هر  در  دلار  میلیون 
استفاده   DLPداخلی در حال افزایش هستند و اگر شرکتی از راه حل

های امنیتی نامشخصی داشته باشد، خطر از دست نکند و سیاست
مشاغل   یتواند برامیها  نشت داده  یابد.دادن داده ها افزایش می

ا اندازه  هر  حق  رانگریو  ی در  ا  قتیباشد.  ه  نیتلخ  که    چ یاست 
که   شودیزده م  نی. تخمستیدر برابر نشت داده مصون ن  یشرکت

 ی بریحمله سا  کی  یوکار قربانکسب  کی  هیثان  ۱۱هر    ۵۰۵۱در سال  
تهدمی دل   یخارج   یدهایشود.  ن  ینگران  لیتنها  ها  . ستندیشرکت 

داده   یهایبررس  گزارش که    Verizon 2021  یهانقض  داد  نشان 
 است.  یمربوط به افراد داخل ی تیدرصد از حوادث امن ۵۰از  شیب

کردن    منیا  یها برااز نشت داده   یریشگیپ  یاستراتژ  کی   ن،یبنابرا
مالک  یهاداده از  حفاظت  سازگار  یمعنو  ت یشما،  مقررات   یو  با 

س  یات یح داده  کنندیم   نیتضم  DLP  یهاستمیاست.   یهاکه 
سوءاستفاده    رود،ینم  نیشرکت شما از ب  شدهیبندمحرمانه/طبقه

 . ستین یقابل دسترس  رمجازیتوسط کاربران غ ای شودینم
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 DLPنرم افزار جلوگیری از نشت داده 

تنها راه حل امنیت داده تخصصی است که    Safetica نرم افزار
های مختلف طراحی شده  ها در مقیاسها و شرکت برای سازمان
های ارزشمند خود را در کمترین زمان ایمن کنید. با  است. داده

نگر از پیشگیری نشت داده فراتر بروید تجزیه و تحلیل رفتار کل 
تا تهدیدات داخلی را حتی زودتر شناسایی کنید و قبل از تبدیل 

ها، از سازی هزینه ها به حادثه پاسخ دهید. برای بهینهشدن آن
دارایی کاری شرکت،  فضای  مورد  در  کسب شده  های اطلاعات 

 .دیجیتال و عملیات استفاده کنید

 کشف جریان داده و تشخیص ریسک

افزار یا  Safetica  نرم  عمدی  افشای  برای  تلاش  هرگونه 
داده  میغیرعمدی  ثبت  و  بررسی  را  که  ها  نیست  مهم  کند، 

اطلاعات حساس در کجا ذخیره شده است یا چه کسی به آن  
ریسک تحلیل  و  تجزیه  است.  داشته  به   Safetica دسترسی 

را  کند تا نحوه لو رفتن یا سرقت داده شما کمک می های شما 
 .شناسایی و بررسی کنید

 و رفتار  ی کار یفضا  لیو تحل هیتجز 

تحل  هیتجز  جزئ  یکار  یفضا  ل یو  کاربر  رفتار  را    یشتریب  اتیو 
با درک    ن،ی. همچنکندیفراهم م  یخطرات داخل  ییشناسا  یبرا

مجوزها از  استفاده  و  چاپگرها  منابع،  و  کارکنان  کار   ی نحوه 
 نهیهز  دیتوانمیکارکنان،  متیگران ق یافزارو نرم  یافزارسخت

 .دیده شی را افزا یاتیلعم ییو کارا دیکن نهیخود را به یها

 انطباق با مقررات

افزار می Safetica نرم  کمک  شما  را    کندبه  مقررات  نقض 
با   را برای مطابقت  از آن جلوگیری کنید و حوادث  شناسایی و 

 ,SOX, HIPAA   مقررات و استانداردهای حفاظت از داده مانند

GDPR, ISO/IEC, GLBA, PCI-DSS 27001  یا CCPA   بررسی
 .کنید

 ها و راهنمایی کارکنانحفاظت از داده 

تواند کسب هر کسی ممکن است اشتباهی مرتکب شود که می
 Safetica و کار شما را در معرض خطر قرار دهد. با نرم افزار

های داخلی را تجزیه تحلیل کنید، تهدیدها  را  توانید ریسکمی
آن  به سرعت  و  کرده  اعلان شناسایی  کاهش دهید.  را  های  ها 

تواند به افزایش های حساس میمربوط به نحوه برخورد با داده 
 .ها و آموزش کارکنان کمک کندآگاهی در مورد امنیت داده

 :از کندی محافظت م Safetica نرم افزار

 یشخص اطلاعات •
 شرکت  کیاستراتژ  اسناد •
 انیداده مشتر  یهاگاهیپا •
مربوط به پرداخت، مانند شماره کارت   یهاداده •

 ی اعتبار
و   یاسرار تجار ،یصنعت  هایطرح  – یفکر تیمالک •

 ی دانش فن
 قراردادها  •

UEBA Module 

اول مهمتر   نیدانش،  جر   نیو  درک  در  شرکت،    ی کار  انیگام 
کار ور  یعادات  بهره  و  افزار    یکارکنان  نرم  نسخه  هر  است. 

Safetica ONE    ماژول با   User and Entity Behaviorرا 
Analytics  د ین یبب  اتیکاربر را با جزئ  یها   تیتا فعال  دیکامل کن 
ناهنجار کن  هاآن  یرفتار  یهای و  کشف  بودن  دیرا  روان  از   .

 د، یکنمی که از راه دور کار    یزمان   یکسب و کار، حت  یهاتیفعال
 . دیحاصل کن نانیاطم

مقا  یابیارز  تحق Safetica سهیو  موسسه   یقات یتوسط 
SoftwareReviews 

Safetica   ارائه عنوان  از   DLP دهندهبه  حفاظت  گروه  و 
در ۹۰ خالص    ازیامت  دات،یتهد را  بازخوردها  مجموع  از    افتی+ 
بازخورد   DLP یکارهاراه SoftwareReviews .کرد بر اساس  را 

جامع   نیآنلا  ینظرسنج  کی  یط  ییارائه شده توسط کاربران نها
 .کرد یرتبه بند

Safetica  ب بازخورد مشتر   ن یشتر یبا   ریسا  انیدر م  ان یتعداد 
 :از انتظارات کاربران فراتر رفت ریفروشندگان، در موارد ز 

 اجرا  سهولت •
 ی کپارچگی سهولت •
 ی بان یپشت •
 شرفتیپ زانیمحصول و م یاستراتژ •

توص  Safetica  انیمشتر  احتمال  نظر  از  اول  رتبه  در  به   هیرا 
 ازی دهند. با امتمیقرار    دیخود و رتبه اول در برنامه تمد  انیهمتا

ارائه    ۹  انیدر م  شرویپ  کیبه عنوان    Safetica،  ۱۰از    ۸٫۷  یکل
گزارش    یابیارز   DLPدهنده   در  ظاهر    Info-Techشده 

 است.شده

 Safetica میرایان سامانه آرکا، نماینده رس

در ایران است. ما   Safetica، نماینده انحصاری  رایان سامانه آرکا
داده  تا  هستیم  شما  افزار  همراه  نرم  وسیله  به  را  شما  های 

Safetica    ایمن کنیم و شما را از آنچه در سازمان یا شرکت شما
 گذرد.می

 پشتیبانی 

همکاران ما در شرکت رایان سامانه آرکا، با دارا بودن مدرک بین  
آماده ارائه خدمات استقرار، پیاده سازی، امن   Safeticaالمللی  

 ها است.در سازمان Safeticaسازی و پشتیبانی 

 خدمات آموزشی 

 کاربران یبرا یشیآموزش آزما طیارائه مح •
 Safetica استفاده از یبرا یآموزش License ارائه •
 به سوالات و ابهامات پاسخ •
 فیدر انجام تکال یهمراه •
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Symantec DLP 

دادهشرکت از  حفاظت  به  مربوط  مشکلات  با  مقابل  ها  در  ها 
حریم   قوانین  و  دیجیتال  تحول  هدفمند،  سایبری  حملات 

راهکار   هستند.  روبرو   Symantec Data Lossخصوصی 
Prevention (DLP)    خطرات حفاظت،  سطح  بالاترین  ارائه  با 
پیش و  داده  میفرضنقض  کاهش  را  انطباقی  با  های  دهد. 

تکنولوژی پیشروی صنعت ما، شما قابلیت کشف جامع، نظارت  
کنید که باعث ارائه یک دید کلی و کنترل و حفاظت را کسب می

 شود. کامل بر روی اطلاعات شما در هر جایی که رفته است، می

Symantec DLP  می کمک  شما  اطلاعات  به  بفهمید  تا  کند 
 DLPشود.  حساس شما چگونه و توسط چه کسانی استفاده می

پوشهدستگاه همراه،  تلفن  و  حمل  قابل  اشتراکی  های  های 
های ابری تأیید شده و غیر تأیید ها، برنامهشبکه، پایگاه داده
جمله   از  را    Salesforceو    Office 365  ،G-Suite  ،Boxشده 

 کند. بررسی می

 

 

 

 

 

 

Zecurion Next Generation DLP 

Zecurion DLP  کنترل مسیر برای  که  را  چیز  های نشت همه 
ها و جلوگیری از نقض  داده، بررسی رفتار کارکنان در کار با داده

 دهد.ها نیاز دارید، ارائه میامنیت داده

Zecurion Next Generation DLP  را فراهم ، معماری ترکیبی 
های  ، دروازه emailهای بررسی داده را در سطح  کند که افزونهمی

حل آرشیوبندی و افزونه کشف  های کاری، راه شبکه و ایستگاه 
 کند.های اطلاعات حساس، ترکیب میجهت بررسی انباره

 Zecurion DLPکلیدی قابلیت های 

 های نشت دادهبررسی جامع مسیر •

 پذیر های انعطافقوانین و سیاست •

 ها ها و پیامبایگانی فایل •

 استخراج محتوای فایل •

 هاتحلیل رفتار کاربر با تشخیص ناهنجاری •

 ارزیابی عاطفی  •

 مقایسه رفتار •

 نقشه اتصال کاربر  •

 گزارشات قدرتمند  •

 ثبت رویدادها  •

 Active Directoryیکپارچگی با  •

• REST API 

 

  

 

 

 

Trellix Data Protection 

های پیشرفته و جامع ممکن است ویژگی  DLPحل  حتی یک راه
سازمان اینکه،  بدتر  باشد.  نداشته  را  است  کلیدی  ممکن  ها 

راه  چندین  از  استفاده  با  کنند  چالشتلاش  مختلف  های حل 
DLP    سازند.  خود مرتفع  دلیل  را  به  رویکرد  این  متأسفانه، 

سازمان  DLPپیچیدگی   بود.  خواهد  راه ناموفق  یک  به  حل  ها 
که   دارند  نیاز  دادهیکپارچه  موقعیت  گرفتن  نظر  در  ، بدون 

و   کرده متمرکز را فراهم به صورت مدیریت و گزارشگیری حادثه 
 . ها را همگام سازی کندهمچنین سیاست

Trellix    مک (    McAfeeآفی  )  زمینه  سابق  در  محصول  چهار 
فراهم   پایانی  نقطه  و  پیشگیری  نظارت،  با  میکشف،  کند. 

سازمان قطعات،  این  همه  امنیت می در  ها  ترکیب  که  یابند 
کاهش   را  داده  دادن  از دست  خطر  بهبود   در و  داده  یکپارچه 

میبهره کمک  امنیتی  فرآیندهای  میوری  شما  از کند.  توانید 
با حجم،   به تطابق  قادر  اغلب  که  واکنشی عبور کنید  عملیات 
فرآیند  به یک  و  نیست  امروزی  تهدیدات  پیچیدگی  و  سرعت 

 گرا منتقل شوید. امنیتی پیشگیرانه بهینه شده کاملاً برون
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آنتی ویروسهای سازمانی 
Endpoint Security 

 

 Endpoint Securityلزوم استفاده از 

همواره در حال توسعه هستند. همانطور که امنیت   حملات سایبری
ها و مرورگرهای وب توسعه یافته و پیشرفت قابل  سیستم عامل

کرده ملاحظه حملات  ای  از  جدیدی  انواع  نیز  سایبری  مجرمان  اند، 
کرده  طراحی  را  آسیب  سایبری  از  معمولا  جدید  بدافزارهای  اند. 

میپذیری استفاده  هدف  شبکه  در  نشده  کشف  اگر  های  و  کنند 
به  سازمان نباشند،  قدرتمند  ویروسِ شبکه  آنتی  یک  به  مجهز  ها 

از اینرو،   استفاده شوند.  راحتی به شبکه آنها نفوذ شده و آلوده می
امری ضروری   های سازمان  و سرور  کلاینتها  برای  ویروس   آنتی  از 

را در مقابل حملات بدافزارهامی آنها  و آسیبهای روز صغر    باشد تا 
 محافظت نماید. 

در   یبریسا  تیاغلب به عنوان خط مقدم امن  یانی نقطه پا  تیامن
است که سازمان ها    ییمکان ها  نیاز اول  یکیشود و  مینظر گرفته  

آن هستند.  یسازمان  یشبکه ها  یساز  منیا  یبرا دنبال  به   خود 
پ و  حجم  که  طور    یبریسا  تیامن  داتیتهد  یدگیچیهمانطور  به 

  ی انینقطه پا   یتیامن  یبه راه حل ها  ازیاست، ن  افتهی   شیافزا  وستهیپ
ن  شرفتهیپ س  افتهی   شیافزا  زیتر  نقطه   یهاستمیاست.  حفاظت 
مسدود کردن   ل، یو تحل هیتجز  ع،یسر  ییشناسا یبرا یامروز یان یپا

انجام ط ا  یاند. براشده  یراح و مهار حملات در حال  کار،   نی انجام 
باآن سا  گریکدیبا    دیها  تا   یهمکار  یت یامن  یهایفناور   ری و  کنند 
به    دنیسرعت بخش  ی برا  شرفتهیپ  داتیرا نسبت به تهد  رانیمد

 دهد.  صیتشخ عیسر  صیو تشخ ییپاسخگو یهازمان

در این راستا شرکت رایان سامانه آرکا اقدام به ارائه بهترین آنتی 
 ها در سطح جهان کرده است.ویروس
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C-Prot Endpoint Security 

از دستگاه استفاده  در  به شما  کمک  بالا   هایبرای  با سرعت  خود 
طراحی شده است و در عین حال امنیت شما را در دنیای دیجیتال  

خطراتی را که ممکن   C-Prot  Endpoint Security کند.میتضمین  
ویروس انواع  توسط  تروجاناست  جاسوسی،  افزارهای  نرم  ها،  ها، 

روت کیت ها و سایر تهدیدات کرم  تبلیغاتی مزاحم،  ابزارهای  ها، 
کند بطوریکه شما کارهای روزانه خود را بدون  میایجاد شود حذف  

انجام می آمدن عملکرد دستگاه خود  پایین  و  کردن  دهید. خسته 
این آنتی ویروس با حفاظت اکتشافی خود از دستگاه شما محافظت 

 کند. می کامل
C-Prot Endpoint Security   کاری در    هایبرای استفاده در ایستگاه

توانید به راحتی محیط کسب و کار طراحی شده است. علاوه بر آن می
چندین ایستگاه کاری مشتری را مدیریت کنید، خط مشی های خود  
پیکربندی  کامپیوتر شبکه  از هر  راه دور  از  را  آنها  و  کنید  اعمال  را 

 کنید.

 

 اکتشافی  حفاظت

 کند.از بدافزارهای جدید و شناخته شده محافظت می

 محافظت از زمان واقعی 

تهدیدات را بی درنگ بدون حتی یک تغییر در کامپیوتر شما 
 کند. شناسایی می

 آنتی ویروس و آنتی اسپایور 

افزارهای جاسوسی و ها، نرم از کامپیوتر شما در برابر ویروس
 کند.ها محافظت میسایر مخرب

 مصرف کم منابع 

کند و از رایانه  از منابع سیستم شما به نحو احسن استفاده می
 کند.شما بدون کاهش سرعت آن محافظت می

 اینترنت از حفاظت

کند و  های مضر و مخرب جلوگیری میسایتاز دسترسی به وب 
فایل اتوماتیک  طور  اینترنت  به  از  شده  دانلود  اسکن   راهای 

 میکند. 

 حفاظت از ایمیل

شما  ایمیلاز   ورودی  صندوق  به  مخرب  و  ناخواسته  های 
را به طور خودکار اسکن  کند و فایلجلوگیری می های پیوست 

 کند. می

 C-Protمدیریت از راه دور 

توانید به راحتی چندین کلاینت می   C-Protبا مدیریت از راه دور  
 و ایستگاه کاری را مدیریت کنید.

 اسکن هوشمند 

اسکن   مرحله  یک  شما  در  کامپیوتر  از  یکپارچه  صورت  به 
 محافظت میکند. 

 محافظت در برابر بدافزارها 

و   C-Prot Endpoint Security با   سرورها  از 
 درنگ محافظت کنید.هایتان بیاندپوینت

 بالا عملکرد

 دهدبا یک معماری توزیع شده به شما این امکان را می
شبکه ترافیک  از  موثر  طور  به  شبکه تا  در  خود  بزرگ ی  های 

 استفاده کنید.

 پشتیبانی مستقیم 

پشتیبانی مستقیم از طرف شرکت در هر زمان برای مشکلات و  
 های مختلف برای شما فراهم است.چالش

 مدیریت استفاده از لوازم جانبی رایانه

حافظه مانند  ناشناخته  جانبی  لوازم  از  استفاده  و    USBی  از 
 کند.ها و ... جلوگیری میمموری کارت

  

  

 

 

 

 

 

 دارای مجوز افتا 

 

 

محصول   میرساند  اطلاع  به  خوشبختی  کمال   C-Protدر 
Endpoint Security   با رعایت الزامات مرکز مدیریت راهبردی 

و ارائه خدمات   افتای ریاست جمهوری، موفق به کسب مجوز افتا
 به تمامی سازمان های دولتی و خصوصی شده است.

به دلیل کیفیت  ،  C-Prot  شرکت Endpoint Security محصول
آزمون گذراندن  به  موفق  بالا،  جهانی،  هطراحی  مختلف  ای 

آزمون   تحقیقاتی    VB100خصوصا    شده Virus Bulletin گروه 
 است.

در    C-Prot  یانحصار  ندهیعنوان نماسامانه آرکا به  انیشرکت را
محصول را بر   نیا یبان یعرضه، استقرار و پشت تیمسئول  ران،یا

مهم   یمجوز افتا را گام  افتیشرکت در   نیا   رانیعهده دارد. مد
کشور و توسعه استفاده   یبریسا   تیسطح امن  شیدر جهت افزا
راهکارها تأ  یاز  و  سازمان  شدهدییاستاندارد   ی رانیا  یهادر 

 . دانندیم
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و ضد   روسی و  یآنت  کی (Padvish ) شیپادو
  ی ها  روسیقابل رقابت با ضدو  یران یا  ریباجگ

طراح  جیرا مراحل  تمام  که  پ  ی است   اده یو 
صورت    یمجرب داخل   م یآن به دست ت  یساز

 :است.  محصولات سازمانی  گرفته

   Corporate SDنسخه  شیپادو روسیو یآنت •
   Corporate AMنسخه  شیپادو روسیو یآنت •
   Corporateنسخه  شیپادو روسیو یآنت •
 Ultimate SDنسخه  شیپادو روسیو یآنت •
 Ultimate AMنسخه  شیپادو روسیو یآنت •
 Ultimateنسخه  شیپادو روسیو یآنت •
 ینسخه سازمان شیپادو  ریضدباجگ •
 Padvish Mail Gateway) شی پادو لیمیدرگاه ا •

 

، یک راه حل  شرکتاین 
ارائه کامل   امنیتی 

کارشناسان می توسط  که  دهد 
عمیق  است.  شده  طراحی  جهان  امنیتی  ترین، برجسته 

از  آینده سرراست  مدیریت  و  موثر  عملکرد  حفاظت،  نگرترین 
کامل در تجارت شما  طریق لایه  امنیت  ایجاد  برای  های مترقی 
ها به صورت داخلی طراحی و ساخته کلیه مؤلفه   شود.ایجاد می

نیازهای  شده با  متناسب  امنیتی منسجم  قالب  در یک  تا  اند 
تجاری شما ساخته شوند. نتیجه، یک راه حل استوار و یکپارچه 
در   اضافی  کاری  بار  و  سازگاری  مشکلات  بدون  درز،  بدون 

 سیستم شماست. 

 :عبارتند ازکسپرسکی  اندپوینت سکیوریتی محصولات 

• Kaspersky Endpoint Security for Business 
SELECT, 

• Kaspersky Endpoint Security for Business 
ADVANCED, 

• Kaspersky TOTAL Security for Business 

 

 

 

Symantec Endpoint Protection (SEP)   

سکیوریتی اندپوینت   Symantec Endpointسیمانتک 
Security(SEP)    امنیت از  محافظت  برای  جامع  راهکار  یک 

ها است. این راهکار  های پایانی در سازمانها و دستگاهسیستم
شرکت   زمینه broadcomتوسط  در  جهانی  رهبران  از  یکی   ،

است.   شده  داده  توسعه  سایبری،   Symantecامنیت 
Endpoint Security   امنیتی تهدیدات  برابر  در  برای محافظت 

نرم  شبکه،  نفوذهای  بدافزارها،  شامل  ای  افزارهای چندلایه 
استفاده میآسیب و سایر حملات  زیرساختپذیر  های شود.با 

می ادغام  سازمان  موجود  پاسخامنیتی  تا  هماهنگ شود  های 
سازد، ارائه دهد.  ای را که به سرعت تهدیدات را متوقف میشده

، عملکردی بالا، بدون به  SEP ( واحد و سبک وزن agentعامل)
توانید در  کند، بنابراین شما میوری، ارائه میخطر انداختن بهره

 .کسب و کار خود تمرکز کنید

مجهز به هوش مصنوعی بالا برای شناسایی تهدیدات  •
 ناشناخته 

 مدیریت آسان و متمرکز  •
تله   • به  برای  فریب  فناوری  و  سندباکس  به  مجهز 

 انداختن بدافزارها 
مجهز به فناوری تشخیص بدون امضاء مانند یادگیری  •

 ... ماشین، نظارت بر فعالیت برنامه و
 گزارش دهی جامع •

 :سیمانتک اند پوینت سکیوریتی پکیج های 

• Symantec EndpointEndpoint Security 
Enterprise 

• Endpoint Security Complete 

 

 

 

 

ESET Endpoint Security 

ESET   ریزی و امنیت سایبری برجسته است یک شرکت برنامه
از    ESETدهد. شرکت  که راهکارهای امنیتی پیشرفته را ارائه می 

مجموعه  مانند طریق  امنیتی  خدمات  و  محصولات  از  ای 
و   امنیتی  تهدیدات  از  جلوگیری  راهکارهای  ضدبدافزارها، 

سازمان امنیت،  مدیریت  مقابل ابزارهای  در  را  کاربران  و  ها 
 کند. تهدیدات سایبری محافظت می

چندین لایه دفاعی را   ESETراه حلهای محافظت از نقطه پایانی  
فراهم میکند تا نه تنها از بدافزار جلوگیری کند بلکه در صورت  

که حمله یا نقض  میبروز در سازمان، آن را تشخیص دهد. هنگا
دفاعیات  افتادن  بـه خطر  از  معمولاً  سـازمانها  میدهد  رخ  داده 
 خود تعجب میکنند و یا اینکه از حمله کاملاً بی اطلاع هستند.

جدید  پرونده،  تهدیدهای  بدون  در  ،  بدافزار  انحصاری  طور  به 
و این امکان را برای حفاظت مبتنی بر  ،  حافظه رایانه وجود دارد

 کند. میبرای شناسـایی آنها غیر ممکن ، اسـکن پرونده

ست در قالب پکیج های زیر اندپوینت سکیوریتی ای  محصـولات
 شود: میارایه 

• ESET PROTECT Entry  
•  ESET PROTECT Advanced  
•  ESET PROTECT Complete 
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 Endpoint Detection and 
Response - EDR 

EDR     یاEndpoint Detection and Response     نرم
افزاری است که از کاربران و تجهیزات نهایی سازمان ها و دارایی  
های فناوری اطلاعات آن سازمان در برابر تهدیدات سایبری که 

کنند، میاز آنتی ویروس ها و سایر ابزارهای سنتی امنیتی عبور  
 کند .  میبصورت اتوماتیک محافظت 

EDR   میاز تماEndpoint   ظیر کامپیوترهای های داخل شبکه ن
تاپ لپ  و  غیره دسکتاپ  و  حمل  قابل  تجهیزات  ها،  سرور   ،،  

بصورت بی  کرده، اطلاعات و داده ها را بطور پیوسته جمع آوری  
وقفه این اطلاعات و داده ها را برای شناسایی تهدیدات سایبری  

آنالیز   برای  میمشکوک  لازم  العمل  عکس  توانایی  و  کند 
شناسایی    خسارت ناشی از این تهدیداتجلوگیری از کوچکترین  

 را دارد .   شده

 چیست ؟   EDRدلیل استفاده سازمان ها از 

جز لاینفک سازمان ها شده است . دلایل زیر گواه     EDRامروزه  
ادعا   برای  میاین  بیشتری  رغبت  ها  سازمان  چرا  که  باشد 

مطالعات عنوان یک راه حل امنیتی دارند.   به  EDRاستفاده از 
درصد    ۷۰ درصد حملات سایبری موفق و    ۹۰ دهد که  می نشان  

از دستگاه های   شبکه آغاز    Endpointنقض داده های موفق 
فایروال ،  ضد بدافزارها،  شده اند . در حالی که آنتی ویروس ها

ها و سایر راه حل های امنیتی سنتی که در طول زمان تکامل  
هنوز با محدودیت هایی برای شناسایی ، یافته و کامل شده اند

و مبتنی بر فایل مواجه هستند . این   امضاتهدیدات مبتنی بر 
 Socialبرنامه ها برای مثال در برابر حملات مهندسی اجتماعی )  

Engineering     به دستکاری روانشناختی افراد در انجام کارهای
است ( مثل پیام های فیشینگ  خاص یا افشای اطلاعات متمرکز  

دهد می که قربانیان را برای فاش کردن اطلاعات حساس فریب  
 ،  یا بازدید از یک سایت جعلی که حاوی کدهای مخرب هست

 

 

 

عملکرد مناسبی ندارند.همچنین این برنامه ها در برابر حملات  
( که منحصرا  Fileless Attackسایبری رو به رشد بدون فایل )

کنند و جلوی اسکن فایل ها را  میداخل حافظه کامپیوتر عمل  
 کنند .  میضعیف عمل ، گیرندمی

در   سنتی  و  مهم  امنیتی  ابزار  توانایی    Endpointبیشتر  ها 
آ از  پنهانی  بطور  که  کردن حملاتی  یا خنثی  رد شناسایی  ن ها 

که برای چندین ماه   تهدیداتیمقابه با  شوند را ندارند . مثلا،  می
و   اطلاعات  و  بزنند  پرسه  شبکه  در  و  باشند  شبکه  کمین  در 
یا سایر  افزاری  باج  برای شروع یک حمله  را  ها  پذیری  آسیب 

جمع آوری کنند، از عهده  ،  حملات سایبری را در مقیاس بزرگ
Endpoint Security خارج است 

EDR     درست زمانی که راه حل های امنیتی نقاط پایانی سنتی
این ابزار توانایی تجزیه   شود.میکنند، وارد عمل  میشبکه را رها  

و تحلیل تشخیص و واکنش خودکار را که اغلب بدون مداخله  
انسان هست و همچنین تهدیدات بالقوه را شناسایی کرده و 

گیرد قبل از اینکه این تهدیدات آسیب جدی را متوجه  میدر بر 
 شبکه بکند .  

 

 

 

 

 

 

  

 EDR|  محصولات 

 EDR|  محصولات 



 
 
 

                                          
   www.arka.ir 

 


 

 

Kaspersky EDR 

 

Kaspersky EDR    یک راه حل امنیت سایبری برای
باشد . این نرم افزار  میسیستم های فناوری اطلاعات مشارکتی  

اتوماتیک الگوی حملات دامنه    هم بصورت دستی هم بصورت
استخراج  (host)  دار را از تغییرات روی سیستم های میزبان  

پاسخ  می حملات  پیشروی  سازی  مسدود  با  همچنین   . کند 
 کند . میمناسبی داده و از حملات احتمالی در آینده جلوگیری 

Kaspersky     کرده بازار عرضه  به  را  زمینه دو محصول  این  در 
 است .  

• Kaspersky EDR Optimum    
• Kaspersky EDR Expert 

و تشخیص     Optimumنسخه   ویژگی های دید واضح  با خود 
ساده،  پیشرفته آنالیز  و  آسان  کامل ،  بررسی  دامنه  بررسی 

به حملات داخل یک   اتوماتیک و سریع  و پاسخ دهی  حملات 
پکیج آسان مصرف برای محافظت از کسب و کار شما در برابر 
برای   نسخه  این   . دارد  همراه  به  را  تهدیدات  نسخه  آخرین 

های امنیت سایبری کوچکتر با منابع محدود ساخته شده تیم
قابلیت ارتقای  دنبال  به  که  حوادث  است  به  پاسخگویی  های 

 .هستند

نسخه   مانیتور می   Expertبرای  و  کنترل  های  ویژگی  به  توان 
،  Optimumنقاط انتهایی شبکه شما بطور موثرتر از نسخه  میتما 

اطلاعات فناوری  امنیت  تیم  کارهای  و  وظایف  پاسخ  ،  تسهیل 
در مواجه با حملات پیچیده    Optimumبسیار موثرتر از نسخه  

عدم نیاز به استخدام تحلیلگران امنیتی بعلت ،  APTو حملات  
ساده سازی و اتومات بودن تشخیص و دفع حملات و تهدیدات  

 اشاره کرد .  

 

 

 

Symantec EDR 

 

حل   محصولات     Symantec EDRراه  غالب  در  که 
SES Complete   یاSymantec Endpoint Security 

Complete  یادگیری با  را  پیشرفته  حملات  است  شده  ارائه 
به   و  کاهش  با  که  جهانی  هوشمند  تهدید  و  دقیق  ماشینی 
حداقل رساندن موارد مثبت کاذب و کمک به اطمینان یافتن از 

کند . میافشا  ،  وجود درجه عالی از بهره وری برای تیم امنیتی
این نرم افزار در نقاط پایانی شبکه از تشخیص حملات پیشرفته  

کند تا حملات هدفمند  میو آنالیز بر پایه فضای ابری استفاده  
 را کشف کند . 

این نرم افزار تجهیزاتی را برای تجسم چرخه حملات برپایه فریم  
. همچنین این محصول    کندمیفراهم    MITRE ATT&CKورک  

اقدامات اصلاحی سریع را برای اندپوینت هایی که شامل  حذف  
،  درج در لیست سیاه و درج در فضای قرنطینه اندپوینت،  فایل

 دهد .  میانجام 

ذیل   بشرح  ها  سازمان  برای  محصول  این  از  استفاده  موارد 
 باشد: می

تکامل  • به  شما  نیاز  با  همزمان  حفاظت  گسترش 
 نیازهایتان 

اقدامات   • برپایه  مستحکم  دفاعی  بنیه  ساخت 
 پیشگیرانه 

محافظت از کل تجهیزات اندپوینت و سیستم عامل   •
 ها

 محافظت در برابر حملات بدافزارهای بدون فایل  •
جلوگیری از حمله به اکتیو دایرکتوری قبل از مسلط   •

 شدن به کل دامین
 حملات و متوقف کردن سریع آن ها  افشای •

 
 

 
 

 
ESET EDR 

 
 

EDR    یک ابزار پیچیده برای شناسایی رفتار غیرعادی
نقض خطر،  و  و  ریسک  حادثه،  ارزیابی  به  و  ،  پاسخ  تحقیق 

 بررسی و اصلاح است .  
 ما هستند ؟    EDRچرا سازمان ها قدردان راه حل 

 افزایش دید  •
 بهبود مدیریت خطر  •
 (APT)پاسخ به تهدیدات مداوم پیشرفته   •

 
 را   ESET Enterprise Inspectorمحصول     ESETحال شرکت  

پایه   بر  که  است  کرده  ایجاد  زمینه  این   ESET Projectدر 
Enterprise   شرکتESET    شامل می پروژه  این   . باشد 

محافظت  ،  های کنسول مدیریتی بر پایه فضای ابری  کامپوننت
پایانی نقاط  سرور،  از  فایل  دیسک،  امنیت  کل  ،  رمزگذاری 

Cloud Sandbox    وEDR   باشد .  می 
توانایی مانیتورینگ     ESET Enterprise Inspectorمحصول  
که  ،  بلافاصله دارد  را  اندپوینت  فعالیت یک  پیوسته  و  کامل 

آنالیز عمیقی از پروسه های مشکوک و پاسخ به حادثه و نقض  
 تواند :میرا بر عهده دارد . این محصول 

 تهدیدات مداوم پیشرفته را شناسایی کند .   •
 حملات بدون فایل را متوقف کند.  •
 تهدیدات روز صفر را مسدود کند.  •
 از باج افزار ها محافظت کند. •
 از نقض قوانین امنیتی شرکت جلوگیری کند .   •
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 های شبکه  فایروال
 

ها به عنوان لبه  فایروال:  هالزوم استفاده از فایروال
اصلی محافظت از شبکه یکی از مهم ترین عنصر های امنیتی  

ها  UTMها یا در اصل  باشد. فایروالیک سازمان یا شرکت می 
دارای لایه  از شبکه میباشند خود  برای محافظت  های مختلفی 

این لایه ها شامل آنتی ویروس ،آنتی اسپم، سیستم تشخیص  
 و... میباشد. ، نفوذ، سیستم جلوگیری از نفوذ، فایروال

است که شبکه و یا کامپیوتر شخصی شما را میفایروال سیست
های  های غیرمجاز، ترافیکدر مقابل نفوذ مهاجمین، دسترسی

ها مخرب و حملات هکرها محافظت کند. نحوه عملکرد فایروال
شبکه بین  را  ها  بسته  که  است  اینگونه  و  به  بدل  و  رد  ها 

کنند. فایروال هم ترافیک ورودی به شبکه و هم  می  مسیریابی
به   توجه  با  و  کرده  مدیریت  و  کنترل  را  آن  از  ترافیک خروجی 

آنها تعریف   در  که  یا کاربر خاصی می قوانینی  به شخص  شود 
دهد. مثلا میاجازه ورود و دسترسی به یک سیستم خاص را  

توانید برای فایروال خود که از یک شبکه بانکی محافظت  میشما  
کنید بخواهید  مینی که در آن تعریف  کند با استفاده از قوانیمی

را که    Zاجازه دسترسی به کامپیوتر    Yدر ساعت    Xکه به کاربر
درون شبکه داخلی شما قرار دارد را بدهد. قوانینی که در یک  
فایروال قرار دارد بر اساس نیازهای امنیتی یک سازمان و شرکت  

تواند اجازه ورود و خروج را داشته  میشود. ترافیکی  میتعیین  
های امنیتی فایروال باشد و بقیه باشد که منطبق بر سیاست

 ترافیک غیر مجاز است. 
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 -آرکاگیت
با  میفایرول بو

 امکانات کامل 

سختArkaGateآرکاگیت) یک  یکپارچه (،  مدیریت  افزار 
( آرکا’ میUTMتهدیدات  ‘رایان سامانه  باشد. ( ساخت شرکت 

فن کارگیری  به  با  محصول  پیشرفتآوریاین  امنیتی،   ههای 
امنیتی، شبکه تهدیدات  انواع  مقابل  در  را  کامپیوتری  های 

می تما محافظت  آرکاگیت،  شامل:  میکند.  امنیتی  امکانات 
فیلترینگ  VPNفایروال،   اسپم،  آنتی  ویروس،  آنتی   ،

  و موضوع(، مقابله با تهدید شامل   IPوب)براساس نام سایت،  
(IPS/IDS)     ،  را در اینترنت  باند و حسابرسی  مدیریت پهنای 

می ارائه  اعتماد  قابل  کاملا  امنیتی  دروازه  یک  نماید. قالب 
امکان   محصول،  این  در  آسان  و  قدرتمند  وب  تحت  مدیریت 

ترین زمان ممکن امکان پذیر نصب و راه اندازی آن را در سریع 
 ساخته است.

 

 

 ها: ویژگی

 دیواره آتش      •
 کنترل کاربران       •
 مدیریت پهنای باند       •
 ها      امنیت ایمیل •
 آنتی اسپم قوی        •
 گیری کامل از فعالیت کاربران      گزارش •
 کنترل مصرف کاربران •

 

Internet Accounting  با آرکاگیت 

سختArkaGateآرکاگیت) یک  یکپارچه (،  مدیریت  افزار 
( آرکا’ میUTMتهدیدات  ‘رایان سامانه  باشد.    ( ساخت شرکت 

این محصول با به كارگيري فن آوری های پيشرفته امنيتی، علاوه  
تهدیدات  انواع  مقابل  در  را  كامپيوتری  های  شبکه  اینکه  بر 

محافظت   به  میامنیتی،  کاربران  دسترسی  مدیریت  با  کند، 
 دهد.میاینترنت هزینه های سازمان را کاهش 

 آرکاگیت دارای امکانات کامل اکانتینگ اینترنت است: 

 کپتیو پرتال قابل سفارشی سازی •
اساس • بر  باند  پهنای  قوانین  اعمال  ، IPقابلیت 

و  ورودی  ترافیک  زمان،  مقصد،  سایت  کاربر/گروه، 
 خروجی سرویس 

 قابلیت تعیین تعداد اتصالات هر کاربر •
بر   • اینترنت  به  کاربران  دسترسی  تعیین  قابلیت 

 اساس زمان، حجم یا بصورت تلفيقی
تعیین   • روزانه،  قابلیت  بصورت  مصرف  سهمیه 

 هفتگی، ماهانه یا تنظیم شده توسط مدیر
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  Sophosفایروال 

Sophos    شرکت یک 
ریزی و امنیت سایبری معتبر است که راهکارهای امنیتی  برنامه

دهد. یکی از محصولات مهم و معروف این  گوناگون را ارائه می
است. این فایروال یک سیستم   Sophos XGSشرکت، فایروال  

مرز   از  قابلیت(  UTM)  محافظت  ضدبدافزار، با  فایروال،  های 
VPN  و نفوذ  از  جلوگیری  شبکه،  ترافیک  مدیریت  و  کنترل   ،

 سیستم شناسایی تهدیدات است. 

سوفوس، بهترین فایروال در جهان از لحاظ محافظت از شبکه و  
علی  و  تهدیدات  تشخیص  امکان  سرعت  همچنین  الخصوص 

فایروال  عکس میباشد.   آنها  به  رویکرد    Sophos XGالعمل 
جدید و تازه ای برای مدیریت، پاسخ به تهدیدات و مانیتور کردن  

آورد. میافتد را به ارمغان  میهر آنچه که در شبکه شما اتفاق  
 شود.میسوفوس به دو صورت مجازی و دستگاه فیزیکی ارائه 

 

آخرین فناوری پیشرفته برای محافظت از شبکه خود در برابر باج 
دارای رتبه   باشد.می   IPSافزارها. و تهدیدهای پیشرفته از جمله  
پیشرفته،   تهدیدات  از  محافظت  و   Cloud Sandboxingبالا، 

، کنترل وب  Dual AVتحلیل تهدیدات کامل با هوش مصنوعی،  
کامل فراهم    WAFها، محافظت از ایمیل و یک  و کنترل برنامه

 کند و البته تنظیم و مدیریت آن آسان است.می

 هاویژگی

 جلوگیری از حملات ساعت صفر •
     SD-WANپشتیبانی از  •
 های تانلینگ     پشتیبانی از انواع پروتکل •
 سیستم جلوگیری از نفوذ قدرتمند •

 

 

 

 

SANGFOR NGAF    
بعد   نسل  فایروال  یک 

هو به  مصنوعمجهز    یش 
 یشبکه و برنامه ها  یت یامن  ی ازهایبه ن  ییپاسخگو  یاست که برا

ها   شرکت  ابعاد  وب  همه  است.در  شده   Sangfor ساخته 
NGAF  برد  می  یرا به سطح بعد  روالیفا  یتکنولوژ  ینسل بعد

ن براورده   یدر حال تحول شرکت ها  یتیامن   یازهایتا  را  مدرن 
 Sangfor NGAF  ،یفن  ییبازار و توانا  ینگر  ندهیا  ق یکند. از طر 
جهان"   نیعنوان "اول  نیچند  یاست که دارا  روالیفا  ینسل بعد

  است.

جهان که به    یفعال شده توسط هوش مصنوع  NGFW  نیاول
تهد بمی  ییرا شناسا  داتیطور هوشمندانه  تا    99از    شیکند 

 ببرد.   نیشبکه از ب  طیرا در مح یخارج داتیدرصد تهد

( ادغام  WAFوب )   یبرنامه ها  روالیجهان با فا  NGFW  نیاول    
دستگاه   کیوب را در  ی شبکه و برنامه ها تیشده است تا امن

 فراهم کند.

با    NGFW  نیاول • شده   SOC Liteجهان  ساخته 
کند تا به  میکمک    یتیامن  یها  میاست که به ت
کنند   نیی را تع  داتیتهد  یت یامن  تیسرعت وضع

 و پاسخ دهند.   
فا  NGFW  نیاول • با  ها  روالیجهان  وب    یبرنامه 

(WAFادغام شده است تا امن )شبکه و برنامه    تی
 دستگاه فراهم کند. کیوب را در  یها

با    NGFW  نیاول • شده   SOC Liteجهان  ساخته 
کند تا به  میکمک    یتیامن  یها  میاست که به ت
  کرده  نییرا تع  داتیتهد  یت یامن  تیسرعت وضع

 و پاسخ دهند.   
ها  NGFW  نیاول     • حل  راه  با  واقعا  که    یجهان 

 ک یشود تا  میادغام    Endpointشبکه و    یت یامن
 کند.  جادیجامع ا یت یامن ستمیس

 

 

 

Fortinet    ۵۰حدود  یک از غول های امنیتی دنیاست که  
و محصولاتی   هشد  سیتاس  ا یفرنیکال  Sunnyvale  سال پیش در

، دستگاه ها و داده  مپیوترهای خانگیکا  تیامن  نیتامدر زمینه  
 دهد.میارایه ها 

Fortigate  ،  کپارچهی  تیر یبا مدفایروالهای نسل بعدی فورتینت 
  بیع یب ییهمگرا FortiGate . است یب یمش ترک روالیفا یبرا

شود:  اسیتواند به هر مکان مقمیکند که می و نقص را فراهم 
ابر.   و  داده  مرکز  دانشگاه،  محوطه  شعبه،  دور،  راه  از   دفتر 

رو  شهیهم  فورتینت فا  یبر  ترک  روالیمفهوم  با   یب یمش 
FortiManager  امن  کپارچهی  تیر یمد  یبرا در    تیو  سازگار 

عامل   ستمیس  تمرکز داشته است.  دهیچیپ  یبیترک  یها  طیمح
Fortinet FortiOS  امن  قیعم  د ید انواع مختلف  تیو  در  از    یرا 
 کند.میعوامل فرم فراهم 

برای   ای،  فورتیگیت،  اندازه  هر  با  کچک،  شبکه  های  شبکه 
 کند.میناسب ارایه مت متوسط و دیتاسنتر، محصولات
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 ایمیل سرور 
حیاتی   • های  سرویس  از  یکی  ایمیل  حاضر،  حال  در 

شرکتها  میتما  و  با  باشدمیسازمانه  سرویس  این   .
و   ورودی  اسپم  امنیت)  مانند  اساسی  چالشهای 

عملکرد صحیح ) اسپم نشدن ایمیل های ،  خروجی(
حجم عظیم ایمیل ها و نیاز به آرشیو و سایر ،  ارسالی(

 موارد مواجه است. 

و   ایمیل  راهکارهای  ارایه  در  پیشـرو  آرکا  سـامانه  رایان  شـرکت 
از سـال   ایران اسـت که  ایمیل در  تاکنون توانسـته   83امنیت 

پروژه ایمیل را در کشـور نصب، راه اندازی و    ۳۰۰اسـت بیش از  
سـازمانها،   بزرگ،  دانشـگاههای  از  بسـیاری  به  و  کند  نگهداری 
وزارتخانه ها، شـرکت های بزرگ و کوچک، خدمات ایمیل ارائه  

  دهد. می

ابری   سـرور  ایمیل  ارایه  به  موفق  شـرکت  با    ArkaMailاین 
بسـتری نو و مدرن شـده اسـت. از مهمترین مزایای ایمیل ابری، 

بامی پایداری  مانند  به مواردی  آسـان، هزینه  لاتوان  نگهداری   ،
   .اشـاره کرد لاتمام شـده پایین و امنیت با 

جهت نصب     on-premiseاین شرکت همچنین ایمیل سروهای  
 کند که عبارتند از: میدر داخل سازمان را ارایه 

• SmarterMail  سرور کامل مجهز به آنتی  : یک ایمیل
 HA،  میکروسافت  ، اکتیوسینکویروس، آنتی اسپم

 ... و    و  معتبر  صورت  به  اسمارترمیل  لایسنس   .
 شود. اشتراکی ارایه می

• MS Exchange  سامانه رایان  شرکت  تیم رکا  آ:  با 
راه  خبره   نصب،  خدمات  میکروسافت،  متخصصین 

اکسچ میکروسافت  سازی  ایمن  و  ارایه  اندازی  را  نج 
 دهد.می

• MailEnableایمیل سرور اینترپرایز : 
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است که به عنوان    یسرور بوم  لیمیا  کی(  ibermail)  لیبرمیا
برا  Collaboration  کی سرور    لیمیا  یساز  ادهیپ  یجامع 

ا  یطراح   یسازمان است.  ترک  لیمیا  نی شده  از   یب یسرور، 
 رانیمد  یو کنترل کامل برا  ت یامن  ل،یمیا  شرفتهیپ  یهاتیقابل

م ارائه  سازمان  دهدی را  مناسب  ابعاد  ییهاو  هر  است.    یبا 
  لیو به دل  گرید  یسرورها  لیمیاز ا  شرفتهیمهاجرت پ  تیقابل

 ی انتخاب محبوب برا  کی  لی برمیدر نصب و استفاده، ا  یسادگ
سرور امن و قابل    ل یم  کی  یاندازاست که به دنبال راه   یکسان

 . هستند نانیاطم

 (Webmail)  لیموب

 ی حال قدرتمند  نیساده و در ع  یاز رابط کاربر  لیبرمیا  لیموب
  یمرورگرها  قیاز طر   یبه راحت  توانندیکه کاربران م  بردیبهره م

ا به  برخ  یدسترس  شانیهالیمیخود  باشند.  از    یداشته 
 : بخش عبارتند نیا یهاتیقابل

 نترنتیبا ا  یی: از هر جاهالیم یبه ا  یجهان  یدسترس .۱
 .کرد دایپ یدسترس هالیمیبه ا توانیم

اپوشه  تیر یمد .۵ امکان  مد  جادیها:  ها پوشه   تیر یو 
 .هالیمیبهتر ا یدهسازمان یبرا

مشرفتهیپ  یلترهایف .۳ کاربران   یهالیمی ا  توانندی: 
 .کنند لتریمختلف ف یارهایرا بر اساس مع یورود

ا  یسازیشخص  لیمیا  یامضا .۴ مد  جادیشده:    ت یر یو 
 .هالیمیا یمختلف برا یامضاها

پ  یبان یپشت .۰ در هاوستیاز  و  ارسال   یهالیفا  افتی: 
 .وستیپ

از    هال یمیبه ا  یدسترس :POP3 و IMAP از  یبان یپشت .6
 .لیمیاستاندارد ا یهاپروتکل قیطر 

 ActiveSync از یبان یپشت .۷
تقو  یدارا .۸ مد  یشخص  میامکان  ها  تیر یو    ی قرار 

  شخص

 (Admin Panel)  نیادم تی ر یپنل مد

آن است که   یتیر یپنل مد  ل،یبرمی ا  یهایژگیو  نیتر از مهم  یکی
 :کندیفراهم م رانیمد یبرا یمختلف یابزارها

  یهاو حذف حساب  شی رای و  جاد،یکاربران: ا  تیر یمد .۱
 .یکیصورت کاملاً گرافبه  یکاربر

  ن یچند  تیر یها: امکان افزودن و مددامنه  تیر یمد .۵
 .سرور کیدامنه در 

 صی: امکان تخصگر ید  رانیبه مد  یدسترس   ضیتفو .۳
 .ریمد نیخاص به چند یهایدسترس

  ت یاز وضع  قیدق یهاها و آمارها: ارائه گزارشگزارش .۴
 .کاربران کیمنابع سرور و تراف ها،لیمیا

باز   یریگبانیپشت .۰ قابلیابی و  و    ت ی:  بکاپ  گرفتن 
 .صورت سادهها بهداده یابیباز 

پشتیاعتبارسنج  .6  Active و LDAP از  یبان ی: 
Directory کاربران یمرکز تیر یمد یبرا. 

کاربران از   تیامن  شی : افزایادو مرحله  تیاحراز هو .۷
 .یدو عامل تیاحراز هو قیطر 

باکس  لیم یفضا یرو تیامکان اعمال محدود  یدارا .۸
 ها و کاربران 

 ت یاسپم قدرتمند با قابل  یو آنت  روسیو  یآنت  یدارا .۹
 روزانه تیآپد

 و حفاظت  تیامن

و  لیبرمیا طور  امن  ژه یبه  و    تیبر  ابزارها  از  و  دارد  تمرکز 
استفاده    هال یمیحفاظت از سرور و ا  یبرا  یمتنوع  یهاپروتکل

 :کندیم

از  نگیلتر یف .۱ استفاده  با  ،  SpamAssassin اسپم: 
 .شوندیم لتریف یاسپم به طور مؤثر یهالیمیا

باروسیو  ضد .۵ ادغام   : ClamAV و   ییشناسا  یبرا
 .روسیآلوده به و یهالیمیاز ا یریجلوگ

  یرمزگذار یبرا SSL و  TLS یهااز پروتکل یبان یپشت .۳
 .یلیم یارتباطات ا

با    حفاظت .۴ سرور  جلوگFail2Banاز  حملات    یری:  از 
Brute Force و محافظت از سرور 

 بطورکلی... 

انعطاف  لیم  کی  لیبرمیا قدرتمند،  امکانات   ری پذسرور  با  و 
کوچک   یوکارهاها و کسب اکثر سازمان  یازهایفراوان است که ن

برآورده م را  با وجود وکندیتا بزرگ  متعدد همچون    یهایژگی. 
مد  ل،یموب و   شرفتهیپ  یتیامن  یلترهایف  ن،یادم  تیر یپنل 

چند  یبان یپشت ا  نیاز   ی برا  یعال  نهیگز   کی   لیبرم یدامنه، 
راه   یکسان دنبال  به  که  نصب    لیم  ک ی  یاندازاست  با  سرور 

 آسان هستند. تیر یساده و مد

مقا د  سهیدر  مانند    ل یم  گریبا   ,Postfix, Dovecotسرورها 
Zimbra  بهتر    یکیگراف  ی تر، رابط کاربراز نصب آسان    لیبرمی، ا

ن پ  ازیو  برا  یکربندیبه  است.  برخوردار   ی هاسازمان  یکمتر 
  نهیهز حل کم راه   کیبزرگ که به دنبال    یکوچک و متوسط و حت

 و مطمئن است.  ناسبم  یانتخاب  لیبرمیهستند،  ا داریو پا
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SmarterMail    جایگزین عنوان   Microsoftبه 
Exchange   شود زیرا تنها  شناخته میMail Server    در بازار با
است. پروتکلی که قدرت    MAPIاز پروتکل    Nativeپشتیبانی  
Exchange    وOutlook  می وجود  به  معنی آوردرا  بدان  این   .

می که  چیزی  هر  که  با  است  دهید،   Exchangeتوانید  انجام 
انجام دهید: بدون پلاگین و نرم    نیز  SmarterMailتوانید با  می

اضافی.   قابلیت  SmarterMailافزار  و    Exchangeهای  این 
و برخلاف    دادهارائه    Exchangeبیشتر از آن را با قیمتی کمتر از  

قابلیت  پیامآن،  مانند  / هایی  کنفرانس صوتی  و  فوری  رسانی 
در   اضافی  هزینه  بدون  صفحه  گذاری  اشتراک  با  تصویری 

SmarterMail   .وجود دارد 

 

 

امن،   همکاری  و  ایمیل  خدمات  ارائه  یک    MailEnableبرای 
میراه فراهم  کامل  اخیر، حل  مستقل  بررسی  یک  طبق  کند. 

MailEnable   پلتفرم  ترین  به عنوان محبوبWindows Mail 
Server  .در جهان شناخته شده است 

MailEnable    جایگزین که    Microsoft Exchangeیک  است 
ویژگی  Windows Mailافزار سرور  نرم  با  مقایسه  را  قابل  های 

می  Microsoft Exchangeبا نرمارائه  این  خدمات دهد.  افزار 
، Exchange ActiveSync  ،IMAPرسانی قدرتمندی مانند  پیام

SMTP  ،POP3  ( تقویم  مانند  همکاری  ابزارهای  ، (CalDAVو 
 کند.ها را فراهم می، وظایف و یادداشت(CardDAVمخاطبین )

 

 

 

 

Microsoft Exchange  قدرتمند   یسازمان  لیمیا  سیسرو  کی
 ل، یمیا  یاحرفه   تیر یمد  یاست که برا  کروسافتیاز شرکت ما

شده    یوکار طراحکسب   یهاط یدر مح  فیو وظا  نیمخاطب  م،یتقو
افزار نرم   قیاز طر   دهدیبه کاربران امکان م  سیسرو  نیاست. ا

Outlook  ای  ( وب    به (  Outlook Web Accessمرورگر 
 ی اعضا  گریداشته باشند و با د  یخود دسترس  لیمیا  یهاحساب

باشند.    یمؤثر  یهمکار  میت به   Exchangeداشته  صورت هم 
 Exchange)  یصورت ابر( و هم به Exchange Server)  یمحل

Online  درMicrosoft 365 مانند   ییهات یو قابل شودی( ارائه م
با   یو هماهنگ   میوتق  یگذاراشتراک  ل،یم یا  وی بالا، آرش  تیامن

 .کندیرا فراهم م لیموبا

 :   MS Exchangeخدمات رایان سامانه آرکا در رابطه با 

 اکسچنج   یو نگهدار یساز ادهیمشاوره ، پ ،یطراح •
 ایمن سازی میکروسافت اکسچنج  •
 و کلاسترینگ  DAGطراحی  •

 

 

  س یسرو  کیهمچنان به عنوان    MDaemon  لیمیسرور ا
برا  نی گز یجا  لیمیا دنبال    IT  رانیمد  یبرتر  به    ک ی که 

برابهمقرون  نیگز یجا و    Microsoft Exchange  یصرفه 
ا  ۳6۰ بدون  و  نکه یهستند،  کنند، صرف  هایژگیاز  نظر 

اثبات   نانیاطم  تیاز دو دهه قابل  شیمطرح است. با ب
ا  یهااز پروتکل  MDaemon  عتماد،شده و عملکرد قابل 

IMAP  ،SMTP    وPOP3   عملکرد    کندیم  یبانیپشت و 
طراح   یایقو از  و  یرا  ارائه   یژگ یکامل  خود  کاربرپسند  و 
ادهدیم سرور  ن  MDaemon  لیمی.   یازهایهمچنان 

 ازیکوچک و متوسط در سراسر جهان را که ن  یوکارهاکسب
برآورده    ارند،د  تیر یبا حداقل مد  یسازمان  لی میبه کنترل ا 

 .  کندیم

 

 

بایگانی    هایحلراه   ها،  شرکت و   هاسازمان   بسیار مهم است که 
سازی ایمیل ایمیل در سطح سازمانی را برای کاهش حجم ذخیره 

افزار های خرید سخت جویی در هزینه مورد نیاز و در نتیجه صرفه 
 سازی کنند. جدید پیاده

 و صرفه جویی اقتصادی   یساز رهیذخ تیر یمد •
 دانش تیر یمدو  مقررات تیرعا •
 اطلاعات  یفناور یبهره ورافزایش  •
 یکیسرور پست الکترونبالای   عملکرد •
 یی قضا  یدعو  -یقانون  یها  ییدارا  -یحسابرس  ییتوانا •
 ی تجار هوشو   تداوم کسب و کار •
 فاجعه  یابیباز  •
 و نظارت  یساز ادهی: پیشرکت لیمیا یمش خط •
 متمرکز  تیر یمد لیمی ا استیس •
 ی معنو تیاز مالک حفاظت •

GFI Archiver    راهکاری کارها  و  کسب  نرم    برای 
پیوست ،  رویداد ها،  ل هاینماید تا بتوانند ایممیافزاری را فراهم  

یا  و  نمایند  بایگانی  را  مرتبط  دیجیتالی  ارتباطات  سایر  و  ها 
 بصورت   GFI Archiverجستجویی داخل آن ها داشته باشند . 

اتوماتیک تمام ایمیل های کمپانی را در یک فایل در یک مرکز  
توانید بصورت راحت و سریع جستجوی میکند و  میامن دخیره  

 داخل آن ها داشته باشید .  ی

 شما خواهید توانست :   GFI Archiverبا  

و    بصورت  • انطباق  برای  را  ها  فایل  و  ها  ایمیل  امن 
 مدیریت بایگانی نمایید. 

داخل تاریخچه ی الکترونیکی   نبصورت راحت و آسا •
 جستجویی انجام دهید.

باعث بهبود عمکلرد سرویس ایمبل و صرفه جویی در  •
  ود .   بهزینه خواهد 
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 Email Security  -امنیت ایمیل

شـرکتهای   حیاتی  ارتباطی  ابزارهای  از  یکی  ایمیل 
امروزی اسـت. که مزایای زیادی مانند افزایش بهره وری، کارایی 
و صرفه جویی در هزینه ها را به ارمغان میآورد. متاسـفانه در  

مهمی تهدیدهای  با  ایمیلی  ارتباطات  بسـیار،  مزایای  گره    کنار 
تخریب شـبکه شـما، ممکن  توانایی  بر  عالوه  که  اسـت  خورده 

و   شـما  برای  مالی  و  حقوقی  جدی  پیامدهای  و  اسـت.  کسب 
باز کردن ایمیل و یا    به همراه داشـته باشـد. اقدام سـاده  کارتان  

  علاوه کلیک بر روی یک لینک میتواند ویروس ها را آزاد کند. که  
بر تخریب سـاختارهای داخلی شـبکه شـما، میتواند پیامدهای 

برای   را  کاریویرانگری  باشـده  ب  ایستگاههای  داشـته   .همراه 
محصوالت امنیت ایمیل رایان سامانه آرکا، با مدیریت ترافیک 
ایمیل سازمان و با مسدود کردن نامه های ناخواسته، ویروس 

  .ندکها و بدافزارها، سازمان را در برابر تهدیدات محافظت می

 
محل  پذیرترین  ایمیل، آسیب:    به دروازه ایمیل نیاز داریم؟  چرا

خصوصی شرکت است.   هایبرای هکرها برای دسترسی به داده
های دریافتی به سرور داخلی دروازه ایمیل پیش از ارسال ایمیل

برای آن تحویل  از  قبل  محافظتی  و  کرده  تحلیل  و  تجزیه  را  ها 
 کند: موارد زیر فراهم می

 اسپم  •
 ها ویروس •
 افزارهای مخربنرم  •
 حملات عدم ارائه خدمات •
 فیشینگ  •

ایمیل ایمیل  تا  دروازه  کرده  تحلیل  و  تجزیه  را  خروجی  های 
کند.   فراهم  را  شرکت  از  حساس  اطلاعات  خروج  از  جلوگیری 

های حاوی  همچنین، این دروازه امکان رمزگذاری خودکار ایمیل
 کند.اطلاعات حساس را فراهم می
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مانند   باز  آرکاگیت، ضد اسپم های منبع  ایمیل  امنیت دروازه 
SpamAssasin    وRspamd    را به خوبی ترکیب کرده تا بالاترین

اسپم،  ویروس،  مانند  ایمیل  تهدیدات  شناسایی  در  را  کارایی 
 Kaspersky Mailفیشینگ و حملات، فراهم نماید. لایسنس  

Gateway  به صورت اختیاری در آرکاگیت قابل استفاده است.  
تواند دسترسی های لازم را به  می در صورت نیاز، مدیر شبکه  

کاربران عادی اعطا کند تا بتوانند ایمیل های اسپم شده خود را  
 ملاحطه و آنها را مدیریت کنند.

• Regular expressions filtering  
• SPF module  
• DKIM module  
• DNS black lists  
• URL black lists  
• Statistics  
• Fuzzy hashes 

  

 

 

 

 

Symantec Messaging Gateway(SMG)     یک راه حل امنیتی
ورودی و خروجی را در برابر ایمیلهای  است که حفاظت    ایمیل  

فیشینگ    اسپم،  ،  باج افزاررسانی، از جمله  آخرین تهدیدات پیام
کند. این دروازه بیش ( فراهم میBEC) مصالحه ایمیل تجاریو 
داخلی   هایها را شناسایی کرده و قابلیت درصد از اسپم  ۹۹ از  

  کرده شما فراهم    ایمیلها را برای حفظ امنیت  محافظت از داده 
و با استفاده از ضد اسپم هوشمند و ضد بدافزار در زمان واقعی  

واکنش نشان رسانی  به طور مؤثر در برابر تهدیدات جدید پیام
سازمان ها  ،  SMG با استفاده از امنیت ایمیل سرور د.  دهمی

خنثی  را  رسانی  پیام  جدید  تهدیدهای  موثر  طور  به  میتوانند 
در شبکه را به حداقل رسانده و بهره وری کارمندان    اختلال کرده،  

 و اعتبار شرکت/سازمان را حفظ کنند

 

آرکا، محصول   رایان سامانه  به دو صورت    SMGشرکت  -onرا 
premise    ارایه ابری  از  کندمی و  یکی  عنوان  به  شرکت  این   .

پیشروان ایمیل و امنیت ایمیل در کشور، و با دارا بودن بیش 
مشتری سازمانی در مورد ایمیل سرور و امنیت ایمیل،   ۳۰۰از  

و یا سایر    SMGدر اسرع وقت و با پشتیبانی عالی، دروازه ایمیل  
 ۱۰دقیقه و با زمان خاموشی کمتر از    ۰راهکارها را در کمتر از  

 کند میدقیقه، عملیاتی 

 

 

 

SpamTitan   جزو محصولات قدرتمند دروازه ایمیل است. این
انواع   مقابل  در  را  ایمیل سرور  و  بوده  ایرلند  محصول ساخت 

 س یسرو  ک ی  SpamTitan کند. میتهدیدات ایمیلی محافظت  
هرزنامه،   کردن  مسدود  با  که  است  هرزنامه  ضد  قدرتمند 

شما،    یها  لیمیجعل، حملات روز صفر و بدافزار از ا  نگ،یشیف
 کند.میمحافظت  تاناز کسب و کار 

 

 

 

Proxmox Mail Gateway  شرو یپ  لیم یمتن باز ا  یت یراه حل امن 
از سرور امی است که به شما کمک   برابر    لیمیکند تا  خود در 

 ی . معماردی از لحظه ظهور آنها محافظت کن  لیمی ا  داتیهمه تهد
مد رابط  با  همراه  به   یمبتن  تیر یمنعطف  کاربرپسند،  بر وب 

فناور کارها    یمتخصصان  و  و کسب  تا  می  اجازهاطلاعات  دهد 
کنترل کنند و از   یرا به راحت  یو خروج یافتیدر  یها لیمیتمام ا

و تروجان   نگیشیها، ف  روسیکاربران خود در برابر هرزنامه ها، و
 ی توانند به راحتمی  یها با هر اندازه ا  سازمان ها محافظت کنند.
مستقر    قهیرا تنها در چند دق  روسیو  یو آنت  پلتفرم ضد اسپم

و سرور    روالیفا  نیکامل ب  لی میا  یکنند. پروکس  یساز  ادهیو پ
 ک یدهد تا تمام ترافمیمستقر شده است و اجازه    یداخل  لیمیا
از    لیمیا کن  کیرا  به شما کمک    Proxmox.  دیپلتفرم کنترل 

 د،یرا حفظ کن  یو حرفه ا  منی ا  یلیم یارتباط ا  یکند تا به راحتمی
بالا    ی و شهرت تجار  دیحاصل کن  نانیاز تداوم کسب و کار اطم

 .دیرا به دست آور  یمشتر تیرضا نیو همچن
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 ویدیو کنفرانس  –  وب کنفرانس

 
اهمیت بسیاری در دنیای ارتباطات  هااستفاده از وب کنفرانس

مهم از  برخی  دارد.  کار  و  کسب  وب  و  از  استفاده  دلایل  ترین 
جویی در هزینه و  ارتباط در هر زمان و مکان ،صرفه کنفرانس،  

م اوری را میتوان نفزایش بهرهو ا  زمان،همکاری و تعامل بهتر،
ارائه   برد. به  اقدام  آرکا  سامانه  رایان  شرکت  راستا  این  در 

 Ciscoو    Cisco Webexمعروفترین برندهای این حوزه از قبیل  
Meeting Server (CMS)  وTruconf  .کرده است 

 

 

Cisco Meeting Server (CMS) 

برگزار  CMS:  دئوکنفرانسیو جلسات    یامکان 
ک  دئوکنفرانسیو برا  تیفیبا  دسترس  در  و  در    یبالا  کاربران 

به    کیشامل جلسات    نی. اکندیمختلف را فراهم م  یهامکان
  نفر  ۰۰۰۰بالای  و جلسات بزرگتر با تعداد کاربران    یگروه  ک،ی

 است.

 CMS  ( محلی  پلتفرم  توسط   (on-premisesیک  که  است 
 شود.ها بر روی سرورهای خود نصب و پیکربندی میسازمان

های خود  کنترل کامل بر امنیت و داده هااین پلتفرم به شرکت 
از    CMSدهد.  های ویدئویی خود میدر دسترس برای کنفرانس

 ت یتا حفظ امن   کندیاستفاده م شرفتهیپ یت یامن یهایتکنولوژ
حر  تضم  یخصوص  میو  را  جلسات  ا  نیدر  شامل   نیکند. 

دسترس داده   یرمزنگار کنترل  امن  ی ها،  مختلف  سطوح    ی تی و 
 است.

 CMS    از ویدئوکنفرانسی  تجهیزات مختلف  به  اتصال  قابلیت 
تلفن دستگاهجمله  و  همراه  را های  سیسکو  ویدئویی  های 

ها با نیاز به کنترل بیشتر بر  داراست. این پلتفرم برای سازمان
 روی بستر ویدئوکنفرانس و امکانات سفارشی مناسب است. 

خود را به اشتراک بگذارند و    شیصفحه نما  توانندیکاربران م  -
 ی امکان کارآمد برا  نیرا در جلسات به اشتراک بگذارند. ا  هالیفا

دارائه و  نمودارها، اسناد  در    2Gig))با حجم    محتواها    گریها، 
 جلسات است. 

 

Cisco Webex 

 

 Webex  (ابری پلتفرم  محلی  و    ( cloud-basedیک 
(on-premises )   های موبایل،  برنامه این پلتفرم از طریق    . است

 های سطح دسکتاپ قابل دسترسی است.نسخه وب و برنامه

-  Webex   از طریق یک رابط کاربری ساده و آسان برای استفاده
 شود. ها و کاربران ارائه می و مدیریت توسط سازمان

نوشتاری،   - چت  ویدئوکنفرانس،  مانند  امکاناتی  پلتفرم  این 
 کند.صحبت صوتی و اشتراک گذاری صفحه نمایش را فراهم می

-  Webex  تیم بین  و هماهنگی  را تسهیل قابلیت همکاری  ها 
تیممی برای  و  مناسب کند  دور  راه  از  کار  و  توزیع  شده  های 

 است.

توانید  ، شما میCisco Webex صحبت صوتی: با استفاده از  -
صدا   طریق  از  ویژگی  نیز  تنها  این  کنید.  صحبت  دیگران  با 

زمانی که اینترنت شما از کیفیت ویدئو پایینی مناسب است  
 ت.برخوردار است یا وقت شما محدود اس

از  - استفاده  میCisco Webex با  شما  راحتی  ،  به  توانید 
 Microsoft ها مانندارتباطات خود را با سایر ابزارها و سرویس

Outlook ،Google Calendar ،Slack و غیره یکپارچه کنید. 

، باید نیازها و الزامات Webexو    CMSبنابراین، در انتخاب بین  
سازمان خود را در نظر بگیرید. اگر شما به دنبال کنترل بیشتر  

هستید،   بالا  امنیت  دنبال    CMSو  به  اگر  است.  مناسبتر 
ها هستید، پذیری و همکاری بین تیمسهولت استفاده، انعطاف

Webex  .گزینه مناسبی خواهد بود 

 

 

 

TrueConf Server    ،روسیه راهکار    کیمحصول 
است  مییت  یرسان  امیقدرتمند و پلت فرم پ  ییدئویکنفرانس و 

دارد و گردش  مینگه    منیکه ارتباطات را به طور قابل اعتماد ا
 دهد.می شیکار از راه دور را افزا

TrueConf  تلفن    یو دستگاه ها  ی کار  یجلسه، فضاها   یاتاق ها
و کنفرانس  با  را  پUltra HD  یی دئویهمراه  رسانی   امی، 

 .کندمیمتصل  تشریک مساعی یها تیقدرتمند و قابلمیتی

TrueConf  پ   کی دهنده  ارتباطات    شرویتوسعه  افزار  نرم 
است که   تیبر امن   یمبتن   یسخت افزار   یو راه حل ها  ییدئویو

کاربران    یخصوص  م یگردش کار از راه دور و حفظ حر   شیافزا  یبرا
 ی لیتحل  یها  ژانسآتوسط  شرکت بارها    نیاشده است.    یطراح

ارزیابی   Frost & Sullivanو   Gartner  ،IDC  مانند  مشهور جهان
 شده است. 

 

 ویژگیهای کلیدی:

 مقرون به صرفه  رساختیز  •
 ی ریپذ  اسیمق •
 دئویو HDالعاده  فوق •
 شرکت کننده ۱۰۰۰ تاقابلیت پاسخگویی  •
 امن  ارتباطات •
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 مانیتورینگ
 

 

مانیتورینگ شبکه به معنی نظارت و ارزیابی عملکرد  
جمعشبکه شامل  فرایند  این  است.  کامپیوتری  و های  آوری 

داده  ترافیک،    هایتحلیل  باند،  پهنای  مانند  شبکه  با  مرتبط 
 شود. دسترسی، پایداری و سلامت تجهیزات شبکه می 

از: عبارتند  شبکه  مانیتورینگ  اصلی  عملکرد    -اهداف  پایش 
شبکه با هدف تشخیص مشکلات در زمان کوتاهتر و پیشگیری  

 از خرابی یا اختلال در عملکرد شبکه 

بهره  - افزایش  و  شبکه  خدمات  کیفیت  و  بهبود  شبکه  وری 
بهبود امنیت شبکه و شناسایی و    -کاهش زمان از کار افتادگی

 های مخرب پیشگیری از حملات شبکه و موجودیت

می شبکه،  مانیتورینگ  مانند برای  مختلفی  ابزارهای  از  توان 
سختنرم  کرد.  افزارها،  استفاده  شبکه  راهکارهای  و  افزارها 

ها، یک گروه متخصص به نام  همچنین، در بسیاری از سازمان
NOC (Network Operations Center)    و پایش  برای 

 شود.مانیتورینگ شبکه به کار گرفته می 
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OPManager  ManageEngine  
نرم  و یک  مانیتورینگ  افزار 

توسط  که  است  مدیریت شبکه 
 افزار توسعه داده شده است. این نرم  ManageEngineشرکت 

ارائه   شبکه  مدیریت  و  مانیتورینگ  برای  را  مختلفی  ابزارهای 
دهد تا شبکه خود را به  دهد و به کاربران این امکان را میمی

کنند. ارزیابی  و  مانیتور  کامل  از   صورت  استفاده  با 
OPManager ManageEngine می کاربران  از ،  توانند 

معلومات  ویژگی به  دسترسی  برای  مانیتورینگ  مانند  هایی 
تجهیزات  سلامت  و  دسترسی  شبکه،  ترافیک  باند،  پهنای 

نرم این  همچنین،  کنند.  مدیریت استفاده  امکانات  افزار 
پیام   ارسال  شبکه،  مشکلات  و  خطاها  تشخیص  تجهیزات، 

داده انتقال  و  میهشدار  فراهم  نیز  را    کند. ها 
OPManager  و است  کاربرپسند  کاربری  واسط  یک  دارای 

ها، بیشماری از تجهیزات شبکه مانند سوییچ  تواند با تعدادمی
افزار از  ها و سرورها کار کند. همچنین، این نرم روترها، فایروال

، SNMPطریق برخی ابزارهای مانیتورینگ مبتنی بر وب مانند  
WMI  وNetFlow کند. نیز ارتباط برقرار می 

PRTG Network Monitor   افزار یک نرم
توسط   که  است  شبکه  مانیتورینگ 

توسعه داده شده   Paessler AGشرکت  
نرم این  مانیتورینگ است.  برای  افزار 

دستگاهشبکه منابع شبکهها، سرورها،  سایر  و  ای های شبکه 
دهد تا با  به کاربران این امکان را می  PRTGشود.  استفاده می

بر وضعیت شبکه، به طور فعال در مدیریت و رفع  مینظارت دائ
های مهم از ویژگی   مشکلات شبکه شرکت خود فعالیت کنند.

PRTG  مانیتورینگ  می آسان،  پیکربندی  و  نصب  به  توان 
مشکلات،  شبکه بروز  صورت  در  هشدار  اعلام  مختلف،  های 

های مختلف شبکه، مانیتورینگ پهنای باند پشتیبانی از پروتکل 
دهی و گیری کارایی شبکه، و گزارشی باند، اندازهو مصرف پهنا
دارای واسط    PRTGاشاره کرد. همچنین،    توانمینمودارسازی  

دهد تا  کاربری کاربرپسند است که به کاربران این امکان را می
 افزار استفاده کنند. به راحتی از این نرم 

 

 

 

SolarWinds  نرم پرکاربردترین  از   افزارهای یکی 
شرکت   توسط  که  است  سرور  و  شبکه  مانیتورینگ 

SolarWinds Worldwide, LLC    توسعه داده شده است. این
قابلیتنرم  از  و افزار  شبکه  مانیتورینگ  برای  بسیاری  های 

های سرورهای مختلف برخوردار است و برای مانیتورینگ شبکه
شرکت بزرگ،  و  و کوچک  دولتی  ادارات  مختلف،  های 

 شود.دهندگان اینترنتی استفاده میسرویس

ویژگیمی از  برخی  به  مهم  توان  کرد:    SolarWindsهای  اشاره 
شبکه باند، مانیتورینگ  پهنای  مانیتورینگ  مختلف،  های 

بروز   صورت  در  هشدار  اعلام  ابری،  سرورهای  مانیتورینگ 
دهی و مدیریت تنظیمات. علاوه بر  مشکلات، تحلیل و گزارش

نرم این  قابلیت این،  مانیتورینگ افزار  برای  مختلفی  های 
 IoTهای های مجازی، امنیت شبکه، مانیتورینگ دستگاهمحیط

دارای یک    SolarWinds   و مانیتورینگ بارسنجی را نیز داراست.
دهد واسط کاربری کاربرپسند است و به کاربران این امکان را می

افزار همچنین قابلیت تا به راحتی از آن استفاده کنند. این نرم 
ارهای مانیتورینگ و مدیریت شبکه مانند  افز اتصال به سایر نرم 

Nagios ،Zabbix  وPRTG  .را داراست 

ای که  های کامل و گسترده به دلیل قابلیت  SolarWindsدر کل،  
در زمینه مانیتورینگ شبکه و سرورهای مختلف دارد، به عنوان  

افزارهای مانیتورینگ شبکه و سرور شناخته یکی از بهترین نرم 
 شده است.

 

 

 

Zabbix  نرم متنیک  شبکه  مانیتورینگ  قدرتمند  افزار  و  باز 
شبکه مانیتورینگ  برای  که  و است  سرورها  کامپیوتری،  های 

به کاربران این    افزارشود. این نرم ها استفاده میدیگر دستگاه
می را  مجموعه امکان  تا  به  دهد  را  خود  شبکه  تجهیزات  از  ای 

کنند. ارزیابی  و  مانیتور  کامل  از   صورت  استفاده  ، Zabbixبا 
می شبکه، کاربران  ترافیک  باند،  پهنای  مانند  اطلاعاتی  توانند 

کنند.   مانیتور  و  بررسی  را  تجهیزات  سلامت  و  دسترسی 
نرم این  میهمچنین،  را  امکان  این  کاربران  به  تا  افزار  دهد 

مشکلات شبکه را شناسایی کنند، پیشگیری کنند و با استفاده 
ابزارهای پیشرفته گزارش  از وضعیت شبکه به  از  های مفصلی 

 .دست آورند

 Zabbix  ویژگی که شامل تشخیص  دارای  است  متعددی  های 
پیام ارسال  مشکلات،  مانیتورینگ  خودکار  هشدار،  های 

ها، رویدادهای شبکه و تجهیزات، مانیتورینگ ترافیک سرویس
گزارش  و  میشبکه  نرم دهی  این  همچنین،  از  شود.  افزار 

و   SNMP  ،JMXهای مانیتورینگ شبکه مختلفی مانند  پروتکل
IPMI کند. پشتیبانی می 

Zabbix  شرکت در  استفاده  سازمانبرای  و  ها،  ها 
یک سرویس داشتن  با  و  است  مناسب  اینترنتی  دهندگان 

واسط کاربری کاربرپسند، امکان مانیتورینگ و مدیریت شبکه  
 کند.را برای کاربران فراهم می 
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 Manageengineلات و خدمات  محصو 
 منیج انحین ایران

مد بخش  عنوان  شرکت    یفناور  تیر یبه  اطلاعات 
Zoho  ،ManageEngine  یرا که برا  ری انعطاف پذ  یراه حل ها  

بودجه،    ایکنند، صرف نظر از اندازه  میهمه کسب و کارها کار  
  ت یر ینرم افزار جامع مد  ManageEngine کند.می  یبند  تیاولو

کند.  می  دیاطلاعات را با تمرکز بر آسان کردن کار شما تول  یفناور
 یی زهایما همه چ  گانیو ابزار را  زه یمحصول برنده جا  ۱۵۰از    شیب

 ت یر یدهد. از مدمیدارد پوشش    ازیاطلاعات شما ن  یرا که فناور
نرم تا  گرفته  دستگاه  و  مشبکه  امن   زیافزار  و  ما    ت،یخدمات 

برا  یفناور را  فراگ  کپارچهی  یکرد یرو  یاطلاعات    یبرا  ریو 
 . میآور ی اطلاعات شما گرد هم م یفناور یسازنهیبه

  ت یر یابزار مد  6۰از    شیب  IT     :ManageEngineمدیریت جامع  
  اتیتمام عمل  ت یر یکمک به مد  یرا برا  یاطلاعات سازمان  یفناور
  زیاطلاعات خود، از جمله شبکه ها، سرورها، برنامه ها، م  یفناور

دا امن  یرکتوریخدمات،  ها  ت، یفعال،  دستگاه  و    ی دسکتاپ 
با توسعه عالی خود را از    یدهد. و ما ابزارهامیتلفن همراه ارائه  

  زیرا ن  IT  دیتوان میکه شما    میحاصل کن  نانیتا اطم  میا  ساخته
  ،یو دسترس ت یهو تیر یخدمات، مد تیر یمد:  دیکن تیر یمد

امن مد  یتیاطلاعات  متحد،    داد،یرو  تیر یو  شبکه  بر  نظارت 
 یو فناور  تیامن  ل یو تحل  هیمتحد و تجز   یانینقطه پا  تیر یمد

 اطلاعات. 

بدون محدود    میرا ساده کن  IT  میخواهمیما  :    ITساده سازی  
در    یبه سادگ  د،یدار   ازیکه شما ن  ییزهایهمه چ.  عملکرد  کردن 

قرار داده شده است که شما را مجبور به پرتاب   یرابط کاربر  کی
و    یکربندیکند. علاوه بر آن، دانلود، نصب، پمین  واریبه د  انهیرا

 ی بانیبه خدمات پشت  یازیما آسان است و ن  یهابرنامه  قراراست
محصول ما توسط شما    فلسفه  .ستین  یکمک  ایشخص ثالث  

ما  می  تیهدا و  قو  قیتحق  م یت  کیشود    یو داخل  ی و توسعه 
  میکارمند دار   ۴۰۰۰از    شی. ما بمیکرده ا  جاد یاز آن ا  تیحما  یبرا

شما را   یکنند تا درخواست هامیکار   یکه به صورت شبانه روز
واقع از    لیتبد  تیبه  ما  همه  و   زین  ManageEngineکنند، 

نرم افزار ما به اندازه کسب و کار    ی. مجوزهامیکنمیاستفاده  
 . میکنمی  اسیشود. ما با شما مق میشما محدود ن  ندهیآ  ای شما  

بهتر بودن    یبه معنا  شهیگرانتر بودن هم:    ITارزشمند کردن  
هاستین تلاش  ما  واقع،  در  رو  ی.  بر  را  ها  یخود  حل    ی راه 

ساده و شفاف   کردیرو  کیو    میمتمرکز کرده ا  یداخل  یمهندس 
 ی. ما برامیاطلاعات دار   یفناور  تیر یبه کسب و کار نرم افزار مد

تهاج  میت  کی پرهز   ایمیفروش    یاضاف  نهیهز   نهیمشاوران 
. میکنمیپس انداز را به شما منتقل    نیو ا  میکنمین  ختپردا

ما در   تیندارد و در وب سا ی پنهان نه یهز   چیما ه یگذار متیق
 دسترس است.

 

 محصولات: 

 

• PAM360  :ی ممتاز سازمان یدسترس تیامن 

• ServiceDesk Plus :یبانیخدمات پشت تیر یمد   

• Endpoint Central    :ت یو امن  یانینقطه پا  تیر یمد  

 کپارچهی

• OpManager: بر عملکرد شبکه نظارت 

• Log360:  کپارچهیحل    راه  SIEM  قابل   یها  تیبا 

 CASBو  DLP کپارچهی

• EventLog Analyzer  :مد   گزارش و   ت یر یجامع 

 ITمطابقت 

• Applications Manager: بر عملکرد سرور و    نظارت

 برنامه

 

 

 Manageengineخدمات فنی 

سال سابقه در فروش،    ۱۸با بیش از    شرکت رایان سامانه ارکا
محصولات   مشاوره  و  سازی  پیاده  ،    Manageengineنصب، 

تما ارایه  انجین  میآماده  منیج  با  این  میخدمات مرتبط  باشد. 
اورجینال لایسنس  ارایه  بر  علاوه  بسیار    شرکت،  قیمت  با 

دارای    مناسب، آماده ارایه پشتیبانی فنی و مشاوره به مشتریان  
مشتریان   سایر  همجنین  و  معتبر  فاقد  لایسنس  ایرانی 

 باشد. لایسنس معتبر نیز می

www.manageengine.ir 
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SIEM 

 

 یدادهایرو  تیر یو مد   (SIM)یتیاطلاعات امن  تیر یمد  بیبا ترک
 (SIEM) یتیامن  یدادهایاطلاعات و رو  تیر ی، مد(SEM) یت یامن

پا تجز   شیامکان  تحل  ه یو  رو  ل یو  فراهم    دادهایبلادرنگ  را 
 ت یرعا  یبرا  یت یامن  یهاو ورود داده  یابیو به همراه رد  کندیم

 .شودیماستفاده  یاهداف بازرس ایمقررات و 

ها است که به سازمان  یتیراه حل امن   کی  SIEMطور ساده،   به
  ی تی امن  یاحتمال  یهایریپذ  بیو آس  داتیتا تهد  کندیکمک م

  دیکسب و کار پد  اتیاختلال در عمل  یبرا  یفرصت  نکهیرا قبل از ا
  یی نواقص و شناسا  صیراه حل تشخ  نیکنند. ا  ییشناسا   د،یآ

غ استف  یعاد  ریعلائم  با  و  کاربر  مصنوع  ادهرفتار    ، ی از هوش 
و پاسخ    دیتهد  ص یمرتبط با تشخ  یدست  یندهایاز فرآ  یاریبس

  ت یر یمد  یدهد و برامیبه حوادث را به صورت خودکار انجام  
امن رعا  یتی موارد  عمل  تیو  مراکز  در    ی تیامن  اتیمقررات 
(SOCs)  رود. میبه کار 

سال  در ابزارها   SIEMگذشته،  انیطول  از  زمان  مرور    ی به 
چ  یقبل  ی ورود  تیر یمد است.    لیتبد  شتریب   یزیبه  شده 

تحل  یابیارز   یبرا  SIEMامروزه،   و    شرفتهیپ  لیو  کاربر  رفتار 
 ن یماش  یریادگیو    یاز قدرت هوش مصنوع ((UEBAتیموجود

  یبراکارآمد    ار یداده بس  یِ هماهنگ  ستمیس  ک ی  نیبرد. امیبهره  
ن  داتِ یتهد  تیر یمد و  تحول  حال  و   تیرعا  زیدر  مقررات 

 است.  یریگزارشگ

حل    کی سازمان  SIEMراه  شبکه  حملات    یاز  برابر  در  شما 
 ی ت یامن   یهاکند. دادهمیمحافظت    یداخل  داتیو تهد   یبریسا
  یآورجمع  یشما را در زمان واقع  یهاشده توسط دستگاه  دیتول

 ها، یری پذبیو به موقع در مورد آس  کندیم  لیو تحل  هیو تجز 
مشکوک به شما هشدار    تیهر گونه فعال  ایسازش    یهاشاخص

 .دهدیم
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تا به آنها در   کنندسازمان های برتر جهان به اسپلانک اعتماد می
حفظ امنیت و قابلیت اعتماد سیستم های دیجیتال خود کمک 

 کند.

سامانه تمام  به  پویا  دید  شما با  خود،  دیجیتال  های  های 
بر  می بیشتری  تأثیرات  اینکه  از  قبل  حوادث  به   شماتوانید 

داشته باشند، پاسخ دهید. برای صرفه جویی در زمان و منابع، 
اقدامات خودکار برای پاسخ به هشدارها هنگام شناسایی انجام 

 دهید.

رخ  میهنگا غیرمنتظره  اتفاقات  سریعتر میکه  را  خود  دهد 
کنید. شما  Splunkبا   بازیابی  برای  می،  را  کاری  جریان  توانید 

شناسایی و پاسخ به سرعت بهینه سازی و استاندارد  هایزمان
رضایت مشتریان  کنید. خدمات خود را سریعتر بازیابی کنید.  

 .خود را بهتر جلب کنید

دارای سیستم امنیت مبتنی بر تجزیه و تحلیل   Splunk افزارنرم 
هوشمند بوده که شامل فرآیند کشف و شناسایی روابط در کلیه  

 هایهای زیرساختهای مرتبط با حوزه امنیت شامل دادهداده
IT ،  هـای ماشـینی بـوده دادهمیمحصوالت مختلـف امنیتـی و تما

و هدف آن انطباق سـریع بـا تغییرات در تهدیدات و رویارویی با 
در   را  تهدیدات  که  ترتیب  بدین  میباشد  پیشرفته  تهدیدات 
کسری از ثانیه شناسایی، تجزیه و تحلیـل و در نهایـت بـه آنها 

 پاسـخ خواهد داد

 :های کلیدیویژگی

گزارش   • و  بررسی  موارد    بلادرنگشناسایی، 
 ه و سوء استفا کلاهبرداری 

  افزایش اثربخشی فرآیندها و پرسنل •
• SOC  سازی به صورتدارای قابلیت پیاده  Premise-

On،Cloud  و ترکیبی از این دو حالت 

 

 

 

SolarWinds Manager Event and Log   برای محصولی 
رویداد  لااط مدیریت  و  امنیتی    محصول   .است  (SIEM)عات 

SIEM SolarWinds    از را  امنیتی  رویدادهای  گزارش  سوابق 
سازمان،کنترل امنیتی  برنامه عاملسیسـتم های  و ها،  هـا 

جمعنرم  دیگـر  گزارش.  کندمی  آوریافزارهـای  که  ها همانطور 
میجمع   Manager Eventو     Log SolarWindsشوند،آوری 

ت  لاهای مخرب بالقوه، مانند حمها را برای شناسایی فعالیتآن
این به مدیران .  کندبدافزار، تجزیه و تحلیل می  هاییا عفونت

می  حادثـه  هشـدار  یـک  بـه  دسـتی  صـورت  به  بتوانند  تا  دهد 
را از    حملات تواند به طور خـودکار  دهنـد، یـا محصول می پاسـخ
کنترل  لات تعام  طریق سـایر  با  سـازمانی مختلف  امنیتی  های 

 .متوقف کند

و    دیخود را بهبود بخش  یتیامن  تیوضع  SolarWindsبا راهکار 
 ی تیو اطلاعات امن  دادیرو  تی ر یبه سرعت مطابقت با راه حل مد

 . دیاستفاده و مقرون به صرفه را نشان ده یسبک، آماده برا

 

 ویژگی های کلیدی: 

 لاگ متمرکز یساز یو عاد یجمع آور •
   دیو پاسخ خودکار تهد ییشناسا  •
 کپارچهیگزارش انطباق  یابزارها •
 ی بصر ی داشبورد و رابط کاربر •
 یداخل لیفا یکپارچگینظارت بر  •
 صدور مجوز ساده و مقرون به صرف •

 

 

 

 

 

ManageEngine Log360   
حل    کی   کپارچهی  SIEMراه 

دارا که    یهاتیقابل  یاست 
DLP    وCASB  و تهد  کپارچهی   صیرا تشخ  یتی امن  داتیاست 

پاسخ    کندیم  قیتحق   کند،یم  یبندتیاولو  دهد،یم آنها  به  و 
ادهدیم تهد  نی.  هوش  حل،    یهای ناهنجار  ص یتشخ  د،یراه 

تکن   نیماش   یریادگیبر    یمبتن  حملات    صیتشخ  یهاکیو 
قوان  یمبتن  ترک  نیبر  پ  بیرا  حملات  تا  است  را    دهیچیکرده 
 دات یحادثه، تهد  تیر یکنسول مد کیدهد و با ارائه    صیتشخ
مؤثر  صیتشخ طور  به  را  شده  کند.    یداده  با    Log360رفع 

از قابل و قابل فهم    شرفتهیو نظارت پ  لیتحل  یهاتیاستفاده 
د شبکه  یجامع  یتی امن  دگاهیخود،  سراسر  در  -on  یهارا 

premisesکندیفراهم م یدیبر یو ه ی ، ابر. 

 ها: قابلیت

: از شبکه خود در برابر تهدیدهای مخرب دیتهد  صیتشخ
کنید. با    یتیامن  داتیتهدتشخیص حملات:   محافظت  را 

را به طور کامل مهار   یبری و حملات سا  دیکن  ییدقت شناسا 
 .دیکن

CASB    :یحساس در فضا  یبه داده ها  یدسترسیکپارچه  
  میتحر   یکاربرد  یاستفاده از برنامه ها  د،یکن  میرا تنظ  یابر

از برنامه ها  دیکن  یابیرا رد  رمجاز یشده و غ   یو استفاده 
سا  یفناور  یکاربرد ز   هیاطلاعات  در  خود    رساختیرا 
 . دیکن ییشناسا 

واقعی:   زمان  در  امنیتی  تحلیل  و  در  تجزیه  مهم  منابع 
 .دیکن پایش یشبکه خود را در زمان واقع

SOAR  :اولو پاسخ  یتیامن  دات یتهد  یبندتیبا   ی هاو 
امن حوادث  به  طر   شدهییشناسا  یتیخودکار    ق یاز 

  عیاستاندارد، حل و فصل حوادث را تسر   یکار  یهاگردش 
  یی جوخود صرفه  یت یامن  اتیو در زمان و تلاش در عمل  دیکن
 .دیکن
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 پذیریمدیریت آسیب 
 

آسیب و  مدیریت  فعال  مستمر،  فرآیند  یک  پذیری 
سیستم که  است  خودکار  شبکهرایانههای  اغلب  و ای،  ها 

ها در  های سازمانی شما را از حملات سایبری و نقض داده برنامه
می نگه  مهامان  بخش  ترتیب،  این  به  برنامه میدارد.  یک  از 

به   رسیدگی  و  ارزیابی  شناسایی،  با  است.  کلی  امنیتی 
توانند به جلوگیری از  ها میهای امنیتی احتمالی، سازمانضعف

 .حداقل رساندن آسیب در صورت وقوع کمک کنندحملات و به  

آسیب مدیریت  با  هدف  سازمان  کلی  ریسک  کاهش  پذیری 
با توجه به تعداد پذیریکاهش هرچه بیشتر آسیب ها است. 

بالقوه و منابع محدود موجود برای اصلاح،   آسیب پذیری های 
آسیب میاین   مدیریت  باشد.  برانگیز  چالش  کار  یک  تواند 

با تهدیدات جدید  میپذیری باید یک فرآیند مستمر برای همگا
 و نوظهور و محیط های در حال تغییر باشد.

از رویکرد کلی  میپذیری به چندین دلیل بخش مهاسکن آسیب
 .مدیریت ریسک فناوری اطلاعات شما است

دهد که رویکردی  پذیری به شما این امکان را می اسکن آسیب
شکاف رفع  برای  برای پیشگیرانه  قوی  امنیت  حفظ  و  ها 

ها، کارمندان و مشتریان خود داشته باشید. ها، دادهسیستم
نشده  اصلاح  های  پذیری  آسیب  نتیجه  اغلب  ها  داده  نقض 
است، بنابراین شناسایی و حذف این شکاف های امنیتی، آن 

 .کندمیبردار حمله را حذف 

انطباق با امنیت سایبری و مقررات نیازمند سیستم های ایمن 
مثال،   عنوان  به  بر   HIPAA و  NIST  ،PCI DSSاست.  همگی 

اسکن آسیب پذیری برای محافظت از داده های حساس تأکید  
 .دارند

مجرمان سایبری همچنین به ابزارهای اسکن آسیب پذیری 
قبل از  میدسترسی دارند، بنابراین انجام اسکن و اقدامات ترمی

سوء  امنیتی  پذیری  آسیب  گونه  هر  از  بتوانند  هکرها  اینکه 
 استفاده کنند، حیاتی است. 

 

 

Acunetix ب یکه اسکنر آس  یشرکت  نیبه عنوان اول 
و کاملاً خودکار ساخته   یوب را به صورت کاملاً اختصاص  یریپذ

راه حل    کینشان داده و    نهی زم  نیرا در ا  یرینظیاست، تجربه ب
برا جامع  اعتماد  ن  یقابل  وب شما    یت یامن  یازهایهمه  برنامه 

 .دهدیارائه م

Acunetix   را بر    هایریپذبیبه طور خودکار تمام آس
تأث  ارز   ریاساس  آنها  ارز می  ی ابیبالقوه  هنگام   ، یابیکند. 
Acunetix  اسکن    ییدارا  یکربندیمورد پ  تیبه طور خودکار اهم

 .ردیگمیشده را در نظر 

 ++C به زبان Acunetix یریپذ  بیموتور اسکن آس
 ی تیامن  یابزارها  نیتر   عیاز سر   ی کینوشته شده است و آن را به  

هنگام اسکن برنامه    ژه یامر به و  نیکند. امی  لیوب در بازار تبد
استفاده   یادیز   پتیجاوا اسکر   یکه از کدها  دهیچیوب پ  یها
  تم یالگور  کیاز  نیهمچن Acunetix .مهم است اریکنند بسمی

کند که  میاستفاده   SmartScan اسکن منحصر به فرد به نام 
٪ اول اسکن  20را در    یریپذ  بی٪ آس80  دیتوانمیبا آن اغلب  

 .دیکن دایپ

اثربخش  سرعت آس  یبا  مطابقت    اریبس  یریپذ  بیکشف  بالا 
دل  نیهمچن Acunetix .دارد بس  لیبه  کاذب  مثبت    ار ینرخ 

کند منابع میخود شناخته شده است، که به شما کمک    نیی پا
شما   لگران یو به تحل  دیکن  رهیذخ  شتریرا در طول تست نفوذ ب

رومیاجازه   بر  کنن  دیجد  ی ها  یریپذ  بیآس  ی دهد   .دتمرکز 
Acunetix آس  ی اریبس  یبرا  نیهمچن اثبات    هایریپذبیاز 

  د یتوانمیاسکن،    ییکارا  شی افزا   یبرا .کندی را ارائه م  یبرداربهره
مستقر هستند    یکه به صورت محل  یاسکن متعدد  یاز موتورها

کن موتورها  دیاستفاده  داخلمی.  نسخه  با  هم    یتوانند 
Acunetix کار کنند. ی و هم با نسخه ابر 

 

 

 

 

 

NESSUS ابزار برای ارزیابی آسیب پذیری  بهترین 

Nessus   یک ابزار امنیت شبکه است که برای اسکن
احتمالی در سیستم ها و شبکه  و تحلیل آسیب پذیری های 

می استفاده  کامپیوتری  شرکتهای  توسط  ابزار  این   شود. 
Tenable Network Security   به و  است  شده  داده  توسعه 

در صنعت  قدرتمند  و  محبوب  امنیتی  ابزارهای  از  یکی  عنوان 
می خودکار   Nessus .شوداستفاده  صورت  به  است  قادر 

آسیب  و  کند  اسکن  را  کامپیوتری  های  شبکه  و  ها  سیستم 
پذیری های امنیتی موجود را شناسایی کند. این ابزار برای اسکن 
شبکه های داخلی و خارجی، بررسی رویه های امنیتی سرورها و 
بررسی   و  شبکه  های  پروتکل  تحلیل  شبکه،  های  دستگاه 

 .گیردمنیتی سیستم عامل ها مورد استفاده قرار میتنظیمات ا
از استفاده  امنیتی  Nessus با  های  تیم  و  امنیتی  مدیران   ،

قادرند آسیب پذیری های موجود در سیستم ها را شناسایی و 
و   ها  پذیری  آسیب  مورد  در  دقیق  گزارش هایی  کنند،  تحلیل 
توصیه های امنیتی دریافت کنند و اقدامات لازم را برای رفع آنها  

پورت میهایی مانند اسکن تماقابلیت   Nessus .انجام دهند
بررسی  شده،  شناخته  های  پذیری  آسیب  تشخیص  ها، 

بی  های  شبکه  اسکن  امنیتی،  از  تنظیمات  بسیاری  و  سیم 
 .دهدقابلیت های دیگر را در اختیار کاربران قرار می

ابزاری قدرتمند برای تست   Nessusبه طور خلاصه،  
به شناسایی آسیب   که  امنیت سیستم ها و شبکه ها است 

کند و امکانات بسیاری را برای تحلیل و بهبود  پذیری ها کمک می
 کند. میامنیت فراهم 

 ها: ویژگی

• Nessus  نرخ مثبت کاذب صنعت با   نیکمتر   یدارا
 است.  گمایدقت شش س

• Nessus  ب یپوشش آس  نی و گسترده تر   ن یتر   قیعم 
 را در صنعت دارد. یریپذ

• Nessus  ده اعتماد  و  مورد  است  هزار سازمان   2ها 
 بار در سراسر جهان دانلود شده است. ونیلیم

 مدیریت آسیب پذیری|  محصولات 
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VDI   -    مجازی سـازی و جداسـازی
 اینترنت از اینترانت

 لزوم استفاده از مجازی سازی و جداسازی اینترنت از اینترانت 

تواند بسیار وقت گیر میاستقرار برنامه های کاربردی کاربران،  
و پرهزینه برای ارگانها و سازمان ها باشد این برنامه ها احتیاج 
دارند که بصورت مداوم برای کاربران جدید و دستگاههای جدید 

را درگیر مسائل   ITتواند بخش  میراه اندازی شوند همین امر  
در   نماید.  ها  برنامه  این  با  کاربر  ارتباط  برای  روزمره  مختلف 
از   یکی  امنیت  سایه  در  کاربردی  های  برنامه  بودن  دسترس 
دغدغه های مدیران است، مجازی سازی به عنوان یک راه حل  
برای تسهیل این ارتباط و کاهش هزینه ها در حال حاضر بسیار  

ت که به سرعت به نیازهای کسب و  مورد توجه قرار گرفته اس
دهد. ساختار های سلسله مراتبی و میسخ درست  کار شما پا

عدم مدیریت مرکزی در زیرساخت های سنتی موضوعی بود که  
برطرف کردن آن و پیاده سازی مدیریت مرکزی هزینه های گزاف  

سرورهای میرا   از  سازمانی  افزارهای  نرم  نتیجه  در  طلبید. 
 فیزیکی به ماشین های مجازی انتقال داده شدند.

در نهایت باید گفت که مجازی سازی یک نقطه میانی در بین  
مجبور   شما  زودی  به  است.  متمکز  غیر  و  متمرکز  های  محیط 
خواهید بود تا برای هر برنامه یک قطعه سخت افزار جداگانه  
تهیه کنید. اگر هر یک از برنامه ها دارای محیط عملکرد جداگانه  

افزاری باشد، شما ق ادر خواهید بود  ای روی یک قطعه سخت 
هم از مزایای امنیت و ثبات بهره ببرید و هم از منابع سخت  
مستقل   میزبان  از  مجازی  های  ماشین  آن.همچنین،  افزاری 

 هستند.

VDI  " به معنیVirtual Desktop Infrastructure"   است که به
  یک معماری مجازی سازی اشاره دارد که برای ارائه دسترسی به

، یک VDIشود. در  های مجازی به کاربران استفاده میدسکتاپ
  (VMبه چندین ماشین مجازی )  Hypervisorسرور از طریق یک  

 

 

 

 

مجازی  تبدیل می دسکتاپ  یک  دارای  آنها  از  هرکدام  که  شود 
شوند های مجازی به کاربران ارائه می است. سپس این دسکتاپ

تا از طریق یک مرورگر و با استفاده از اینترنت، به آنها دسترسی 
کنند. از   پیدا  سازمانVDIاستفاده  برای  دارند ،  نیاز  که  ها 

داده به  بتوانند  برنامه کاربرانشان  و  نیازشان ها  مورد   های 

، VDIدسترسی داشته باشند، بسیار مفید است. با استفاده از  
از هرجایی به داده کاربران می برنامه توانند به راحتی  های  ها و 

راه  این  به مدیران  خود دسترسی داشته باشند، همچنین  حل 
های  دهد تا کنترل بهتری بر روی سیستمشبکه این امکان را می

داده برای  بیشتری  امنیت  تأمین  و  برنامهمجازی  و  های ها 
 سازمانی داشته باشند. 

های سازمانی ها و برنامه به دلیل قابلیت ارائه داده VDIدر کل، 
به کاربران در هر زمان و مکانی با کنترل بیشتر و امنیت بالاتر، 

 ها شناخته شده است.حل موثر برای سازمانبه عنوان یک راه 
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Horizon View      که است  افزاری  می نرم  قادر  را   سازد شما 
دسکتاپ و یا نرم افزار های خود را به صورت مجازی در اختیار 

با هر   از آن در هر مکان و زمانی و  دستگاهی داشته باشید و 
 کنید.  استفاده

سال    VMwareرکت  ش نسخه    ۵۰۱6در  ارائه  افزار نرم   ۷با 
VMware Horizon  تحول بزرگی را در مجازی سازی دسکتاپ ،

عبارتی   به  است.    VDIیا  نموده   VMware Horizon 7ایجاد 
شرایط  مجازی) بهترین  ارائه  با  دسکتاپ(  و   Cloudسازی 

Mobile  به طور اساسی ،VDI   را تغییر داده و مزایایی همچون
و   امنیت، سرعت  پذیریسادگی،  کمتری    مقیاس  هزینه  با  را 

، قابلیت Horizon 7برای کاربران ارائه نموده است. علاوه بر آن  
تا   را  هزینه برابر سریع  ۳۰عملکرد  حال  عین  در  و  نیز  تر  را  ها 

 دهد.درصد کاهش می ۰۰نسبت به راهکارهای سنتی تا 

نهاییامروزه   انواع    توانندمی  کاربران  از  امور  انجام  جهت 
 Linuxو  Windowsهای تجهیزات جدید بهره گیرند و به برنامه

 . ، دسترسی یابند iOSهای اندروید یا در کنار برنامه 

 و ویژگیها:  مزایا

 ر یساده تصاو تیر یمد •
 ی برنامه نرم افزار تیر یمد •
 متمرکز  نظارت •
ه  یها  نهیگز  • ابر  یدیبر یاستقرار  چند  انعطاف   یو 

 ر یپذ
س  یبان یپشت • چند  برا  ستمیاز  استقرار   یعامل 

 شده یزبانیم یو برنامه ها یدسکتاپ مجاز
 کپارچهی یتجربه با ارتباطات و همکار یساز نهیبه •
 هوشمند   استیس  یها  نهیخاص کاربر و گز   ماتی تنظ •

 

 

 

 

 

Citrix Virtual Apps and Desktop    محصول شرکت
محصول،   قبلی  نام  که  است  سیتریکس  آوازه   Citrixپر 

XenApps and XenDesktops  .برای مجازی سازی و  که     بود
 شود. استفاده میانتشار برنامه ها 

Citrix Virtual Apps   که    یابرنامه  یسازیافزار مجازنرم است 
به نصب آنها   ازیرا بدون ن  یمرکز  یزبانیبا م  ندوزیو  یهابرنامه

دستگاه م  یمحل  یهابه  گل سرسبد    نیا  .کندیارائه  محصول 
Citrix  نام با  قبلاً  و  و   WinFrame  ،MetaFrame  یهااست 

Presentation Server شدیشناخته م. 

 FlexCast Managementاز    Citrix Virtual Appsافزار    نرم
Architecture (FMA)  ،محصولات   یبرا  یاختصاص  یمعمار   کی

را بر    یکاربرد  یهابرنامه و    کندمیاستفاده    Citrix  یساز  یمجاز
با    نیهمچن  .کندیها ارائه مها، به دستگاهتاپخلاف کل دسک 

Citrix Workspace  کیاز    یها به عنوان بخشبرنامه هارائ  یبرا  
 .شودیاستفاده م ی کامل دسکتاپ مجاز طیمح

مویندوز    یهابرنامه ،  Citrix Virtual Apps  با در   توانیرا 
نم  ییهادستگاه معمولاً  از جمله    توانند یکه  کنند،  اجرا  را  آنها 

همراه،    یهادستگاه  نتاش،یمک  یهاانهیرا  Googleتلفن 
Chromebook  را کرد.  Linux  یهاانهیو  برعکس،    استفاده 

م  یهابرنامه قادر  را  رو  سازدی ناسازگار    یزیروم  یهاانهیرا  یتا 
 اجرا شوند.  ندوزیو

دستگاه  Citrix  ی مجاز  یهابرنامه همه  طر در  از   Citrix  قیها 
Receiver  را    نیا  هستند.   یقابل دسترس افزار  از می نرم  توان 

 لیتحو   یبی ترک  ای  یخصوص  ، یعموم   یابرها  ای  یمراکز داده داخل
 داد.

 

 

 

 

 

Parallels RAS       یک راهکار جامع برای پیاده سازیVirtual 
Desktop Infrastructure (VDI)   صورت    بدیناست. روش کار

است که  برنامه های مورد نظر در سرور نصب شده و کاربران  
از طریق این نرم افزار  به سرور وصل    (که متوجه شوندبدون این)

کاربران قادرند    کنند.میشده و برنامه های کاربردی خود را اجرا  
با   و  لینوکس(  و  ویندوز  )موبایل،  عامل  سیستم  نوع  هر  با 
کمترین امکانات سخت افزاری، و در هر جلسه مختص خود به  

 نرم افزار متصل شده و کارهای روزانه خود را انجام دهند  

 ؟  RAS Parallelsچرا 

افزار   • نرم  العاده  کاربری فوق    Parallels RASتجربه 
سازد تا از طریق هر سیستم عامل  میکاربران را قادر  

(Parallels Clients  برای ویندوز  ،MAC OS  ،Linux ،
iOS / iPadOS  ،Android  ،Chrome OS   مرورگر و 

HTML5 )   .روی برنامه ها و دسک تاپ ها  کار کنند 
 ،  ورود )لاگین( بسیار سریع •
علاوه بر  ،  بازیابی سریع پرونده و پاسخ سریع برنامه •

 انجام چند وظیفه ای بدون دردسر

 

 

 

 

TerminalServer Plus    مشابه افزاری   Citrixنرم 
VirtualApps    و یاParallels RAS    جهتVDI  باشد. از ویژگی می

آن   مدیریت  می های  و  استقرار   و  نصب  سادگی  به  و  توان 
 اشاره کرد.  CALSهمچنین عدم نیاز به لایسنس 

 VDI|  محصولات 
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 Backupپشتیبانگیری   
 

بکنرم  نرم افزارهای  شبکه،  گیری  افزارهایی  آپ 
بک  برای  که  داده  آپهستند  و  اطلاعات  بازیابی  و  های  گیری 

ذخیره  تجهیزات  و  شبکه  سرورهای  در  استفاده موجود  سازی، 
نرممی این  تجهیزات شوند.  به  اتصال  قابلیت  معمولاً  افزارها 

ها، ها، پایگاه داده مختلف شبکه را دارند و اطلاعاتی مانند فایل
تصاویر و سایر اطلاعات موجود در سرورهای شبکه را به صورت  

و در محل خودکار بک  گرفته  یا آپ  مانند سرورهای دیگر  هایی 
 کنند.های خارجی ذخیره میدیسک

 SLAامروزه با رشد سریع داده ها در دنیای مدرن و نیاز بالای  
از داده ها بیشتر و بیشتر مورد توجه بیشتر  ،  تجاری حفاظت 

 گیرد.میقرار   ITصنایع، به ویژه شرکت های 

شما به عنوان فرد مسئول در سازمان باید یک استراتژی و خط 
تان طراحی کنید. هر چه که زمان  مشی مناسب برای بکاپ گیری

و شرکتمی افراد  از  گذرد،  کنترلی  قابل  غیر  و  بالا  حجم  با  ها 
ها شوند، که منظم سازی و دسته بندی آناطلاعات روبرو می

روز به روز سخت تر شده و مهمتر اینکه بدون حمایت لازم رها  
مهمشده تفاسیر  این  با  گیری،  اند.  پشتیبان  در  نکته  ترین 

برنامه ریزی برای یک استراتژی صحیح و کارآمد است، تا در گذر  
 زمان و با بالا رفتن حجم اطلاعات، کارایی لازم را داشته باشد.

معروف از  نرمبرخی  بکترین  شامل  افزارهای  شبکه  گیری  آپ 
 شوند: موارد زیر می

• Veeam Backup & Replication 
• Veritas NetBackup 
• Acronis Backup 
• Nakivo Backup & Replication 
• Rubrik Cloud Data Management 
• Backup Exec by Veritas 
- Vinchin Backup & Recovery 
• Arcserve Backup 

 

 

Veeam Backup & Replication 

Veeam     باشد که  مییک شرکت اساسا روس تبار
مدیریت   آمریکا  در  تی  آی  توسط یک شرکت خصوصی  امروزه 

  ،  و کار اصلی این شرکت تهیه نرم افزارهای بک آپ گیری  شودمی
باشد . یکی از نرم افزار های گفته  میریکاوری و مراقبت از دیتا 

باشد که جهت تهیه  می   Veeam Backup،  شده از این سری
سرورهای   و  مجازی  های  ماشین  از  پشتیبان  و    فزیکینسخه 

گردد از جمله ماشین های  میاستفاده    Cloudهمچنین محیط  
  Hyper-Vو   Vmwareمجازی 

صورت   دو  به  مجازی  ماشین  از  گیری  آپ  بک  اخص  طور  به 
Image Base     یا به صورت دخیره آخرین تغییرات ایجاد شده  و

باشد در حالیکه عمل بک آپ نیز بصورت  میدر ماشین مجازی  
انجام   .  می همزمان  جهت  پذیرد  بتوانند  باید  شبکه  مدیران 

از   از جمله     Downجلوگیری  شدن شبکه بعلت های مختلف 
شبکه را سر پا نگه  ،  خرابی سرور یا از دست رفتن بخشی از دیتا

و   باشند  داشته  را  واکنش  بهترین  و     Elasticityدارند 
Efficiency,     وAvailablity    به جا و مناسبی داشته باشند که

لازمه این کار داشتن یک نسخه پشتیبان قوی و آنلاین در این 
 باشد . میزمینه 

 

 

 

 

 

 

 

 

 Vinchin Backup & Recoveryنرم افزار 

یک راه حل پشتیبان    Vinchin Backup & Recoveryنرم افزار  
گیری با کاربردی آسان، قابل اعتماد و مقرون به صرفه است که  

از جمله   مجازی  انواع محیط های  از  ،  VMwareبرای محافظت 
Hyper-V  ،XenServer  ،RHV / oVirt  ،OLVM  ،XCP ng  ،

OpenStack  ،Sangfor    وHuawei FusionCompute     طراحی
توسط برترین    Vinchin Backup & Recovery      شده است.

و   گرفته  قرار  تایید  مورد  جهان  سازی  مجازی  فروشندگان 
جمله   از  هایی  ،  VMware Ready  ،Citrix Readyگواهینامه 

Redhat Certified Technology    آورده دست  به  را  غیره  و 
افزار پشتیبان   توانندمیاست. شرکت ها   از مزایای کامل نرم 

Vinchin    کاهش و  مجازی سازی خود  از محیط  برای محافظت 
 ریسک پروژه بهره مند شوند.

 

 

  Veritas Backup Execنرم افزار بکاپ 

از   گیری  بکاپ  قوی جهت  و  دارای ساختاری هدفمند  وریتاس 
بصورت  میتما  هم  دیتاسنتر  های  بصورت    Localداده  هم  و 

Remote باشد.می 

این محصول با بهره گیری از تکنولوژی روز دنیا و بصورت کاملا  
ساده از انتهایی ترین منابع موجود در شبکه بکاپ گرفته تا در  

ای توان   و هر وضعیت شبکه  زمان  دارا    Restoreهر  را  کردن 
قابلیت   این  از  استفاده  با  روی    backupتوان  میباشد.  را  ها 

سختمیسیست مشخصات  با  بازیابی  دیگر  متفاوت،  افزاری 
 نمود.

 پشتیبانگیری|  محصولات 
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 مدیریت چاپ در شبکه
 

 

جویی مالی  کنترل میزان مصرف کاغذ علاوه بر صرفه
نیز محسوب می اجتماعی  فعالیتی  از  در هر سازمان،  که  شود 

بهره جهان  مردم  همه  آن  میفواید  رایان مند  شرکت  شوند. 
سامانه آرکا، به عنوان پیشرو در ارایه راهکارهای نظارت بر چاپ،  

سال   مانند   ۱۳۸۰از  جهانی  شده  شناخته  محصولات  ارایه  با 
از   بیش  به  را  مربوطه  خدمات  واچ،  پرینت  و    ۵۰۰پیپرکات 

سازمان و شرکت بزرگ ارایه کرده است. با در نظر گرفتن نیاز  
ت مدیریت چاپ، این شرکت اقدام به  مبرم کشور به محصولا

افزار مزبور تحت عنوان چاپ بان نموده   طراحی و توسعه نرم 
توان میسال تجربه، چاپ بان را    ۵۰است.  به پشتوانه بیش از  

نظارت  و  مدیریت  محصولات  قدرتمندترين  از  یکی  عنوان  به 
نرم این  آورد.   حساب  به  قابليتپرینت  از  افزار  بسیاری  های 

بندی یا نظارت بر اساس کاربر،   های سهميهعمال سياستجمله ا
 دهد.گروه، کامپیوتر و چاپگر را در اختیار مدیر شبکه قرار می

 

 

PaperCut MF  چاپ    تیر یراه حل قدرتمند مد  ک ی
ا  ت یر یمد  ،یابیفعال کردن، رد  یبرا و    یکردن چاپ، کپ  منیو 

  ییاسکن شما است. صرف نظر از اندازه سازمان شما، چاپگرها
استفاده   رو  ستمیس   ای  دیکنمیکه  شما،   انهیرا  یعامل 

PaperCut MF  حل رو  یبرا  یراه  با   نیب  یکردیشماست. 
 کند.میاست که فقط کار  یراه حل ،یپلتفرم

 

 

 

 

ایرانی   محصولی  بان،  رایان  میچاپ  توسط  که  باشد 
چاپ    ارکا به منظور کنترل و صرفه جویی در هزینه هایسامانه  

است  داده شده  توسعه  تمادر شبکه  از  بان  چاپ  پلتفرم می. 
پرنترهای تحت شبکه  میهای ویندوز و لینوکس و همچنین تما 
 کند.مییا به اشتراک گذاشته شده پشتیبانی 

 
 :ی چاپ بانمزایا و ویژگیها

 
 شبکه  در پرينت بندي سهميهنظارت و  ،كنترل •
 ( رهی)کاغذ ، تونر و غ یمصرف منابع در ییجوصرفه •
 کاربرانفعالیتهای چاپی  قیدق آمار استخراج •
 آسان ار یبس یو نگهدار تیر ینصب، مد •
 دارای کنسول تحت وب برای کاربران و مدیران •
 مشاهده پرینتهای انجام  شده توسط مدیر شبکه •
-سياست  اعمالو    یرکتوریودایاکت  با  یکپارچگی  تیقابل •

کاربر  یبندسهميه  یاه اساس  و   گروه ،  بر  کامپیوتر 
 چاپگر 

 اعلام وضعیت منابع مصرفی  •
 اعلام تاریخچه استفاده از منابع مصرفی   •
تما  كاربران  متمرکز  و  کامل   تیر یمد •  پرينترهاي میو 

   شبكه
  گراف  پيشرفته،   فيلترهاي  مختلف،   هايگزارش  ايجاد •

 و ...  مصرف
 کاربران  به فروشجهت  یاعتبار یکارتها دیتول امکان •
توسط    شتاب  عضو  یکارتها  قیطر   از   اعتبار  دیخر   امکان •

 کاربران
 و تونر    جلوگيري از اتلاف كاغذ •

پیگیری و حسابرسی کار های چاپ شده بر روی یک   •
سرور چاپ، چاپگر به اشتراک گذاشته شده و چاپگر 

 شبکه
پیش بینی زمان تعویض تونر و منابع مصرفی و اطلاع   •

 رسانی از طریق ایمیل
رنگ،   • هزینه،  اساس  بر  چاپ  توقف  یا  ممنوعیت 

 دوبلکس، تعداد صفحات و کلمات کلیدی
و مشاهده    PDF ذخیره کار های چاپ شده به  صورت   •

 آن توسط مدیر 
گروه   • کاربران،  چاپگر،  اساس  بر  چاپ  سهمیه  تنظیم 

 های کاربران و یا سرور چاپ 
  MFPچاپگرهای شبکه و تجهیزات  میپشتیبانی از تما •

 مرسوم
طریق کارتهای عضو شتاب  و یا امکان خرید اعتبار از   •

 کارتهای اعتباری تولید شده توسط نرم افزار

بانچ فراهم    اپ  را  کاربران  و  پرینترها  فعالیت  از  دقیق  آمار 
کند. تعداد صفحات هر فایل و تعداد  سری پرینت شده از  می

 آن فایل و محتوای فایل  توسط مدیر قابل مشاهده است.  

در محیطهای آموزش و دانشگاهی، بر اساس سیاست مجموعه، 
داده  اختصاص  دانشجویان  به  ترم  یا  ماه  در  اولیه  اعتبار  یک 

توانند نسبت به خرید  میشود. در صورت نیاز، دانشجویان  می
اعتبار از طریق تهیه کارت اعتباری و یا خرید آن به صورت آنلاین  

 با استفاده از کارتهای عضو شتاب اقدام کنند.
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 هاجوایز و نشان 

  

 جوایز و نشان ها
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 لیست برخی از مشتریان 

را به بیش  شرکت رایان سامانه آرکا، محصولات و خدمات خود 
 مجموعه ارایه کرده است. برخی از مشتریان:  ۵۰۰۰ از 

 بانک ها  

کارگران رفاه  بانک   ، میانه  خاور  بانک   ، کشاورزی  بانک  بانک   ،
سامانتجارت بانک  سپه،  بانک  بانک  ،  ایران،  بانک  پست   ،

 ، بانک شهر، بانک ملل پاسارگاد

 سازمان ها و ادارات 

استان   کشاورزی  جهاد  کل  نور اداره  بیمارستان  تهران، 
افشار،اتحادیه حمل و نقل همگانی ، مدیریت و برنامه ریزی  
اقتصادی  ویژه  منطقه  سازمان   ، اردبیل  استان 

، میپتروشی باختر استان مرکزی  ای  برق منطقه   ، خوزستان 
اداره کل دامپزشکی استان اصفهان ، مدیریت و برنامه ریزی  
استان البرز، حفظ نباتات کشور، سازمان نقشه برداری کشور،  
بهزیستی  سازمان  شمالی،  خراسان  استان  فاضلاب  و  آب 
اذربایجان   استان  ریزی  برنامه  و  مدیریت  سازمان  کشور، 

ا ، شرقی،  زنجان  استانداری  اشتهارد،  پرورش  و  موزش 
سازمان پزشکی قانونی  شهرداری تبریز ،  شهرداری رفسنجان ،  

مشهد شهرداری  اجتماعی،  رفاه  و  کار  تعاون  وزارت    -کشور، 
، برق  ، شهرداری اصفهانفناوری اطلاعات و ارتباطات   سازمان  

فارس،منطقه استان   ای  تجارت  و  معدن  صنعت،  کل  اداره 
شهر  ی شهردار،  زنجان شهرساز،  باقر  و  راه  استان   ی کل 

ر ،  روانیش  یشهرداری،  شرق  جانیآذربا ، یجمهور  استینهاد 
 کشور یسازمان هواشناس

 دانشگاه ها 

دانشگاه    ، تبریز  دانشگاه   ، تهران  مدرس  تربیت  دانشگاه 
خرمشهر دریایی  فنون  و  علوم  دانشگاه  امیرکبیر،  ،  صنعتی 

اسلا علوم  دانشگاه  جلفا،  دانشگاه  میپردیس  رضوی، 
علوم  دانشگاه    نیشابور، دانشگاه علوم پزشکی تربت حیدریه،

علوم   دانشگاه   ، ارومیه  سراسری  دانشگاه   ، ایلام  پزشکی 
مراغه، دانشگاه  قزوین،  و   پزشکی  طبیعی  منابع  دانشکده 

مد تربیت  دانشگاه  دریایی  نورعلوم  علوم  رس  ،دانشگاه 

وج ، دانشگاه صنعتی پزشکی و خدمات بهداشتی درمانی یاس
، دانشگاه علوم پزشکی کرمان،  ، دانشگاه شیرازسهند تبریز

نور استان دانشگاه آزاد اسلامی واحد نظرآباد، دانشگاه پیام  
درمانی تهران بهداشتی  خدمات  و  پزشکی  علوم  دانشگاه   ،

دانشکده   مرند،  مهندسی  و  فنی  دانشکده  رفسنجان، 
،  کشاورزی و منابع طبیعی اهر، دانشگاه علوم پزشکی سبزوار

                                                                                                           ، دانشگاه تفرشدانشگاه علوم اسلامی رضوی

 شرکت ها 

پارس گاز  و  نفت  مپنا،  شرکت  شرکت  پاسارگاد  ،  آهن  ،  ذوب 
پارس  شمهاباد،  می پتروشی جمشید  تخت  پتروشیمیایی  رکت 
،  ،  عسلویه پلاستیک  ترانسفو  سروش  ایران  شبکه  ،  شرکت  ویرا 

آذین پارت ، آرمان  ،  پلی پروپیلن جم ،می پتروشیگستر اسپادانا ،  
بیمه   ، پایدار، شرکت شکوفامنش  ارتباطات  نوران  نیروی سبلان، 
زندگی باران ، بنیاد فرهنگی البرز ، صنایع جوشکاری و تولید الکترود 

سحرخیز ، آژانس مسافرتی قصر مروارید آریا ، برق زعفران  شیراز،  
ویرا   بیتا،  رامک  بستنی   ، تکنولوژی  ایمن  ایرسا   ، کرمان  جنوب 
واکسن شایا ، پیشگامان پویا ، شرکت پامیدکو ، شرکت روژین دارو  
، توسعه و مدیریت بنادر و فرودگاه های منطقه آزاد کیش ، رادمان  

، پتروشی پویا  می ، بیمه ما   ، آلفا  ، شبکه سازان همیار  کردستان  
تک،  وین  پشتیبان کاسپین ، تکنو انرژی سپهر ، افرا فناوری ایکاد ،  

کهن ، لوله گستر اسفراین ، خدمات بیمه ای مسکن ، نوبیتکس ، 
سامانه هوشمند سورنا ، ایمن پایدار آتروبان ، صنایع غذایی دالیا ،  
شرکت سپهر الکتریک ، شرکت کولر هوایی آبان شیراز ، فولاد مهر  

  ، تاو  فولاد  آنیل   ، ارتباطات شرکت  سهند  ،توسعه  طبقه  بلند 
الکترونیک تجارت ایرانیان )تاتا( ، رایان پزشک پیشرو ، تحلیل گران  

ب پایتخت،  صنعت  سریر   ، بازرسی شرکت  آمارد  شرکت   ، ولر 
مهندسی ایران، تامین سرمایه امید، شرکت خدمات ارتباطی رایتل، 
شیشه رازی، پیش آهنگ ترابر، شرکت پارس تابلو، شرکت کیمیا 

پویا،   موسسه   ن،شرکت برق منطقه ای اصفهااندیشان بهسامان 
ترمه  الیاف  وزارت صمت، شرکت  بازرگانی  پژوهشهای  و  مطالعات 

دهلران، نفت بهران توسعه معادن صدر جهان،  میاسپادانا، پتروشی
اوژن تدبیر پارس، مجری ساختمانها و تاسیسات دولتی و عمومی،  

آرین،   نوین  پرداخت  کرد،  کیان  منسوج  عطرینه شرکت  تولیدی 
سیستم، همکاران  شرکت  گروه    سازیبا،  گذاری  سرمایه  شرکت 

پارس  جمشید  تخت  پتروشیمیایی  شرکت  رنا،  صنعتی 
عسلویه،شرکت مهندسی مفتاح رایانه افزار، شرکت صنایع استیل 
فاواجم،   شرکت  ایران،  استاندارد  و  کیفیت  البرز،بازرسی 

رایان اندیش رشد، پرسی شرکت  توزیع نیروی برق شیراز،  می سها
گستر سامانه  گاز،  صنایع    ایران  و  علوم  پژوهش  موسسه  امین، 

اروم  شرکت  ایرانخودرو دیزل،  شرکت  غذایی استان خراسان رضوی ،
آدا، توزیع نیروی برق استان اصفهان، مجتمع اموزش عالی سراوان،    

ایران چاپ،  شرکت  شرکت پیوند داده ها،مکین شبکه آذرآبادگان،  
برق   نیروی  توزیع  شرکت  کاله،  لبنی  های  فرآورده  پایون،  فلز  آذر 

، تبریز،شرکت خدمات مهندسی خط وابنیه فنی راه آهن)تراورس(
ابل رایان پویا، گروه صنعتی کاشی  ،  شرکت سنگ آهن گهر زمین

داروسازی   شرکت  گهر،  گل  صنعتی  و  معدنی  نت،  مبین  تبریز، 
پارس   مهرکام  سیناژن،  داروسازی  ایران    -زهراوی،  صنعتی  گروه 

فراز پرداز    -نفت فلات قاره ایران    -  خودرو، شرکت سفرهای علی بابا 
گسترش    -مهندسی و خدمات دریایی نگین سبز خاورمیانه     -رایانه  

  -  دانش بنیان یوتاب ارتباطات آرینا    -مپنا پارس    -فولاد شهریار  
رادمان  -دارایی تبریز   -ذوب آهن سپهر شرق  -رایانه گستر    رهیاب

اروند   جمشید     -یدک  تخت  امن    -بیمارستان  مهندسی  و  فنی 
کویر   چادرملو    -پردازان  صنعتی  و  معدنی  بنیان    -شرکت  دانش 

کشتیرانی   -ملی مناطق نفت خیز جنوب  -دیجیتال گستر پارسیان 
دریای سعادت   مبنا    -راهیان  الکترونیک هوشمند  سیوا   -تجارت 

شرکت   -پتروشیمی مهاباد    -توسعه فناوری مدبران    -سیستم کامه  
ایمن شبکه هوشمند    -برق منطقه ای فارس    -کیش    زرفام   -انیاک  

روژین فارمد    - شرکت الیاف ترمه اسپادانا    - (  BASFبی ای اس اف )  -
کنگان    - استان    -پتروشیمی  تجارت  و  معدن  صنعت،  کل  اداره 

بهمن موتور    -دامپزشکی تهران    -مرکز فاوا    -ن و بلوچستان  سیستا
راهکارهای   -مرکز جراحی محدود دی اراک    -تاخت ارتباطات پاژن    -

پارس نماتک   -بیمارستان کیان    -مهندسی و تجهیز فناوران الوند  
ایرانول    -آیریک   اسپادانا    -نفت  ماشین  ای   -کویر  منطقه  آب 

غربی   صنعت    -آذربایجان  ایرانیان    -سیوند  مرداس    - شرکت 
بیمه    -مهندسی و بازرگانی انرژی نوین    -بیمارستان تهران کلینیک  

قومس    - سامان   وصال  مسکن    -شعله  گزاری  سرمایه    - بازرگانی 
ایبکو   صنعتی  گروه  پیوسته   -شرکت  داده  آرین  فناوری  توسعه 

توزیع نیروی برق   - گردشگری فجر صفا    کشت و صنعت و   - ایرانیان  
پرشیا سیس   -سامان گستر امین    -پرتو صنعت پاژ    -ان بوشهر  است

آریا ساسول    -خاورمیانه   پلیمر  پاسارگاد    -شرکت  اعتماد   -توانگر 
شرکت ابل رایان  -کهن سیستم فردا  -صنایع پلاستیک جهاد زمزم 

بازرگانی    -شهرداری سگز آباد    -داده پردازی اموت    -پیشتاز طب    -پویا  
راه اندازی و بهره    -معدنی و صنعتی گل گهر    -ماورای فنون عصر  

توسعه نرم افزارهای بانکی نگاه فردای    -(  OICOبرداری صنایع نفت )
آفرین   پیشرو    -کار  خودرو  تبریز    -نامی  دانشگاه  رشد   - مرکز 

 فرآیند سازان انرژی -پتروشیمی دهلران 
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 تماس با ما 

 

تهران، خیابان شهید      :دفتر مرکزی  آدرس
کوچه   پاکستان،  خ    ۱۱پلاک    ۴بهشتی، 

 ۷واحد 

       0476 9130 (21) 98+:مرکز تماس
+98 (21) 8280 5911                       

- - - - - - - - - - - - - - - -    

دفتر تبریز: چهارراه منصور، برج ابریشم،  
 ۸، واحد 6طبقه 

                       5230 3559 (41) 98+   تلفن:

- - - - - - - - - - - - - - - -    

info@arka.ir                 www.arka.ir 

WhatsApp: +98 991 9003219 

Telegram: t.me/rayansamanarka 

Instagram: rayansamanarka 

Linkedin: rayan-samaneh-arka 

 

 

 

 

 

 

 

 

 


