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 شرح خدمات و اهداف شرکت رایان سامانه آرکا:

 و برون به حداقل رساندن رخنه ɔدرون سازمان ɖهاي امنيت
.ɔسازمان 

 طرح ɖهاي ايجاد بستري براي تدوين، مديريت و بروزرسان
.ɖامنيت 

 مسلط ɖبه امنيت اطلاعات از بين  تربيت نيروي انسان
 هاي آمɚزشɖ).كارشناسان و مديران ذيربط (تشکيل دوره

 و برنامه ɖريزي و نظارت بر اعمال اقدامات اصلاح
 پيشگيرانه.

  اهينامهɚو دريافت گ ɖمشاوره جهت انتخاب مميز خارج
ISMS . و پـياده ɖسـازي سـيسـتم مـديـريت طراح

 ISO/IECت استاندارد امـنيـت اطـلاعات بر اساس الزاما
27001:2013. 

 و تدوین مستندات.طبقه ɖبندي اسناد الکترونيک 
 و مديريت ايجاد مکانيزم ɖهای شناسايي رخدادهاي امنيت

 ها.و کنترل آن
  ايجاد ساختارهای سيستماتيک جهت مديريت امنيت در

حɚزه اطلاعات و بهبود مستمر آن و پایش و بازنگری 
 سیستم.

 ی هاي امنيت اطلاعات در دامنهیت ريسکارزيابي و مدیر
 سيستم.

  جامعیت و ،ɔبرقراري بستري براي حفظ محرمانگ
ɖپذيري اطلاعات.دسترس 

 يين و تدوين کنترلɗبر اساس سطح امنيت ت ɖهاي امنيت
 مɚرد انتظار کارفرما.

 

:ɖترين دارايي و در جهان امروزی، اطلاعات کليدی معرف
هر سازمان است. برای ايجاد  سرمايه در جهت رشد و مɚفقيت

ها نخستين گام، امنيت در سازمان پس از شناخت دارایی
بررسɔ تهديدات امنيتɔ است. اين تهديدات تنها منحصر به 

ها شامل کليه تهديدات الکترونيکɔ نيستند، چرا که دارایی
اطلاعات مɚجɚد در سازمان اعم از اطلاعات الکترونيکɔ و غیر 

  الکترونیکɔ هستند.

در جهت استقرار و پياده سازی  ISO 27001:2013استاندارد 
طراحɔ شده است  (ISMSسيستم مديريت امنيت اطلاعات (

ɔاد سازمان مɗپردازد. اين استاندارد که به امنيت در کليه اب
برای امنيت اطلاعات و مديريت مخاطرات، به رسميت شناخته 

ی يک چارچɚب ارائهها با شده و طراحɔ شده است تا سازمان
های سيستم مديريت سازی شده به بهترين روشجامع و پياده

های در تمام سطɚح پرسنلɔ و فعاليت (ISMSامنيت اطلاعات (
 ɔتجاری دست يابند. برقراری بستری برای حفظ ویژگ
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پذیری اطلاعات برای افراد مجاز، حفظ محرمانگɔ دسترس
و ممانɗت از اختلال اطلاعات و حفظ تمامیت و صحت اطلاعات 

ترین آوردهای سیستم در آن تɚسط افراد غیر مجاز از مهم
 مدیریت امنیت اطلاعات است.

 

  ISMSسازی استانداردمزایای پياده

 ɖاهɚکه طبق بخشنامه  ۲۷۰۰۱نامه ايزو دستيابی به گ
معاون  ۱۰/۰۸/۱۳۸۶مɚرخ  ۳۸۵۰۵م//۸۶-۱۳۷۱۱شماره 

هاي دولتɖ و دستگاهاول محترم رئيس جمهɚر، کليه 
غيردولتɖ مɚظف به تهيه طرح سيستم مديريت امنيت 

شدند و اجباری شدن از سɚی شɚرای  (ISMSاطلاعات (
 عالɔ فضای مجازی و مرکز مدیریت راهبردی افتا.

  ،ɔح شامل امنيت فيزيکɚتأمين امنيت در همه سط
 پرسنلɔ، ارتباطات و اطلاعات.

 .ɔنɚکارآمدی بيشتر فرآيندهای قان 
 .افزايش وجهه و اعتبار سازمان 
 ها.کاهش هزينه 
  انح و بازیابی ازɚتداوم کسب و کار و جبران س ɔآمادگ

 فجایع و بلایا.
  هد مدیریت سازمان در تامین امنیت اطلاعات وɗنشانگر ت

 های امنیتɔ.اجرای پروژه
 بندی.ی سازمان در نظام رتبهافزایش رتبه 

 زشɚپرسنل. ایجاد انگیزه در کارکنان و آم 

 

 ISMSهای فازبندی پروژه

 طراحɔ سیستم مدیریت امنیت اطلاعات: ۱فاز 

 یین اعضای کمیته راهبریɗانتخاب و ت 
 شناخت سازمان کارفرما و ارزیابی اولیه 
  برگزاری سمینار آشنایی باISMS 
 تدوین دامنه و محدوده پروژه 
 ɔیین و تدوین اهداف و خط مشɗهای امنیت اطلاعات ت

 در سازمان
 سازی برگزاری دوره پیادهISMS 
 شناسایی داراییɔها و مدیریت مخاطرات امنیت 

 

 سازی سیستم مدیریت امنیت اطلاعاتاجرا و پیاده :۲فاز 

  استقرارISMS 

 ادث و مدیریت تداوم کسب و کارɚبرگزاری دوره مدیریت ح 
 رالعملسازی و کدگذاری و پیادهنهاییɚها و سازی دست

 تکمیل سɚابق

 

 پایش و بازنگری سیستم مدیریت امنیت اطلاعات    :۳فاز 

 ɔممیزی داخل ɔزشɚبرگزاری دوره آم 
 برنامهɔممیزی داخل ɔریزی و هماهنگ 
 ɔانجام ممیزی داخل 
 اندازه ɔگیری اثر بخشISMS 
 ɔبرگزاری جلسه بازنگری مدیریت 
 تهیه گزارش ممیزی و ارزیابی امنیت 

 

 عاتبهبود سیستم مدیریت امنیت اطلا :۴فاز 

 رفع عدم انطباقɔهای ممیزی و انجام اقدامات اصلاح 
 بات جلسه بازنگری مدیریتɚاجرای مص 
 ɔدر ممیزی خارج ɔهمکاری و همراه 

 ی خدمات پشتیبانɔارائه

شرکت رایان سامانه آرکا با در اختیار داشتن ممیزان متخصص 
بررسɔ سيستم  و متɗهد دارای اهداف پشتیبانɔ زیر است:

تحليل نتايج بدست آمده برای تدوين راهکارها  طراحɔ شده و
و اقدامات اصلاحɔ و پيشگيرانه در جهت بالا بردن اثربخشɔ و 

 به روز کردن سيستم مديريت امنيت اطلاعات.

ɔلازم در خط مش ɔييرات احتمالɘها و روالانجام ت ɔهای امنيت
 تدوين شده.

ه یا ماه ۶های انجام ممیزی داخلɔ و پایش سیستم در دوره
یکساله جهت رفع عدم انطباقات سازمان با الزامات استاندارد 

، در مدت زمان تاریخ اعتبار ISMSپس از پياده سازی سيستم 
ɔاهɚگɔاهɚساله. ۳نامه با اعتبار نامه برای تمدید گ 
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