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  حفاظت قدرتمند در برابر تهدید را ممکن م سازد با کارایی بالا  و TLSبازرس 
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 TLS 1.3بازرس 
 ً درصد از ترافیک وب رمزگذاری شده  ۹۰طبق آخرین آمار، تقریبا

داد  است، که آن را برای اکثر فایروال ها نامرئ م کند.ت
استه از این ای از بدافزارها و برنامهفزاینده ه ناخ های بالق

ء استفاده ها به سادگ از کنند که سازمانم واقعیت س
کنند. ترس اصل مدیران شبکه این استفاده نم SSLبازرس 

بر عملکرد تأثیر بگذارد یا باعث شکسته  SSLکه بازرس  است
د و بر تجربه کاربر تأثیر  Sophosبگذارد.فایروال  شدن چیزی ش

ر ناش از ترافیک رمزگذاری شده را با استفاده از بازرس  نقاط ک
SSL .با حفظ کارایی عملکرد حذف م کند  

  شتاب برنامه های کاربردی
جه از ترافیک شبکه شما ترافیک برنامه های  بخش قابل ت
د.کاربران  تجاری مهم است که برای دفاتر شعبه ارسال م ش
راه دور یا سرورهای برنامه ابری. این ترافیک قابل اعتماد، که 
نیازی به اسکن امنیت اضاف برای تهدیدها یا بدافزارها ندارد، 

شمندانه به م رت ه اند به ص د،  FastPathت هدایت ش
داده و عملکرد کل را بهینه کند. این امر ظرفیت ش تأخیر را کاه

و فضای بیشتری را برای ترافیک که نیاز به بازرس عمیق بسته 
-SaaS ،SDسرعت  Sophosدارد، فراهم م کند.فایروال 

WAN  و ترافیک ابری مانندVOIP ویدیو و سایر برنامه های ،
رد اعتماد شما  دکار یا از م رت خ را افزایش م دهد.به ص

دتانمشطریق خط از  FastPath قرار دادن آنها در  های خ
 .Xstream   lowجدید  هایطریق پردازنده

SD-WAN 
درتمند و قراه حل  کی Xstream SD-WANبا  Sophos روالیفا
بر عملکرد،  مبتن وندیپ یابیریبا انتخاب و مس SD-WAN کپارچهی

رت اختلال، هماهنگ وندهایپ نیب ریانتقال بدون تأث با  یمرکز در ص
 کیدهد. تراف ارائه م Xstream FastPathو شتاب  یابر تیریمد

نل  طاف پذ نیبهتر زا کی، آن را به VPNت  یراه حل ها نیرتریو ان
SDWAN د در فا ج   کند. م لیتبد یامروز های روالیم

 و عملکرد قدرتمندحفاظت 
س فایروال  ف ح بسیار بالایی از دید، حفاظت و عملکرد را برای کمک  Xstreamمعماری س نه ای طراح شده است که سط به گ

  به رفع برخ از بزرگترین چالش های پیش روی مدیران شبکه امروزی ارائه دهد.

  بازرس عمیق بسته ها
ما معتقدیم که شما هرگز نباید بین امنیت و عملکرد تصمیم 

ر بازرس بسته عمیق  Sophosبگیرید. فایروال  ت شامل یک م
)DPI( سرعت بالا برای اسکن ترافیک شما برای تهدیدات بدون  با

اند  پروکس است که فرآیند را کند م کند. پشته فایروال م ت
ر  ت ر کامل در م تخلیه کند، تاخیر را به میزان  DPIپردازش را به ط

جه کاهش دهد و در نتیجه کارایی کل را بهبود بخشد.  قابل ت
جریان با عملکرد بالا، از جمله  DPIاستفاده از  با Sophosفایروال 

IPS  دی، محافظت از وب و کنترل برنامه، و همچنین نسل ب
سط  sandboxingیادگیری عمیق و  ، SophosLabs Intelixت

 کند.م ها را مسدودافزارها و نقضخرین باجآ
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Sophos Central   

س  ابری پلتفرم مدیریت در قلب همه کارهای ما قرار دارد. ف تنها یک صفحه شیشه ای را فراهم م کند تا نه تنها س
عه کامل راه حل های امنیت  .شما را نیز مدیریت کند Sophos فایروال های شما، بلکه مجم

  Sophos Centralبا استفاده از  استقرار بدون لمس

انم  که سپس  دیکن جادیا Sophos روالیفا یبرا یکربندیپ کی دیت
انم ان مثال، در ب - دیاجرا کن آن را به راحت دیت  ،راه دور تیسا کیه عن
 هیرا ته یکربندیپ لیفا به سادگ ،ستیدر محل ن به کارکنان فن یازین

 USB دیو دستگاه را با کل د،یکن رهیخذ USB دیکل کی یآن را رو د،یکن
 .دیمتصل بوت کن

SD-WAN 

Sophos Central پوشش  یاتصال شبکه هاSD-WAN نیچند نیب 
ان م کیکلکند. تنها با چند  و آسان م عیرا سر Sophos روالیفا  دیت
ژل ،شبکه مش کام کی پول  یراه اندازآنها  انیدر م یزیچ ایهاب   یت

ان Sophos Centralو  دیکن دکار تمام ق ر خ نل  دسترس نیبه ط ت
VPN فعال کردن شبکه  یرا برا لازم روالیو فاSD-WAN یکربندیشما پ 

 کند. م

 یابر یدر فضا روالیگزارش فا
Sophos Central یقدرتمند گزارش ده یشامل ابزارها 
برنامه ها و  تیدهد شبکه، وب، فعال است که امکان م

ل زمان تجسم   تیامن ددر ط  تجربه گزارش ده با. ش
طاف پذ اع گزارش ها ریان  یرا با ابزارها داخل یکه ان

 جادیا سفارش یها ارشکند تا گز م بیقدرتمند ترک
د  .ش

د را در فعال دید ل،یو تحل هیتجز قیاز طر  یها تیخ
 دیده شیشبکه افزا

یشکاف ها ییشناسا یداده ها برا لیو تحل هیتجز 
ک کاربر  ،تیامن که  ییدادهایرو ریسا ایرفتار مشک

 دارند. خط مش رییبه ت ازین
ر شیاز پ یاز ماژول ها هر  ای دیشده استفاده کن فیت

ارد استفاده خاص سفارش یگزارش را برا  دیکن م

 

 دیکن تیریرا مد روالیفا نیچند به سادگ

Sophos Central همه  یبرا یابر تیریمد ییپلتفرم نها
لات   تیرینظارت و مد ،یراه انداز م باشد. Sophosمحص

 ژگیو نیکند. همچن را آسان م Sophos روالیروز به روز فا
 به روز رسان بان،یپشت تیریمانند هشدار، مد یدیمف یها
را  دیجد یها روالیفا عیسر هیو ته کیکل کیعامل با  ستمیس

 کند. فراهم م

یها روالیتمام فا Sophos لات  ریو سا  Sophosمحص
د را از  ل مد کیخ  دیکن تیریکنس

روالیاز فا گروه یو آنها را رو دیکن یکربندیرا پ راتییت 
 دیکن تیریرا جداگانه مد روالیهر فا ای دیها اعمال کن

و حداکثر پنج نسخه  دیکن جادیا بانیبرنامه پشت کی
 دیکن رهیذخ یابر یرا در فضا بانیپشت

د تنها با چند  ستمیس به روز رسان عامل را در کل شبکه خ
 دیکن یزیبرنامه ر کیکل

Central Reporting Central Management 
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 کنترل برنامه ها یهمگام ساز
ان، مSecurity Heartbeatاستفاده از  با از مشاهده  شتریب لیخ ت

س همچن انینقطه پا کیسلامت  تیوضع ف  یبرا نیانجام داد. س
شبکه با آن روبرو  رانیکه امروزه اکثر مد مشکلات نیاز بزرگتر کی

 دارد. هستند راه حل

 شبکه کیعدم مشاهده تراف مشکل

 Sophos انیبا نقاط پا Heartbeatبرنامه همزمان از اتصالات  کنترل
دکار استفاده م رت خ و کنترل  یطبقه بند ،ییکند.شناسا به ص

 یبرنامه ها شده، تمام یرمزگذار HTTPS ای HTTP کیتراف
م ی،اجتنابسفارش که در حال حاضر ناشناس هستند، فاش  و عم

اهند شد.  خ

 

Security Heartbeat™  و نقاط  روالیفا
 کنند صحبت م تیشما در نها انیپا

شبکه است که قادر است کاربر  تیتنها راه حل امن Sophos روالیفا
دگ ر کامل شناسا و منبع آل ر  ییرا به ط د، و به ط کند.در شبکه خ

دکار دسترس امر با  نی. ادیمنابع شبکه را محدود کن ریبه سا خ
Sophos Security Heartbeat س امکان پذ ف  ریمنحصر به فرد س

 روالیو فا Sophos انینقاط پا نیرا ب سلامت تیکه وضع شده است
ان انیگذارد و سلامت نقطه پا شما به اشتراک م  روالیفا نیرا در ق

در معرض  یها ستمیها را کنترل کرده و س کند تا دسترس ادغام م
ب ا زولهیخطر را ا دکار  نهایاست که همه ا نیکند. خبر خ ر خ به ط
فق افتداتفاق م  کندها کمک موکارها و سازمانبه کسب تیو با م

د در حفاظت از مح نهیتا در زمان و هز د  یامروز یهاطیخ خ
 کنند. ییجصرفه

 

 

 یحفاظت از حرکت جانب
Lateral Movement Protection دکار س ر خ در  یها ستمیبه ط

 ریکند.حملات را در مس معرض خطر را در هر نقطه از شبکه جدا م
قف م د مت  گرفتن تمام دهیسالم با ناد انیکند. نقاط پا خ

 یکند جداساز کمک م دیآ ناسالم م انیکه از نقاط پا کیتراف
گ یبخش شبکه، برا اندر هم . حتردیکامل انجام گ از  یریجل

 کند. سرقت داده ها را فعال م ایو دشمنان فعال  دهایگسترش تهد

 همگام شده یشناسه کاربر
د روالیکاربر در فا تیه احراز  یمهم است، اما اجرا اریبس ینسل ب

است. شناسه  زیو شفاف اغلب چالش برانگ کپارچهی آن به روش
 نقطه نیکاربر ب تیه یگذارشده با اشتراک یسازهمگام یکاربر

امل تأ ازی، نSecurity Heartbeat قیاز طر روالیو فا انیپا  دییبه ع
 یایاز مزا گرید کی فقط نی. ابردم نیرا از ب سرور ای یاعتبار مشتر

 یگذار شما و به اشتراک انیو نقاط پا روالیکردن فا کپارچهی عال
 اطلاعات است.

SD-WAN قدرتمند و قابل اعتماد برنامه یابیریهمگام: مس 

SD-WAN ریمس یسازنهیبه یهمزمان برا تیشده از قدرت امن یسازهمگام WAN بردشما بهره م یمهم تجار یهابرنامه یبرا. 

اهند بود، م نیا ریکشف شده، که در غ یکاربرد یهمگام، برنامه ها یکنترل برنامه ها با رت ناشناخته خ انند برا ص  قیتطب یارهایمع یت
ند. ا SD-WAN یابیریمس یها در خط مش کیتراف اند کارا همزمان م تیاست که امن یگریروش د نیاستفاده ش شبکه شما را  ییت

 بهبود بخشد.
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 حفاظت قدرتمند
قف و. دینیبب  .دیکن منیا مت

د روالیجامع فا حفاظت س ینسل ب ف دکار  ییشناخته شده و ناشناخته و پاسخگ داتیخطرات پنهان، مسدود کردن تهد یافشا یبرا س خ
ادث ساخته شده است.  به ح

 یهاتیناشناخته، فعال یهابه برنامه عال دید
ک و تهد کیتراف ز،یآممخاطره  داتیمشک

د  کندبه شما کمک م شرفتهیپ کنترل شبکه خ
 یترقیعم نشیو ب دیرا دوباره به دست آور

بخش  اندر هم . حتردی.انجام گدیکسب کن
گ یشبکه، برا و  دهایاز گسترش تهد یریجل

 سرقت داده ها را فعال م ایدشمنان فعال 
 کند.

د حفاظت یهایفناور  یقدرتمند نسل ب
ذ،  یریشگیو پ قیعم یریادگیمانند  از نف

ها و حملات هک نیسازمان شما را از آخر
 .داردنگه م منیا

دکار تهدپ همزمان،  تیبه امن دیاسخ خ
در معرض خطر را در  یها ستمیبلافاصله س

کند تا از  و جدا م ییشبکه شما شناسا
گ  ها شکاف  کند. یریجل

Sophos  ئیچ ها و نقاط د: فایروال ها، س ل مدیریت م ش عه کامل شبکه را ارائه م دهد که از یک کنس مجم
 .دسترس
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Xstream Protection  ییمحافظت نها یبسته واحد برا کی 
اه ریز یشما انتخاب ها XGS یانتخاب سر با تمام محافظت، عملکرد بهتر و ارزش   Sophos Firewall’s Xstream بستهداشت. دیرا خ

د  .کندها را، ارائه مشبکه نیتردر سخت را  حت ینسل ب
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 سنسیلا یها نهیگز
س ف ص یینها تیامن یرا برا Xstream Protectionبسته  س د را سفارش دیدهم حی. اما اگر ترجکندم هیت همه  د،یکن حفاظت خ
 در دسترس هستند. زین یفرد دیخر یها برااشتراک

اهم ای دیدار ازین هیاگر فقط به حفاظت اول د را سفارش دیخ ان.مدیکن حفاظت خ  کیهر  ای.دیاستاندارد را انتخاب کن بسته حفاظت دیت
 .دیکن یداریرا جداگانه خر حفاظت یهااز ماژول
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 ماژول های حفاظت
د بر اساس  سط فایروال خ دادی ماژول برای سفارش کردن حفاظت ارائه شده ت انید از ت نیازهای فردی و شما م ت

د انتخاب کنید.  سناریوی استقرار خ

 حفاظت از شبکه
قف کردن حملات پ یکه برا تمام محافظت  داتیو تهد دهیچیمت

 یافراد یبه شبکه را برا منیا حال دسترس نیو در ع دیدار ازین شرفتهیپ
 .دیکن فراهم م دیکه به آنها اعتماد دار

Security Heartbeat 

 روالیو فا Sophos Centralمحافظت شده  انینقاط پا نیب یوندیپ
را  کند، بررس ییشناسا ترعیرا سر داتیتا تهد کندم جادیشما ا
 تیوضع حملات را به حداقل برساند. به راحت ریتر کند و تأثساده

دکار  دیقرار ده روالیفا یها ضربان قلب را در خط مش ر خ تا به ط
 .دیکن زولهیخطر را ا رضمعدر  یها ستمیس

 شرفتهیپ داتیحفاظت از تهد

ر ییشناسا ر یف . حفاظت یحملات امروز نیتر دهیچیبه پ یو پاسخ ف
را شناسا داتیتهد ،هیچند لا  Security Heartbeatکند و  م ییرا ف

 دهد. را ارائه م یپاسخ اضطرار
 VPN شرفتهیپ یها یفن آور

از جمله پورتال  کند،را اضافه م VPNفرد و ساده منحصربه یهایفناور
HTML5 س که دسترس نتیبدون کلا ف ساده  اریاز راه دور را بس س

(دستگاه اترنت از راه  SD-RED منیا VPN یانحصار یاز فناور ای کندم
س استفاده م ف  .کنددور) س

 هیپا روالیفا
ز  م،یس یب ، شبکه،Xstream یشامل معمار Sophos روالیفا هیپا مج

SD-WAN ،VPN .و گزارش است 

 Xstream یمعمار

 FastPathو  ق،یبسته عم بالا، بازرس ییبا کارا TLS 1.3 بازرس
 یهاو برنامه SaaS ،SD-WAN کیتا تراف کندشبکه را فعال م انیجر
جه داشته باش عیقابل اعتماد را تسر یابر که حفاظت از شبکه  دیکند. ت

رد ن Xstream یکامل معمار یایاز مزا یبهره مند یو وب برا  است. ازیم

Xstream SD-WAN بندی و شبکه  
از جمله  SD-WANو  ،یابیریشبکه، مس یها تیشامل تمام قابل

، SDWAN لی، پروفاNAT ،VLANبر منطقه،  مبتن دولت روالیفا
 WAN نکیبر عملکرد، انتقال ل مبتن WAN نکیانتخاب و نظارت بر ل

 .SD-WAN VPN کیتراف Xstream FastPathصفر، و شتاب  ریتاث

 امن میس یبشبکه های 
 میس یب نقاط دسترس یبرا داخل میس یبشبکه های  کنترلر

Sophos APX  .کشف نقطه دسترس ساخته شده است Plug-and-
play از  بانیکند. پشت را آسان م یراه اندازSSID دد، هات  یها مت

ع. تیو امن یرمزگذار یمهمان، و استانداردها یاسپات، شبکه ها  متن

VPN  
تا  گانیاز راه دور (را و دسترس تیبه سا تیسا یبر استانداردها مبتن
 سیدهد. سرو ارائه م SSLو  IPsecاز  بانی) را با پشتروالیفا تیظرف

 Windows یبرا Sophos Connectاز راه دور  با دسترس VPN رندهیگ
 .دده و آسان را ارائه م کپارچهی یکربندیاستقرار و پ یها نهیگز Macو 

 گیریگزارش 
رد تهد یارزشمند دیدگسترده درون جعبه،  دهگزارش  دها،یرا در م

ارد د یهاتیها، فعالکاربران، برنامه جه دهدارائه م گریوب و م . ت
 یهاخاص ممکن است به ماژول دهکه عملکرد گزارش دیداشته باش

ً محافظت از وب  یایمزا افتیدر یبرا گرید حفاظت  ایکامل (مثلا
 وب و برنامه وابسته باشد). یاهگزارش
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 وب تیامن   

 وب و برنامه کاربر شما. یها تیبر تمام فعال لیبد یو کنترل ب دید

 مدیریتوب و  انگروه کاربر خط مش

 تیریمد یرا برا دروازه وب امن در سطح سازمان مشخط یهاکنترل
 ییها استی. سکندوب ارائه م انکاربر گروهو  دهیچیپ انآسان کاربر

د شده اعمال کن یدیرا بر اساس کلمات کل که نشان دهنده  دیوب آپل
 رفتار نامناسب هستند. ایاستفاده 

 QoSکنترل برنامه و 

هزاران برنامه با  یمشاهده و کنترل آگاهانه کاربر را بر رو تیقابل
بر اساس دسته برنامه،  (QoS( کیتراف دهو شکل مشخط یهانهیگز
 یهمگام ساز یبرنامه ها. کنترل کندفعال م هاژگیو ریو سا سکیر

ارد ناشناخته، گر دکار همه م ر خ  یکاربرد یو برنامه ها زانیشده به ط
 در شبکه شما شسفار

 شرفتهیوب پ داتیحفاظت از تهد

ر پSophosLabs بانیپشت با ت را در  ییما محافظت نها شرفتهی، م
کند.  فراهم م یو مبهم امروز وب چند شکل داتیبرابر تهد

آورانه مانند شب یهاکیتکن و  ،یرفتار لیتحل پت،یجاوا اسکر یسازهین
  .کنندشبکه شما کمک م تیشهرت مبدأ به حفظ امن

 بالا ییبا کارا کیاسکن تراف

 شده است، بازرس نهیبه عملکرد عال یکه برا SSL Xstream بازرس
 حفظ عملکرد ارائه م نیرا در ع HTTPSکم و اسکن  اریبس ریبا تأخ
 دهد.

 

 روز صفرتهدیدات حفاظت از 

ش  مبتن ایو پو کیاستات لیفا لیو تحل هیتجز یهاکیتکن بر ه
ع ندم بیترک مصن ش تهد ش شما  روالیرا به فا یاسابقهیب دیتا ه

ثر باجو به اورندیب ر م ته شده و ناشناخشناخته داتیهدت ریافزار و ساط
  و مسدود کنند. ییرا شناسا

سط  طراح  SophosLabsشده ت

سط Zero-Day Protection اشتراک در  شرویپ SophosLabs که ت
ت پشت د،م بانیصن  هیو تجز دیپلت فرم اطلاعات تهد کیشامل  ش

 مبتن لیفا لیو تحل هیتجز نیبر ابر است. ا کاملاً مبتن دیتهد لیو تحل
 یسنج برا دیتهد کیو  ق،یدق لیو تحل هیگزارش تجز ق،یعم یریادگیبر 

 کند. را فراهم م لیفا کی یبرا سکیر خلاصهنشان دادن 

س ف شناخته  یدهایتهد ییشناسا یبرا لیو تحل هیتجز یها هیاز لا س
لات، و استخراج احکام و گزارش ها ه، کاهش مجه  یشده و بالق

اع فا نیتر جیرا یبرا اطلاعات  .دکن استفاده م لیان
 لیفا کیاستات لیو تحل هیتجز

 ،شهرت جهان ،نیماش یریادگیمدل  نیاستفاده از قدرت چند با
ارد د لیفا قیاسکن عم انم گر،یو م را بدون  داتیبه سرعت تهد دیت

  .دیکن ییشناسا در زمان واقع هالیفا یبه اجرا ازین

 لیفا ایپو لیو تحل هیتجز

تا رفتار و هدف  دیبر ابر اجرا کن مبتن منیجعبه ا کیرا در  لیفا کی
رد هر  یشتریب نشیشات ها ب نی. اسکردیمشاهده کن آن را در م

ل تجز یدیکل دادیرو   دهند. ارائه م لیو تحل هیدر ط

 دیاطلاعات تهد لیگزارش تحل

ب«حکم  کیاز  شتریب اریبس غن اطلاعات یهاگزارش  ای» بد«، »خ
رد ماه نشی. بدهندشما قرار م اریدر اخت» ناشناخته«  تیکامل در م

 قاتیاستفاده از علم داده و تحق قیاز طر دیتهد کی یها تیو قابل
SophosLabs د. ارائه م  ش
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 لیمیحفاظت از ا

د را با ضد هرزنامه،  لیمیاز ا حفاظت  کپارچهی یو رمزگذار DLPخ
س.دیکن ف راه  نیبهتر یرا برا Sophos Central Email Advanced س

ص مبتن لیمیحل حفاظت از ا . اگر به محافظت از دکن م هیبر ابر ت
 یو رمزگذار DLPماژول ضد هرزنامه،  نیا د،یدار ازیدر جعبه ن لیمیا

  دهد. م ئهرا ارا یضرور

 کپارچهی امیعامل انتقال پ
کند و  م نیشما تضم لیمیا یفعال را برا شهیکسب و کار هم تداوم
رت در دسترس نبودن سرورها اجازه م روالیبه فا  یدهد تا در ص

دکار نامه ها را در صف قرار دهد. دادیرو ر خ  به ط
 هرزنامه زندهضد 
مخرب  یها وستیو پ نگیشیهرزنامه، حملات ف یها نیکمپ نیاز آخر

 کند. محافظت م

Self-serve Quarantine  
د م نهیبر قرنط میکارمندان کنترل مستق به دهد و در وقت  اسپم خ

 کند. م ییو تلاش شما صرفه ج

 SPX لیمیا یرمزگذار
SPX  که منحصر به فردSophos یرمزگذار یها لیمیاست، ارسال ا 

نه ز چیکه ه کسان یبرا حت ،هر کس یشده را برا اعتماد  رساختیگ
بر رمز عبور ما در انتظار  مبتن یرمزگذار یندارند، با استفاده از فناور

 کند. ثبت اختراع، آسان م

 از از دست دادن داده ها یریشگیپ
DLP دکار رمزگذار م بر خط مش مبتن ر خ اند به ط را فعال کند  یت

د داده ها ای که از سازمان خارج  ییها لیمیحساس در ا یبر اساس وج
ند، مسدود  م   اطلاع دهد. ایش

 حفاظت از وب سرور
د را در برابر تلاش ها یتجار یوب و برنامه ها یسرورها هک  یخ

 .دیرا فراهم کن منیا حال دسترس نیو در ع دیسخت کن

ها  یتجار یبرنامه کاربرد خط مش یالگ
ها ر شیاز پ خط مش یالگ دهند از  شده به شما امکان م فیت

ل یبرنامه ها  Microsoft Exchange Outlookمانند  معم
Anywhere ای SharePoint دیمحافظت کن به سرعت و به راحت. 

 هک ها و حملات نیدر برابر آخر محافظت
اع فناور با و فرم،  URL یسازاز جمله سخت شرفتهیپ حفاظت یهایان
گ قیعم وندیپ ریدا شیمایاز پ یریو جل و حفاظت  SQL قیتزر ،یرکت

ک یامضا ،تیسا نیب پتیاز اسکر ارد د ک  .گریو م
س پروکس  معک

ادل SSL یریبارگ ت،یاحراز ه یهانهیگز با بار سرور،  یسازو مت
قابل  نترنتیشما که از ا یسرورها یحداکثر حفاظت و عملکرد را برا

 .کنندم نیهستند تضم دسترس

Central Orchestration  
و  روالی، گزارش فاSophos Central یابر تیریبا مد VPN راهندازی

  .MTR/XDRادغام 

Sophos Central SD-WAN Orchestration 

نل مبتن یکربندیکند. پ را آسان م VPN راهندازی به  Wizardبر  ت
 یهایاندازراه ایهاب و اسپوک  یهامش کامل، مدل یهاشبکه جادیا
نل ب دهیچیپ دد کمک م یهاروالیفا نیت ر .کندمت  کپارچهیبه ط

 یرا برا یابیریمس یسازنهیهو ب SD-WANو عملکرد  WAN وندیپ نیچند
طاف  تیبا احراز ه نیو همچن کندو عملکرد ادغام م یریپذبهبود ان

ادغام  کنترل دسترس یهمزمان برا Security Heartbeatکاربر و 
دم   .ش

 روزه) 30( شرفتهیپ یمرکز روالیفا یریگزارش گ

 یبندبسته شیگزارش مشترک از پ نیبر ابر با چند مبتن یریگگزارش
 شرفتهیپ یها نهیکاربر. شامل گز تیانطباق و فعال دها،یتهد یشده برا

 ای یزمان بند ره،یذخ نهیبا گز سفارش یگزارش ها و نماها جادیا یبرا
داده  یروز نگهدار 30شما است. شامل  سفارش یصادرات گزارش ها

 یبرا اضاف یساز رهیذخ یافزودن فضا یبرا یا نهیبا گز رشگزا یها
  .اضاف خیگزارش تار یازهاین

MTR/XDR  

Sophos MTR سط  ییشناسا ، 24/7 دیشکار تهد و پاسخ ارائه شده ت
ان  میت کی شده است.  تیریکاملا مد سیسرو کیمتخصص به عن

Sophos XDR سط  کندرا ارائه م یاگسترده و پاسخ صیتشخ که ت
دم تیریشما مد میت دتان آن را مد نکهی. صرف نظر از اش  تیریخ
 Sophos کند،م تیریشما مد یرا برا نآ Sophos ای دیکنم

Firewall لازم را در  داتیاست اطلاعات و اطلاعات تهد شما آماده
 به اشتراک بگذارد. یابر یفضا
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س سری  ف  XGSفایروالهای س
 پردازنده اختصاص کیرا با  یابالا و چند هسته ییبا کارا CPU کیاند که دو پردازنده ساخته شده یبر اساس معمار XGS یسر روالیفا یهادستگاه تمام

Xstream Flow طاف پذ نی. اکندم بیافزار ترکهدفمند در سطح سخت دهشتاب یبرا را به همراه  x86بر  مبتن روالیفا یو سازگار یریبه شما ان
جه شیافزا  دهد. م میقد روالیفا ینسبت به طرح ها عملکرد قابل ت

ن عملکرد  روش آزم
ان با استفاده از ابزارها د. عملکرد واقع م یریآل اندازه گ دهیا شیآزما طیدر شرا Keysight-Ixia BreakingPointتست استاندارد  یحداکثر ت ممکن  ش

 شبکه و خدمات فعال شده متفاوت باشد. طیاست بسته به شرا

بایک 512و اندازه پاسخ  HTTP کیبا استفاده از تراف : روالیفا د. م یریاندازه گ تیل  ش

ان عمل : IMIX روالیفا  .تیبا 1518و  تیبا 570 ت،یبا 66 یاز اندازه بسته ها یبیبر اساس ترک UDP اتیت

IPS :  باIPS کیبا تراف HTTP ان عه ق بایک 512 و اندازه ش IPSفرض  شیپ نیبا استفاده از مجم د. م یریاندازه گ تیل  ش

 IPsec VPN : ان عمل نل و اندازه پاسخ  نیبا استفاده از چند HTTP اتیت بایک HTTP 512ت  .تیل

عه HTTPSبا جلسات  IPSعملکرد با  : TLS بازرس دم یریگمختلف رمز اندازه یهاو مجم  .ش

دم یریگاز بدافزار اندازه یریشگیها و پ، کنترل برنامهIPS روال،ی: با فادیمحافظت از تهد بایک HTTP 200که با استفاده از اندازه پاسخ  ش فعال شده  تیل
 است.

 NGFW : شده با  یریگاندازهIPS  وApplication Control کیکه با تراف HTTP ان عه ق بایک ۵۱۲ و اندازه ش IPS فرضشیپ نیبا استفاده از مجم  تیل
 فعال شده است.
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 :Sophos XGSدسکتاپ  یسر    
XGS اهند کرد.گز نیهستند، از ا کپارچهیشبکه  تیکه به دنبال راه حل امن انیمشتر د  یدر سر کپارچهیاتصال  یها نهیکار استقبال خ ج س م ف دسکتاپ س

چکتر، خرده فروش یکه کسب و کارها یازمندیاست. با ن ند، سازگار م ریمت طیدارند.و با شرا ازیرشد به آن ن یها و دفاتر شعبه برا ک ادل کامل ش را  آنها ت
رت اخت یدهند. عملکرد همه مدل ها ئه مو عملکرد ارا متیق نیب  در دسترس هستند. داخل Wi-Fiبا  یاریدسکتاپ به ص

 کنند. استفاده م یشتاب سخت افزار یبرا Xstream Flow پردازنده اختصاص کیپرسرعت به اضافه  CPU کیمدل ها از  همه

ل  نکات برجسته محص
 قیمت به  نسبت معماری پردازنده دوگانه برای عملکرد عال  
  مدل باهر Wi-Fi د است ج   یکپارچه اختیاری برای اتصال همه در یک م
 سعه در همه مدل سازگاری  XGS 116/126/136 هاییک محفظه ت

3G/4G بخشدرا هنگام استفاده با ماژول اختیاری ما بهبود م. 
 یک ماژول رادیویی دوم Wi-Fi ان به مدل های با یک  w اختیاری را م ت

 حل گسترش اضافه کردم
 پورت های Power-over-Ethernet بیه شده در تمام مدل های  XGS ت

 )136در 2.5GE(  136 و  126، 116
 ذیه برای همه مدل های یک گزینه افزونگ  XGS 1xx گزینه دوم منبع ت

 دهد ارائه م
 پورت SFP اند برای دم FTTH/FTTP در همه مدل ها م ت  یا با م

VDSL  داختیاری  .استفاده ش

جه: تمام ویژگ  XGSو  XGS 87 و بیشتر در XGS 1xx های حفاظت در هر مدلت
87W دپشتیبان م  .ش

87wXGS  87 XGS 

107wXGS  107 XGS 

116wXGS  116 XGS  

126wXGS  126 XGS  

XGS 136 XGS 136wXGS 13      

6 XGS 136w  
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 XGS 87و 87Wمدل های   مشخصات فن   
جه عامل انتقال  تیو قابل box reporting, dual AV scanning, WAF AVمانند  شرفتهیپ یها ژگیاز و برخ 87wو  XGS 87: دیداشته باش ت

ص د،یدار ازیها ن تیقابل نیرا ندارند. اگر به ا (MTA( لیمیا امیپ د از  م هیت  .دیاستفاده کن XGS 107(w)ش
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 XGS 107و  107Wمدل هایمدل های   مشخصات فن
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 XGS 116و  116Wمدل های   مشخصات فن   
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 XGS 126و  136مدل های   مشخصات فن   
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زیع شده     Sophos XGS 1U   سری ت

سط  یهاسازمان  یهادارند، با مدل ازیشان نو محافظت از شبکه یانرژ نیتام یکاره براهمه حلپراکنده که به راهسازمان های با شعبه های و مت
1U ب س به خ ف ع فیط ،عملکرد عال rackmount یهاروالیفا نی. اکنندم خدمات رسان یس و انتخاب  پرسرعت داخل یهااز رابط متن

اه اولدهندرا ارائه م اتصال اضاف یهاماژول  ایکاربران راه دور  منی، اتصال اSD-WAN یوندهایپ یاز حداکثر زمان کار برا نانیشما اطم تی. خ
انسازمان در حال رشد باشد، م کیمحافظت از شبکه در  د تنظ ایپو طیآنها را با مح دیت پرسرعت به اضافه  CPU کی. همه مدل ها از دیکن میخ

 کنند. استفاده م یشتاب سخت افزار یبرا Xstream Flow ختصاصپردازنده ا کی

ل  نکات برجسته محص
 قیمت به  نسبت معماری پردازنده دوگانه برای عملکرد عال  
  کند. م بانیبدون به خطر انداختن عملکرد پشت یدیکل حفاظت یها ژگیپردازنده دوگانه از تمام و 
  برد. یرو بریو ف مس یپورت ها 
  پس  یبا یپورت هاLAN .در هر مدل 
  سعه مدولار ی(هاگاهیجا  اتصال. قیتطب یدر هر مدل برا Flexi Port) ت
  ذ نهیگز  همه مدل ها. یدوم برا هیمنبع ت
 تیک Rackmount .گنجانده شده است 

 

XGS 2100 XGS 2300 

XGS 3100 XGS 3300 

XGS 4300 XGS 4500  
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زیع شده  مشخصات فن     XGS 2300و  Sophos XGS 1U 2100سری ت
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زیع شده  مشخصات فن     XGS 3300و  Sophos XGS 1U 3100سری ت
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زیع شده  مشخصات فن     XGS 4300و  Sophos XGS 1U 4500سری ت
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  2U Sophos XGS سازمان یسر

زیع هایشرکت ان حداکثر به هاشبکه ترینپیچیده برای حت که رشدی حال در و شدهت دی، نسل هایفایروال این با دارند، نیاز عملیات ت  ب
 فراهم را اختصاص افزاریسخت شتاب Xstream Flow جدید هایپردازنده. کنندم دریافت ایراد بدونرا  عملکرد و وکارکسب تداوم حفاظت،

 از ایگستره با هامدل این. کند پشتیبان امروزی ابری میزبان و شدهرمزگذاری ترافیک و هابرنامه برای کامل حفاظت از راحت به تا کنندم
ادل بالا، چگال با Flexi Port هایماژول علاوهبه پرسرعت، و داخل هایپورت  .کنندم برقرار بودن مدولار و پورت چگال بین کامل ت

ل .کنندم استفاده افزاریسخت شتاب برای Xstream Flow اختصاص پردازنده یک علاوهبه پرسرعت CPU یک از هامدل همه  نکات برجسته محص
 از حفاظت کلیدی هایویژگ تمام تا شده ساخته افزاری سخت شتاب برای اختصاص پردازنده کمک با پردازنده دوگانه معماری 

ش بر مبتن تهدید تحلیل و تجزیه و TLS، sandboxing بازرس مانند تهدید ع ه  .کند تامین را مصن
 عال عملکرد به قیمت نسبت 
 1 استاندارد از طیفGE فیبر رابط 12 تا 8 همراه به SFP + 10 GbE برد روی 
 بالا چگال با و اختیاری استاندارد های ماژول Flexi Port هستند دسترس در اتصال تطبیق و گسترش برای 
 48 پورت تراکم حداکثر )XGS 5500 (68 یا )XGS 6500 (اختیاری های ماژول از استفاده با 
 کند م تضمین را کار و کسب تداوم ها مدل همه در افزونگ های ویژگ 
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