
 

 راهنماي نصب سريع آنتی ويروس آويرا نسخه شبكه

 

 10از  1صفحه    wwwaltina.ir                                        آلتیناشركت 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 راهنماي نصب سريع آنتی ويروس آويرا نسخه شبكه

 

 10از  2صفحه    wwwaltina.ir                                        آلتیناشركت 

  :فهرست

 تعاريف-1

 سیستم مورد نیاز مشخصات -2

 End Point Securityمحتويات -3

 نصب-4

 AMCنصب  4-1

 AMCورود به  4-2

  Security Environmentدن کامپیوترها به اضافه کر -5

 AMCتنظیمات  -6

 AUMتنظیمات  -7

 AUMروز شدن محصولات داخل هب نبنديزما 7-1

 AUM Server Settingتنظیمات  2 -7

 Generalتنظیمات   7-2-1

 Networkتنظیمات  7-2-2

 Agentنصب  8

 AMCاز طريق  Agentنصب  8-1

 بصورت دستی Agentنصب  8-2

 Security Environmentبندي گروه -9

 نصب آنتی ويروس بر روي شبكه -10

 كنصب اتوماتی 10-1

 AMCاز طريق  تنظیم آنتی ويروس کلاينتها -11

 Avira Professional Security يروسو یتنظیم آنت 11-1

 Update یماتتنظ 11-2

  Agentتنظیم  -12

13- Update  وScan ا از طريق کلاينتهAMC و زمانبندي آنها 

 نحوه گزارش گیري -14

 AMCاز  Backupگرفتن   -15

 Frontendو    AMCآپديت  -16

 کاربران و مجوزها -17

 AMCساخت يك کاربر جديد براي  17-1

 و يا گروههاي آن  Security Environmentاعطاء مجوز به  17-2
 

سیستم باشد، می توان  7اگر در يك شبكه، تعداد کامپیوترها کم و در حد مقدمه:  

ن به صورت تك تك به پشت کامپیوترها مراجعه کرده و آنتی ويروسها را روي آ

نصب کرد. اما اگر تعدا کامپیوترهاي شبكه زياد باشد، نصب آنتی ويروسها به صورت 

 جداگانه امري بسیار وقت گیر و ناممكن خواهد بود. 

طراحی کرده است که بر  AMCبراي حل اين مشكل، آويرا نرم افزاري موسوم به 

ی روي يك سرور نصب شده و قادر به نصب آنتی ويروس آويرا بر روي تمام

 AMCباشد.  کامپیوترهاي شبكه و تنظیم و آپديت آنها به صورت مرکزي می

، بیت 32همچنین قادر به براندازي آنتی ويروسهاي قديمی مانند کسپرسكی، ناد

 باشد.دفندر، سیمانتك، مك آفی و غیره از روي کامپیوترهاي شبكه می

ه بیه می شود کامپیوتر است، توص 7اگر تعداد سیستمهاي شما در حد  توصیه:

ستم صورت جداگانه پشت هر سیستم مراجعه کرده و آنتی ويروس آويرا ويژه سی

 ید. ت کنعامل خود)مطابق جدول روبرو(  را  نصب کرده و آن را از اينترنت آپدي

 تعاريف: -1

AMC: Avira Management Consoleو کنترل  مديريت مرکزينصب،  براي

 گیرد. در شبكه مورد استفاده قرار می  ا )آنتی ويروس آويرا(محصولات آوير

 زير را انجام داد: اعمال توان، میAMCبا استفاده از 

 کامپیوترهاي جهت توزيع روي،ذخیره محصولات براي ايجاد بانكی 

 شبكه

  نصبagent شبكه کامپیوترهاي بر روي 

  محصولات آويرا از راه دور نصب، تنظیمات و براندازيانجام عملیات 

 و ... مختلف اد کاربران با سطوح دسترسیايج 

 دريافت آپديت مرکزي و ارسال آن براي آنتی ويروسهاي شبكه 

AUM: Avira Update Manager  برنامه اي است که محصولات آويرا را از طريق

،  AUMکند. با استفاده از در ديتابیس خود نگهداري میاينترنت آپديت کرده و 

و  بودهندر شبكه، لزوما نیازي به  دسترسی اينترنت  جهت آپديت محصولات آويرا

 کند. ت میاين برنامه به صورت مرکزي کلیه نرم افزارهاي آويرا در شبكه را آپدي

Frontend:   AMC  به صورت سرويس روي سرور اجرا می شود وFrontend  نرم

ان تواري است که بر روي کامپیوتر مدير شبكه نصب شده و از طريق آن میزاف

AMC  ،را مديريت کرد. به عبارتی ديگرFrontend  عبارت از کنسول مديريتAMC 

 می باشد.

باشد که در اينجا عبارتند از: ويروس آويرا می، آنتیمنظور از محصول  محصول:

Avira Server Security     يا      و      سرور       هايعاملسیستم      مخصوص

Avira Professional Security هاي رومیزي مخصوص سیستم عامل(XP,Vista, 7 )  

AMC Agent :شود نصب میکامپیوترهاي شبكه است که بر روي کوچكی يبرنامه

 برقرار شود. AMCو  از طريق آن، ارتباط بین محصولات آويراتا 
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 مشخصات سیستم مورد نیاز:  -2

 مشخصات مورد نیاز محصول

Avira 

Professional 

Security 

OS 

Windows XP SP3 (32bit) 

Windows XP SP2 (64 bit) 

Windows Vista SP1 (32 Bit and 64 Bit) 

Windows 7(32 Bit or 64 Bit) 

RAM 
Min. 512 MB RAM (Windows XP) 

Min. 1024 MB RAM (Windows Vista, Windows 7) 

H.D.D Min. 150 MB 

Avira Server 

Security 

OS 
Windows Server 2003 (x32 or x64)(newest SP) 

Windows Server 2008 (x32 or x64)(newest SP) 

RAM 
Min. 512 MB RAM (Windows Server 2003) 

Min. 1024 MB RAM (Windows Server 2008) 

H.D.D Min. 150 MB 

Static IP 

AMC Server 

OS 
Windows Server 2003 (x32 or x64)(newest SP) 

Windows Server 2008 (x32 or x64)(newest SP) 

RAM Min. 1024 MB RAM 

H.D.D Min. 5 GB 

AMC 

Frontend 

OS  تمامی سیستم عامل هاي تحت ويندوز با آخرينSP 

RAM Min. 64 MB RAM 

H.D.D Min. 100 MB 

AMC Agent 

OS 

Linux (glibc 2.2 or higher), Solaris 

Sparc 9 and 10 

 SPتمامی سیستم عامل هاي تحت ويندوز با آخرين 

RAM Min. 64 MB RAM 

H.D.D Min. 50 MB 

 نكات

 bit Libraries-32طفاا از ل Linux – 64 Bitدر هنگام استفاده از 

یااز نماورد   Agentبراي نصب  stringsمورد نیاز استفاده کنید. ابزار 

ور يت از طريق کلماه عبارا در لینوکس براي احراز حو sshdمی باشد. 
 تنظیم و اجرا نمايید.

 Avira End Point Securityمحتويات  -3

Avira End Point Security  ل که شما می توانید پك کام زير است فايلهايشامل

  آنرا از طريق لینك زير دانلود کنید:

 لینك دانلود محصول
Avira Security Management Center  update.com/package/amc/win32/en/avira_management_console_en.zip-http: //professional.avira 

Avira AntiVir Professional http: //professional.avira-update.com/package/w ks_avira/w in32/en /prof/avira_professional_ security_en.exe  

Avira AntiVir Server (Windows) http: //professional.nl.avira-update.com/package/srv_avira/win32 /en/prof/avira_server_security_en.exe  

 

 لینک دانلود همه فايلها در يکجا:
update.com/package/endpointsecurity/win32/en/avira_endpoint_security_en.exe-http://professional.avira   

) و يا دستگاه   2008 يا SP2 2003 سروردستگاه ويندوز يك پیش از نصب : 

شود ويروس آماده کنید. توصیه میسرور آنتیبراي  ( VMware،Hyper Vمجازي 

ن و .. نباشد. همچنی ISAمانند اکتیودايرکتوري، آن هیچ سرويس ديگري روي 

 ها را از روي کلیه کامپیوترها حذف کنید.ويروسساير آنتی

شود از يک كامپیوتر اختصاصي ) يا حتي مجازي( اكیدا توصیه مي نکته:

هاي ديگر اكیدا در كنار سرويس AMCاستفاده كنید و از نصب  AMCبراي 

 خودداري نمايید.

 )www.arka.ir (با بخش فروش شرکت  براي دريافت لايسنس  دريافت لايسنس:

 مكاتبه نمايید.

 

 

 AMCنصب  -4

 يبسته، هوارد شد Domainمربوط به  administratorويندوز سرور با کاربر در 

ايد را باز کنید. اين بسته به را که در مرحله قبل دانلود کرده AMCمربوط به 

 ت از:بوده و محتويات آن عبارت اس zipصورت فايل 
 SMC Server 
 SMC Frontend 
 Windows Agent 
 UNIX Agent 

 
 

را از داخل فايل  AntiVir_Security_Management_Center_Server_en.exeبرنامه  

zip .فوق اجرا کنید 

ايد موارد زير را ب  Avira Security Management Center Serverدر هنگام نصب 

 .رعايت نمايید

 AMC Server Networkل اولیه به صفحه در حین نصب و طی مراح -1

  Network Interfaceخواهید رسید. در اولین گام از  فهرست بازشوي 

  Multilanguageتیك مربوط به سرور تغییر می دهید سپس  IPرا به 

را  Create AMC Agent Share و از حالت انتخاب خارج نموده را

 شكل زير( )مطابقايید.انتخاب نم

 
 

د را وار Domain مربوط به Administratorبعدي، بايد پسورد در پنجره  -2

 ( بر روي کلاينتها را دارد. )مطابق شكل زير نصبکنید که اجازه 

 
 

 نکته: 
سرور  ورا براي سرور آنتی ويروس خود در نظر گرفته باشید   IP Staticحال اگر 

 د:داشته باشد با چنین صفحه اي مواجه خواهید ش IPشما بیش از يك 

 

http://professional.avira-update.com/package/amc/win32/en/avira_management_console_en.zip
http://professional.avira-update.com/package/wks_avira/win32/en/prof/avira_professional_security_en.exe
http://professional.nl.avira-update.com/package/srv_avira/win32/en/prof/avira_server_security_en.exe
http://www.arka.ir/
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 FrontEndنصب  1-4

را اجرا کنید و  AntiVir_Security_Management_Center_Frontend_en.exeفايل 

 به اتمام برسد. SMCمراحل نصب را دنبال کنید تا نصب 

 AMCورود به  

 نید. را اجرا ک Frontendبرنامه 

 
Start/All Programs/Avira/Avira Management Console/Avira Management 

Console Frontend. 
 

     قرمز توجه داشته باشید. در حالت پیش فرض،يمطابق شكل زير، به فلشها

Local Computer است که یانتخاب شده است که به اين معنAMC همان  يبر رو

يك  يبر رو نصب شده AMCخواهید به يك اگر می کامپیوتر نصب شده است.

 IPده و را انتخاب کر Remote Computerيد داشته باشید، بایکامپیوتر ديگر دسترس

 شويد.  AMCآن را وارد کنید. کلمه عبور را وارد کرده و وارد 

 

 
 

 

 د.شهید حال اگر نام کاربري و کلمه عبور صحیح باشد با چنین نمايی مواجه خوا

 
هم  Avira End Point Securityکلیه محصولات  همانگونه که مشاهده می کنید

به  UNIXتحت  دوز و هم براي سیستم هاي عامل ويناي عامل ه براي سیستم

همچنین سیستم هايی که در الحاق گرديده است.   Software Repositoryبخش 

             با موفقیت بروي آنها نصب گرديده است در قسمت   Agent ،قسمت قبل

Security Environment   .اضافه گرديده استAvira Update Manager  یز با ن

 فعال می باشد. ،انتخابی از طرف شما Static IPاستفاده از 

 Security Environmentاضافه كردن كامپیوتر به  -5

مشاهده  Software Repositoryدر پايین  (node)، دو گره  AMCپس از ورود به 

 خواهید کرد که عبارتند از: 

 Network Neighborhoodبل قا ي: در برگیرنده کلیه کامپیوترها

 .ده در شبكههمشا

 Security Environment که مايل هستیم يیدسته از کامپیوترها :  آن 

نصب  با موفقیت  Agentو بروي آنها  آنها آويرا را نصب کنیم يبر رو

 ند.گیرمی قراردر اين قسمت ، گرديده است 

مختلف  يوشهارآنها هستید را بايد به  يکه مايل به نصب آويرا بر رویکامپیوترهاي

بر  دمنتقل کنید تا بتوانی Security Environmentبه  Network Neighborhoodاز 

 .دکنی آنها آويرا را نصب يرو

زير  يهاتوان از روشیم Security Environmentاضافه کردن کامپیوترها به  يبرا

 بهره جست:

شود یه مددي Network Neighborhood که در قسمت یتوانید کامپوترهايیم -1

 وارد نمايید. Security Environmentودر  کرده  Dragرا

 يرو  تعريف شده باشد Active Directoryدر    صورتیكه    در شبكه    -2

Security Environment کلیك راست کرده در قسمت Synchronize،  گزينه    

Synchronize یو اي اکترا انتخاب کرده و مراحل را دنبال کنید تا کامپیوتره

 اضافه شوند. Security environmentدايرکتوري به 

و بعد  Synchronizeکلیك راست و سپس   Security environmentاگر روي نکته:

Schedule Synchronization  ،توانید سنكرون شدن می را انتخاب کنیدSecurity 

environment  کتوري را زمان بندي کنید.با اکتیوداير 
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 AMCتنظیمات  -6

کلیك کنید تا وارد  Configuration، در سمت چپ روي  AMCپس از ورود به 

 شويد. AMCتنظیمات 

General Settings : شدارها توانید مشخصات ايمیل سرور خود را وارد کنید تا همی

 ريافت کنید.را از طريق ايمیل د  AMCپیامهاي  و

Server Settingsزينه زير تاست، هر دو گ 500 : اگر تعداد کامپیوترهاي شما بیش از

 را فعال کنید

 
 

Communication :  

Use Hostname  : مناسب براي شبكه اي کهIP  با استفاده ازDHCP  اختصاص

 يابدمی

Use IP Address  : مناسب براي شبكه اي کهIP کامپیوترها ثابت است 

 Synchronize Client node display name  :نه را فعال شود اين گزيتوصیه می

 نیز عوض شود AMCکنید تا در صورت تغییر اسم کامپیوتر، اسم آن در 

 

 AUMتنظیمات  -7

 AUMروز شدن محصولات داخل هب زمانبندي 7-1

کلیك  Avira Update Managerداخل گروه  Schedulerشكل زير، روي همانند 

فت یشتر و درياامنیت ب ود برايشکرده و تنظیمات جديد را وارد کنید. توصیه می

 را انتخاب کنید. (Hourly)هر ساعت يك بار ويروس ها،گزينه سريع تر شناسايی 

 

 
 

 AUM  Server Settingتنظیمات  2 -7

 General تنظیمات  7-2-1

 

 کلیك کنید.  Server Settingدر  Generalروي نود 

 
 

Activate Test Mode گردد. غیر فعال 

Activate automatic mode for AMC update 500هاي با بیش از براي شبكه 

 کامپیوتر فعال گردد. 500اي کمتر از کامپیوتر غیر فعال و بر

Install AUM service updates automatically  گردد. فعال 

 

 Networkتنظیمات  7-2-2
کلیك کنید. اگر  Networkشده و روي  Server Settingsوارد  زيرمطابق شكل 

توانید آن را در اين قسمت ه اينترنت از طريق پروکسی است میدسترسی شما ب

)پیكان آبی رنگ( شماره پورت و نام کاربري و کلمه عبور مناسب را تنظیم کنید

 AUMخواهید از طريق يك . همچنین اگر میجهت استفاده از پروکسی وارد کنید

کلیك کرده  Use own server list، روي )پیكان سرخ( ديگر آپديت بگیريد AMCيا 

 IP-AMC-Parentرا مشخص کنید که منظور از  IP-AMC-Parent:7080و آدرس 

 خواهید از آن اپديت بگیريد.سرور آويرا است که می IPآدرس 

 
 

 هاي موجود را آپديت نمايید. Productحال بايد 

 

 

http://parent-smc:7080/
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 Agentنصب  -8

 

ويندوز روي موش بودن فايروال از خاقبل از ادامه، 

 امپیوترها اطمینان حاصل كنید!ك

 

 يبر رو  Agentها، لازم است برنامهو کلاينت  AMCجهت ايجاد ارتباط بین

صورت  رباشد و دیمهمترين قسمت نصب م Agentنصب  .نصب شود ها کلاينت

 ود.شیمیخاتمه يافته تلق ،نصبيآمیز بودن نصب آن، اکثر کارهاموفقیت

و يا دستی امكان پذير  ريموتويندوز به صورت  يرو  Agentنصب 

 .است قابل  انجام  یبه صورت دستفقط يونیكس ياست، اما بر رو
 

 داشته شبكه، بايد شرايط زير وجود يو کامپیوترها  AMCجهت ايجاد ارتباط بین 

 باشد.

 فايروال ويندوزها بايد خاموش باشد. -

 تعريف شده باشد.$IPC و$Cبه یرسدست share folderدر  -

استفاده یو کلاينتها از تجهیزات فايروال AMCکه احیانا مابین یدر صورت -

 زير باز باشد:يشود، بايد پورتهایم

 TCPبه صورت  7030،7050،7080،7100, 7021, 7020, 7010, 7001, 7000

 UDPبه صورت  7030, 

 AMCاز طريق  Agent نحوه نصب 1 -8

و شما در مراحل اولیه نصب سیستم  ه کامپیوترها عضو دامین باشنددر صورتیك

بروي سیستم هاي مورد   Agentمورد نظر را انتخاب نموده ايد و در صورتی که 

 Securityشما سیستم هاي مذکور را در قسمت  ،نظر با موفقیت نصب شده باشد

Environment  مشاهده خواهید نمود در غیر اينصورت مراحل زير را براي نصب

Agent  :دنبال کنید 

در  (گروهها/) کامپیوترها اشیاءيبر رو ،در صورتیكه کامپیوترها عضو دامین باشند

Security Environment کلیك راست نموده، سپس Installation -> AMC Agent 

 usernameمطابق شكل در قسمت  ن لحظهدر اي. را انتخاب کنید  Installگزينه 

جوز نصب مبه همراه نام دامین را وارد کنید تا   administratorيبايد شناسه کاربر

 کامپیوترها تامین شود.يرو بر  agentبرنامه 

 

 
 

 رويسس    ،  AMC سرور   قسمت سرويسهاي     شود که درمی فرض نکته:

Avira Management Console Server اکانت ادمین شبكه اجرا شده است. در  با

 را نصب کرد. agentروي کلاينتها، ،  AMCغیر اين صورت نمی توان از طريق 

مثلا ) مجوز ادمین باشد يايد، داراکه با آن وارد ويندوز شده ياگر کاربر نکته:

administrator )توانید در شكل فوق ، میuse the server's current account  را

 تخاب کنید.ان

 به صورت دستي: Agentنحوه نصب  8-2

کلمه عبور  ی ديگرشما عضو دامین نبوده و از طرفيدر صورتیكه کامپیوترها

administrator  آنها مشترك نیست در اين صورت بايدagent یها را به صورت دست 

 پذير است:زير امكان يهابه روش یبه صورت دست agentنصب  نصب کنید. 

به پوشه زير مراجعه کنید )فرض شده که   AMC – Serverدر  -1

Windows  برويC: :)نصب شده است 

C:\Documents and Settings\All Users\Application 

Data\Avira\Avira Security Management Center Server\Agent 
را بااروي  Avira_Management_Console_Agent.exeو فاياال اجراياای 

 کپی کرده و اجرا نمايید. کلاينت مورد نظر

به اشتراك  AMC Server يبر رو AMC Agentبه نام  ريك فولد -2

مايل کامپیوتر مورد نظر که  يشده( است. از رو share)  گذاشته شده

، به اين فولدر وارد شده و روي آن هستید agentبه نصب 

installagent.bat )ست لازم به يادآوري ا .را اجرا کنید)مطابق شكل زير

 ، بايد روي فايل کلیك راست و سپس  7که در وينددوزهاي ويستا و 

Run as Administrator  انتخاب شود تا قادر به اجرايbat .فايل شويد 

 
 

، می که توسط شرکت آرکا توسعه يافته APMبا استفاده از نرم افزار  -3

ل توانید يك فايل اجرايی درست کنید که به هنگام اجراي اين فاي

روي کامپیوتر  Antivirus Professionaو هم  Agentيی، هم اجرا

 شود.کلاينت نصب می

 Avira Professional نحوه ايجاد بسته نصب اتوماتیكراهنما:  

شوند، یروي آنها نصب م agentروش اخیر،    2  وترهايی که به اينیکامپنکته: 

ه نام ب    گروهی   در داخل    نباشند،  security environmentدر     اگراز قبل

New Computers شود همیشه کامپیوترها را از اين گروه شوند. توصیه میظاهر می

ده ده شدر ادامه گروه بندي توضیح دا به داخل يك گروه با مسما انتقال دهید.

 است.

 Security Environmentبندي  وهگر -9

Security Environment يك گروه باشد. براي ايجاد داراي قابلیت گروه بندي می

 و... Newکلیك راست و سپس  Security Environmentجديد، روي 

Security Environment  همچنین داراي قابلیت فیلتر کردن است. روي گروه

روه گظر خود را به مورد ن IPرا زده و  رنج  Filterمربوطه کلیك راست و سپس 

وجود جديدي اضافه شود، اگر گروه مناسب آن م agentاعمال کنید. در صورتیكه 

 New Computersشود، در غیر اين صورت به گروه باشد، به داخل آن اضافه می

 شود.اضافه می

ريشه درختی است که گروههاي ايجاد شده به  Security Environment نکته مهم:

که بر روي محصولات    شود.  تنظیماتی می     در نظر گرفته    آن    عنوان شاخه

 (Agent ،Professional  وServerيك قسمت اعمال می ) شود، به زير شاخه هاي آن

http://www.avirus.ir/support/faq/156-kb-07-apm
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، از به Inherit Configurationشود. البته می توان با برداشتن تیك نیز اعمال می

شاخه در ر اصی براي زيارث رسیدن تنظیمات جلوگیري کرده و تنظیمات اختص

 نظر گرفت.

ك( اگر کامپیوتري به گروهی اضافه شود) به صورت دستی يا اتوماتی  توجه:

 تنظیمات آن را به ارث می برد.

 شبکهيكامپیوترهايويروس روينصب آنت -10

. ودويروس بسیار ساده خواهد برها، نصب آنتیروي کامپیوت agentپس از نصب 

يا کامپیوترها و يرو   Security Environmentقسمت درکافیست 

پس سو  Installation ايد، کلیك راست نموده و ساختهه ک يکامپیوتريهاگروه

ال براي به عنوان مث کلیك کنید. Install يرو و هدرمحصول مورد نظر را انتخاب ک

 گزينه بالا      مراحل     طی    از     پس     هاکلاينت     ويروسآنتی     نصب

Avira Professional Security 12 (windows) EN  را انتخاب کنید. در اين زمان

هاي ژولدهد ماشود که به شما امكان میاي همانند شكل زير باز میپنجره

 اب کنید.را انتخ ،...AntiVir Guard،AntiVir Firewall ويروس همچونآنتی

 

 
 

خاب را انت يروال( ) به ويژه فاهامی ماژولکه حتما تماشود توصیه می: توصیه مهم

خی الیته در بر ويروس با قدرت کامل از سیستم شما محافظت کند.کنید تا آنتی

 نیست.  Webguardو  MailGuardشرايط نیاز به نصب 

 نصب ISAمربوط به  Firewall Clientمثلا در صورتیكه روي کامپیوترهاي خود 

 ظر کنید.صرفن Webguardشده است، از نصب 

 نصب اتوماتیک  1-10

و سپس  Installationو انتخاب  Security Environmentبا کلیك راست روي 

Products توان ، میAMC  ك يرا طوري تنظیم کرد که به محض اضافه شدن

س و آنتی ويرو Agent، به صورت اتوماتیك  Security Environmentکامپیوتر به 

 ر()شكل زي روي آن کامپیوتر نصب شود.

ايد که با را زمانبندي کرده Security Environmentبه عنوان مثال، اگر شما 

 ، آناکتیودايرکتوري سنكرون شود، به محض اضافه شدن يك کامپیوتر به دامین

و  Agentنیز اضافه شده و  به صورت اتوماتیك  Security Environmentکامپیوتر به 

 شود.آنتی ويروس روي آن نصب می

 
قبل از ادامه ، روي قسمتهاي مختلف برنامه کلیك و همچنین کلیك  تمرين:

به عنوان مثال روي       آشنا شويد.      با امكانات برنامه    راست نموده و

Security Environment   راست کنید و گزينه هاي مختلف را بررسی کنید.کلیك 

 AMCكلاينتها از طريق  آنتي ويروس تنظیم -11

وند ه روي کامپیوترهاي شبكه نصب شده اند و بايد تنظیم شمحصولات آويرا ک

 عبارتند از:
 Agent 
 Avira Server Security 12 (windows) EN 
 Avira Professional Security 12 (windows) EN 
  ،ساير محصولات مانند لینوکسExchange نها و ... که در اينجا به آ

 پرداخته نمی شود.

در منوي وکلیك راست نموده   Security Enviromentمطابق شكل زير بر روي

Configuration  توجه  کنید. انتخاب را خواهید تنظیم نمايیدمحصولی که می(

 Avira و Avira Server Security) کنید که تنظیمات مربوط به هر محصول

Professional Security  )پذيردبه صورت جداگانه انجام می. 

 
 

 Avira Professional Securityوس تنظیم آنتي وير 11-1

 Scannerتنظیمات 
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 Real-time Protectionتنظیمات 

 
 

 
 

 
 

 
 

را رعايت  دقت شود حتما در اين قسمت قالب رشته :Updateتنظیمات  11-2

 کنید و حتما بصورت:

 update/7080IP:-SERVER-http://AMC  جعبه متنی را پر نمايید. واضح است کاه

 سرور آنتی ويروس می باشد. بطور مثال: IPهمان  AMC-SERVER-IPمنظور از 
http://192.168.2.5:7080/update 

 

 را انتخاب کنید. Don’t Use a proxy Serverشده و  Proxy Settingsوارد  توجه:

 انجام دهید Professional و هم  Serverاين عمل را هم براي  

  :Generalنظیمات 

 
سط در اين قسمت می توانید جهت انجام عملیات مختلف بروي آنتی ويروس تو

 کلمه عبور تعريف کنید. ،کاربر 

 

 
 

 

   Agentتنظیم  -12

Agent   بطور پیش فرض بصورتPush Mode  نصب میگردد که براي شبكه هايی با

 500از  اربر مورد استفاده قرار میگیرد . اما چنانچه شبكه اي بیشک 500از  کمتر

 د. یکننصب  Pull Modeکاربر داشته باشد جهت کاهش ترافیك شبكه آنرا بصورت 

ياا  installagent.batبه صورت دستی يا با اساتفاده از  Agentبه هنگام نصب  نکته:

apmتوانید حالت ، میPush  ياPull  .در ماورد را انتخاب کنیادAgent  هااي نصاب

 اد.را تغییر د Pullيا  Push، حالت AMCتوان از طريق شده نیز می

 

 Agentتاسات، تنظیماات پایش فارض  500اگر تعداد کامپیوترهاي شما کمتر از 

 کنید. تاست، آن را به صورت زير تنظیم 500مناسب است. اما اگر تعداد بیشتر از 

 Avira AMC، ساپس  Configurationروي گاروه مربوطاه کلیاك راسات، ساپس 

Agent  و در نهايتConfigure  را انتخاب کنید تا وارد تنظیماتAgent .شويد 

 
 

 
 

http://amc-server-ip:7080/update
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13- Update  وScan ا از طريق كلاينتهAMC   آنها زمانبنديو 

 AMCآپديت كلاينتها از 

 ويها، رکلاينت    به AMCاز      ارسال آپديت    (Schedule)     بنديزمانبراي

Security Environment   )و گزينه کلیك راست ) و يا يك گروه خاصCommand 

 startرا انتخاب کرده ، سپس محصول مورد نظر را انتخاب و در نهايت گزينه 

update .شود،ظاهر می   که به شكل زير      در پنجره اي    را انتخاب کنید 

Update Mode روي را انتخاب کرده سپس  Schedule this command   کلیك کرده

 را مشخص کنید.  ، نوع زمانبندياين دستور  تعیین نام برايو پس از 

 

 
 

حصول مورد نظر مساعت يك بار) مطابق شكل زير(  3هر  توانیدبه عنوان مثال، می

 به روز کنید. AMCرا از طريق 

 

نجام ا Standard Updateو هم   Product Updateاين عمل را هم براي
ار ب، زمانبندي به صورت روزانه يك  Product Updateدهید. البته براي 

 کافی است.

 

و   professional Security آويرا، يعنی براي کلیه محصولات اين عمل را
Server Sercurity  وAgent انجام دهید 

)و يا يك گروه  Security Environmentزمانبندي براي آپديت روي  جمع بندي:
 اص( بايد موارد زير را داشته باشد:خ

 

 بازه زماني پیشنهادي نام دستور

Avira Professional Security 12 - Standard Update ساعت يك بار هرچهار 

Avira Professional Security 12 - Product Update هر روز  يك بار 

Avira Server Security 12 - Standard Update بار ساعت يك هرچهار 

Avira Server Security 12 - Product Update هر روز  يك بار 

Update Agent هر روز  يك بار 

     براي مشاهده زمانبندي هاي      ايجاد شده همانند   شكل    زير بروي
Security Enveronment   راست کیك کردهView – Tasks  ا بزنید.ر 

 

 AMCاسکن كامپیوترها از 

 ) و يا يك گروه خاص(  Security Environment روين کامپیوترها، براي اسك 

را انتخاب کرده ، سپس محصول مورد نظر را  Commandو گزينه کلیك راست 

  را انتخاب کنید. Scanانتخاب و در نهايت گزينه 

 

 

ه داشت كه را زمانبندي كرد. اما بايد توج Scanتوان عمل مي

شود. مپیوتر كلاينت كند ميدر حین انجام عمل اسکن، كا

 بنابراين انجام اسکن به صورت هفتگي و يا چند روز در میان

 توصیه مي شود.

 گزارش گیرينحوه  -14

 ( راستيك گروه خاص ) يا   Security environmentبراي ساخت گزارش، بر روي 

 را انتخاب کرده و مراحل آن را دنبال کنید .  create reportکلیك  سپس

  

 

 

 

 

 

 

 

س آن راسابشما می توانید مطابق شكل زير گزينه مورد نظر خود را انتخاب کرده و 

 گیري کنید .گزارش

 
در  هاي ايجاد شدهگیري را زمانبندي کنید. گزارشان گزارشتودر پنجره بعدي می

 اضافه می شود. Reportزمان تعیین شده ايجاد شده و در داخل 
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 AMCاز  Backupنحوه گرفتن  -15

ير زجهت ايجاد يك نسخه پشتیبان از آن بصورت  AMCاز راه اندازي کامل  بعد

 اقدام میكنیم .

 
 

Backup  ايجاد شده بصورت يك فايلZip میباشد که شامل 

Avira Update Manager  وAvira Management Console Server .میباشد 

بايد  ته باشیدداش backupهاي آنتی ويروس نیز نسخه  Updateچنانچه بخواهید از 

 از آدرس زير :
C:\Documents and Settings\All Users\Application Data\Avira\Avira Internet 

Update Manager 
 .را در محلی ديگر ذخیره نمايید MirrorConfig.xmlو فايل  Httprootفولدر 

 شوند. Stop ي آويرا کردن بايد تمام سرويس ها Restoreدر هنگام توجه 

 Frontendو    AMC آپديت -16

رنامه ب، نحوه آپديت محصولات امنیتی آويرا را ديديم.  لازم است خود 7در قسمت 

AMC   و Frontend  باااااراي ايااااان کاااااار روي پاااااديت شاااااود. آنیاااااز                           

Avira Management Console Frontend    کلیك راست کرده وUpdate  را انتخااب

ا تا     انتخااب کنیاد     ظاهر می شاوند، را    در اين قسمتمنو هايی که  کنید.

AMC  Server  وFrontend .را اپديت کنید 

 
 

و بعد  Server، مرحله فوق را انجام داده سپس AMC Serverپديت آبراي زمانبندي 

 Schedule Update Chek .را انجام داده مراحل آن را دنبال کنید 

 كاربران و مجوزها  -17

  AMCبراي  جديد اربريک ك ساخت 1-17

 را بزنید Create New userکلیك راست و سپس  User Managementروي 

شده و مجوزهاي مورد نظر خود  Permissionsدر صفحه ظاهر شده می توانید وارد 

 را به کاربر مربوطه اعطاء کنید.

 

 و يا گروههاي آن  Security Environmentاعطاء مجوز به  17-2
و يا گروه مورد نظر خود کلیك راست و سپس  Security Environmentبر روي 

User Permission  را انتخاب کنید. شما می توانید مجوزهاي لازم را به کاربران خود

  .اعطاء کنید


