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 ؟C-Protچرا 
C-Prot  ای برای محافظت از  یک شرکت پیشرو در حوزه امنیت سایبری است که خدمات و محصولات نوآورانه

و سیستمداده می ها  ارائه  برها  تمرکز  با  این شرکت  و به کسب   AppDefenseو     Endpoint Securityدهد.  وکارها 
کند تا  های بزرگ کمک میمخابرات، مالی، بهداشت، تجارت الکترونیک و شرکتهای مختلف مانند ها در بخشسازمان

های پیشرفته، امنیت دیجیتال را به سطحی با استفاده از فناوری C-Prot .تهدیدات سایبری را شناسایی و خنثی کنند
  شرکت  Endpoint Security محصول. دهدجدید ارتقا داده و راهکارهای مبتنی بر هوش مصنوعی و تحلیل داده ارائه می

C-Prot  ،آزمون گذراندن  به  موفق  بالا،  طراحی  کیفیت  دلیل  آزمون  هبه  خصوصا  جهانی،  مختلف  گروه   VB100ای 
با    C-Prot Endpoint Securityمحصول  در کمال خوشبختی به اطلاع میرساند   است.  شده Virus Bulletin تحقیقاتی  

و ارائه خدمات به تمامی سازمان    افتاموفق به کسب مجوز  ،  افتای ریاست جمهوری راهبردیمرکز مدیریت  رعایت الزامات  
سال سابقه در ارائه راهکارهای جامع    20با بیش از    شرکت رایان سامانه آرکا کر است  ذ لازم به شده است.های دولتی و خصوصی  

از   بیش  مدت  به  دیتا  جی  و  آویرا  انحصاری  نمایندگی  داشتن  سابقه  با  و  محصولات    15امنیت  ارائه  و  پشتیبانی  تجربه  سال، 
 ( در سایت رسمی سازمان افتا Prot-Cخبر مجوز افتای ) مشتری در ایران را داراست. 2500ویروس سازمانی به بیش از آنتی

 C-Prot Endpoint Security و مزایایویژگیهای 

 . ه استموفق به کسب مجوز افتا شد C-Prot Endpoint Securityبا رعایت الزامات مرکز افتا، محصول  : دارای مجوز افتا •

 ی خصوص  یهاو شرکت  ی دولت  یهاسازمان  ، یاتیح  یهارساختیدر زبرای استفاده  لازم  هیدییتأ •

 پیشرفته هوش مصنوعی  به لطف استفاده از   قدرت تشخیص بالا •

 بسیار کم(  سربار گزاری سبک ) •

   Virus Bulletin المللی مانندبین  کسب امتیازات بالا در آزمون های •

 با مدیریت آسان کنسول مدیریتی پیشرفته  •

 بسیار پایین)در نتیجه بدون پیام های آزار دهنده(    (False positive) تشخیص منفی کاذب •

 پشتیبانی شرکت مادر در ایران و در صورت نیاز از طریق تیم شرکت آرکا فنی از طریق تیم   پشتیبانی •

 ارائه لایسنس رسمی بنام مشتری  •

 میباشد.  مشتریان دولتی% برای 40برای مشتریان آموزشی و دانشگاهی و % 70دارای تخفیف این محصول  •

 

را به  انیشرکت  آرکا  نماسامانه    نده یعنوان 

ا  C-Prot  یانحصار  تیمسئول  ران،یدر 

محصول را   نیا  یبانیعرضه، استقرار و پشت

 افت یشرکت در  ن یا  رانیبر عهده دارد. مد

گام را  افتا  افزا  ی مجوز  جهت  در   شیمهم 

امن توسعه    ی بریسا  تیسطح  و  کشور 

راهکارها از  و    یاستفاده  استاندارد 

 . دانندیم ی رانیا یها در سازمان شدهد ییتأ

https://afta.gov.ir/fa-IR/Portal/1/news/view/14594/2202/Staging/


 

 

 

 در ایران    C-Protشرکت رایان سامانه آرکا نماینده انحصاری 

ما    .شوندبه صورت مستقیم و با گارانتی اصالت از طریق شرکت آرکا ارائه می C-Prot تمامی محصولات
های امنیتی آنان  وکارها، راهکارهای سفارشی و متناسب با چالشها و کسببا تحلیل نیازهای سازمان

ایم تا بهترین ای سازگار کردهرا با نیازها و الزامات بومی و منطقه C-Prot ما راهکارهای  .دهیممیارائه  
 .تجربه ممکن را برای مشتریان فراهم کنیم

، C-Protهای پیشرفتهگیری از تجربه و دانش متخصصان داخلی و حمایت از فناوریشرکت آرکا با بهره
 .مأموریت دارد که امنیت سایبری کاربران در ایران را به سطحی جهانی ارتقاء دهد



 

   ––     

 C-Protی درباره

C-Prot  امنیتی است را با روش   توسعه دهنده محصولات  امنیت سایبری کاربران  کنند و  های نوآورانه حل میکه مشکلات 
های حیاتی مانند صنعت  دهند. این محصولات امنیت سایبری در حفاظت از زیرساخت در اولویت قرار میتجربه کاربری را  

 .شوندونقل و مالی استفاده میدفاع، مخابرات، انرژی، بانکداری، بهداشت، حمل 

C-Prot  دارای جوایز معتبر  OPSWAT  ،STARCHECK  ،SKD AWARDS و VB100 ا در  هاست که فقط تعداد کمی از شرکت
 .اندها شده جهان موفق به کسب آن 

C-Prot  عضو گروه "European Expert Group for IT-Security"  شورای استانداردهای امنیتی ، "PCI Security Standards 
Council"سازمان استانداردهای تست ضدبدافزار ، "Anti-Malware Testing Standards Organization"   و انجمن محققان

آسیاییوآنتی گستردهسی  "Association of Asian Antivirus Researchers" یروس  طیف  ارائه  با  همچنان  از پروت  ای 
های تلفن همراه، شما را در دنیای دیجیتال ایمن نگه  های هوشمند تا دستگاهمحصولات پیشرفته امنیت سایبری، از تلویزیون

 .خواهد داشت

 C-Prot محصولات 

www.arka.ir 



 

 

 

ها در حوزه امنیت  شوند و یکی از معتبرترین ارزیابی برگزار می  Virus Bulletin توسط سازمان VB100 هایآزمون
افزارهای امنیتی در شناسایی  ها بر اساس توانایی نرم شوند. این آزمونها محسوب می ویروس سایبری و آنتی 

 .شوندها ارزیابی می عامل و سازگاری با سیستم  (False Positives) بدافزارها، عملکرد بدون هشدارهای اشتباه

 

   C-Prot  برای VB100 نتایج آزمون

بالا .1 تشخیص  آزمون  C-Prot محصولات :نرخ  بالا،  توانسته  VB100 هایدر  بسیار  تشخیص  نرخ  با  اند 
بالای موتور امنیتی این شرکت  دهنده قدرت  شده را شناسایی و مسدود کنند. این نشان بدافزارهای شناخته 

 .است 

اشتباه .2 هشدارهای  مهم :(False Positives) عدم  از  آزمونیکی  معیارهای  از  VB100  ترین  جلوگیری   ،
اند و تعداد کمی  در این زمینه عملکرد بسیار مطلوبی داشته C-Prot هشدارهای نادرست است. محصولات

 .اندهشدار اشتباه تولید کرده 

اند های مختلف با کارایی و سازگاری کامل اجرا شده عامل بر روی سیستم  C-Prot افزارهایرم ن :سازگاری بالا .3
 .که امتیاز بالایی در آزمون کسب کرده است 

این امکان را داده است که جایگاه معتبری در   C-Prot به  VB100 نتایج درخشان در آزمون :جوایز متعدد .4
 .شته باشدهای پیشرو در امنیت سایبری دابین شرکت 

 



 

 آموزشی خدمات  
 :آموزش مجازی  .1

o  های آنلاین برگزاری وبینارها و دوره 

o های امنیتی های آموزشی تعاملی برای بهبود مهارت دوره 

o دسترسی به منابع آموزشی آنلاین مانند ویدئوهای آموزشی، مقالات و مستندات 

 :آموزش حضوری  .2

o های مختلف محل های آموزشی و سمینارهای تخصصی در برگزاری کارگاه 

o  هاها و سازمان های سفارشی برای تیمآموزش 

o سازی حملات و تهدیدات امنیتی جلسات آموزشی عملی و شبیه 

o های آموزشی برای اطمینان از درک بهتر مطالب پشتیبانی حضوری در طول دوره 

 توانند نیازهای مختلف کاربران را در زمینه امنیت سایبری و استفاده بهینه از محصولات این خدمات می 

 C-Protپوشش دهند. 

 

 پشتیبانی خدمات     

تیم ما همیشه در دسترس است تا به شما در رفع مشکلات فنی و پاسخگویی   :۷/ ۲۴پشتیبانی فنی   .1
 .کمک کند  C-Prot به سوالات مرتبط با محصولات

را به سرعت شناسایی و  ما از طریق ابزارهای پشتیبانی از راه دور، مشکلات شما   :پشتیبانی از راه دور  .2
 .کنیم تا به حداقل رساندن زمان قطعی و مشکلات سیستمی کمک کنیمبرطرف می 

کند تا به بهترین نحو از  ای اختصاصی به شما کمک می خدمات مشاوره  :مشاوره و راهنمایی شخصی  .3
بهترین شیوه  C-Prot های محصولاتویژگی  و  امنیت  استفاده کنید  برای حفظ  را  اطلاعات خود  ها 

 .بیاموزید

دسترسی به منابع آموزشی آنلاین و راهنماهای جامع برای کمک به شما در   :آموزش و مستندات جامع  .4
 .فراهم است  C-Prot افزارهایاستفاده بهینه از نرم 

های جدید را به سیستم  ویژگی های امنیتی و  ای آپدیت ما به صورت دوره  :های منظم روزرسانی ارتقاء و به  .5
 .دهیم تا از آخرین تهدیدات سایبری محافظت شویدشما ارائه می 

www.arka.ir 



 

 

 

 

 

 

 

 

 

 

 

 

 

  

  

  

  

   

 

 

 

 

  

 
 

Central Management Console: 
همهٔ نقاط پایانی خود را از هر کجا با مدیریت از راه  

، در دسترس به صورت مبتنی بر ابر یا C-Protدور 
 .در محل، مدیریت کنید 

Policy Management: 
می ارزششما  با  سیاست  چندین  مختلف  توانید  های 

تنظیمات   با  است  ممکن  برنامه  یک  کنید.  پیکربندی 
 .مدیریتی مختلف اجرا شود های  مختلف برای گروه

Government: 
و  دولت  که  سایبری  تهدیدات  برابر  در  را  حفاظت  شرکت  این 

دیجیتال  سازمان دنیای  در  است  ممکن  عمومی  بخش  آنها  های  با 
 .کندرو شوند، فراهم می روبه 

Finance: 
راه شرکت  برای  این  پایانی  نقاط  از  حفاظت  های  سازمانحل 

بانکارائه جمله  از  مالی  خدمات  و  دهنده  مالی  موسسات  ها، 
 .دهدهای بیمه توسعه می شرکت 

Anti-Malware: 
دستگاه و  سرورها  کامپیوترها،  از  تلفن حفاظت  های 

ویروس از  خطراتی  برابر  در  شما  سازمان  در  ها،  همراه 
 .ور استها و رنسومها، کرمتروجان

External Media Management: 
می  دستگاهشما  از  استفاده  خارجی توانید  های 

کنید کنترل  یا  محدود  را  ،  USB درایوهای) .ناشناخته 
 (های خارجی و غیره، هارد CD/DVD درایوهای

 .تواند در محل یا در ابر مدیریت شود با یک برنامه تنها در برابر تمام تهدیدهاحفاظت پیشرفته که می

C-Prot Endpoint Security 

Healthcare: 
دیجیتال   جهان  در  سایبری  تهدیدات  برابر  در  را  امنیت  شرکت  این 

می پرونده فراهم  تا  شخصی  کند  اطلاعات  و  بیماران  پزشکی  های 
 .سلامت را محافظت کند

 پروت -پوینت سی امنیت اند

 ویژگی های ممتاز

 بخش های مورد استفاده

Retail: 
های مشتری و اطلاعات این شرکت در دنیای دیجیتال حفاظت از داده

 .کند تا آنها را محافظت کندپرداخت را فراهم می

Manufacturing: 
دهد تا از وقوع وقفه این شرکت امنیت را در دنیای دیجیتال ارائه می

در فرآیندهای تولید جلوگیری کرده و در برابر جاسوسی صنعتی دفاع  
 .کند

Telecommunications: 
اینترنت میشرکت  خدمات  ارائه دهندگان  و  از های مخابراتی  توانند 

استفاده  پایانی  نقاط  در  کامپیوترهای خود  از  برای حفاظت  ابزار  این 
 .کنند

Education: 
از   C-Prot Endpoint Security امنیتیمحصول   حفاظت  برای 

حملات   برابر  در  کارکنان  و  دانشجویان  آموزشی،  مؤسسات  اطلاعات 
 .سایبری توسعه یافته است

Critical Infrastructure: 
محافظت   سایبری  تهدیدات  برابر  در  دیجیتال  جهان  در  شرکت  این 

امکانات  انجام می انتقال،  برق،  تولید  وقوع قطعی برق در  از  تا  دهد 
 .های حیاتی جلوگیری کندزیرساخت عمومی و 
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 C-Prot Endpoint Security ها، ادوئرها و ها، کرمافزارها، تروجاننرمها، جاسوس جلوی خطرات ایجاد شده توسط انواع ویروس
وان اچ استفاده کنید. این به اچهای خود را با عملکرد بالای  دهد دستگاهگیرد در حالی که به شما اجازه میسایر تهدیدات را می

می ایمیل  و  اینترنت  از  حفاظت  واسطهٔ  به  را  اینترنت  در  حفاظت  ادامه  به شما  بازهم  حفاظتی  تکنولوژی  ویژگی  این  دهد. 
 C-Prot همراه با C-Prot  Endpoint Security توانید ازدهد. در محیط شرکتی، شما میدستگاه شما حفاظت کاملی ارائه می

Remote Administrator ها و تنظیم آنها را از دور از های کاری چندگانه مشتری، اعمال سیاستبرای مدیریت آسان ایستگاه
 .هر کامپیوتر در شبکه استفاده کنید

 شناسایی جاسوسی 
نرم  برابر  در  را  حفاظت  اطلاعات  این  که  مخرب  افزارهای 

اجازه  دستگاه بدون  را  شما  سازمان  در  موجود  های 
 .کندکنند، فراهم میآوری میجمع

 مدیریت پچ
در   که  پچ  خودکار  مدیریت  با  امنیت  تقویت 

پذیر است، باعث کاهش  امکانها  ها و برنامهعاملسیستم
 .شودهای امنیتی میپذیریریسک آسیب

 

 تکنولوژی یادگیری ماشینی پیشرفته
دهد که با استفاده از این فناوری حفاظت برتری را ارائه می

آخرین یادگیری ماشینی توسعه یافته در برابر بدافزارهای  
 .رودجدید و شناسایی نشده به کار می

 شده روزرسانی توزیعساختار به
از   جلوگیری  برای  چندگانه  توزیع  نقاط  بار  ایجاد  افزودن 

به  حال  در  سرور  روی  بر  پایگاه  اضافی  و  برنامه  روزرسانی 
 .داده امضا

 محافظت در برابر فیشینگ و کلاهبرداری 
های مخرب که  سایتاین فناوری حفاظت سطح بالا را در برابر وب 

عبور،   رمز  کاربری،  نام  مانند  شما  حساس  اطلاعات  دارند  قصد 
 .دهدکارت اعتباری را به دست آورند، ارائه میاطلاعات بانکی یا 

C-Prot   سایبری امنیت  محصولات  از  گسترده  مجموعه  یک  با 
تلویزیون  از  دستگاهپیشرفته،  تا  هوشمند  همراه، های  تلفن  های 

دهد تا شما را در دنیای دیجیتال ایمن نگه دارد، همچنین  ادامه می
از نقاط پایانی به به عهده  ارائه بهترین محصولات حفاظت  از  داری 

 .ماندمشتریان خود پایبند می

 کننده از اینترنتهای استفادهبرنامه
ها را مشاهده کرده  صورت فوری ترافیک اینترنتی برنامهبه 

 .های دلخواه را مسدود کنیدو برنامه 

 ضدسرقت
می کمک  شما  به  یا این  رفتن  دست  از  صورت  در  تا  کند 
ها را های خود را پیدا و موقعیت آندزدیده شدن، دستگاه

 .کنید پیگیری

 های زامبیمحافظت در برابر شبکه
ها را از سوءاستفاده به عنوان بخشی از یک  این موجودیت

ی کامپیوتری آلوده یا به عنوان یک شبکه زامبی شبکه
 .کندمحافظت می

 های آنلاینمحافظت در برابر پرداخت
کند از هک شدن اطلاعات کارت اعتباری  این جلوگیری می

تراکنشو   انجام  هنگام  در  مالی شما  آنلاین اطلاعات  های 
 .ی شماهای موجود در موسسهروی دستگاه

 امنیت ایمیل 
می  باعث  ویژگی  ایمیل این  صندوق  شود  از  مخرب  یا  اسپم  های 

شود پستی شما دور نگه داشته و مسدود شود. این کار باعث می
های مضر کلیک کنند و از  که کارمندان شما نتوانند بر روی ایمیل 

 .کندحملات فیشینگ جلوگیری می 

 دفاع از خود 
شخصی دفاع  برابر  C-Prot ویژگی  در  دفاعی  مکانیزم  از 

فعالیتنرم  یا  مخرب  باعث  افزارهای  که  دیگر  مضر  های 
 .کندشوند، فراهم میمی C-Prot غیرفعال شدن

 پایین منابع مصرف 
از منابع سیستم به صورت کارآمد استفاده می کند و این 

 .کندمحافظت می کامپیوتر شما را بدون کاهش سرعت

 فایروال 
C-Prot Endpoint Security    ارائه یکپارچه  آتش  دیواره  یک 

ترافیک  می آتش  دیواره  این  میدهد.  نظارت  را  و شبکه  کند 
می را مسدود  ناخواسته  یا  مضر  اطمینان اتصالات  همچنین  کند. 

دادهمی امنیت  که  شبکه دهد  از  شده  خارج  و  شده  وارد  های 
 .شودسازمان شما حفظ می

 تلفن همراه داتیحفاظت در برابر تهد
شناسا  تیامن   نیا با  را  و    هاروسیو   ،یجاسوس  ییجامع 

د  یهابرنامه دستگاه  گریمخرب  در    یهادر  همراه  تلفن 
 .کندیسازمان شما فراهم م

رایان سامانه آرکا، با بیش از بیست سال سابقه ارائه  
 C-Protآنتی ویروس های سازمانی، نماینده انحصاری 

 در ایران.



 گیری دستگاه اثر انگشت
های شما  یک شناسه دیجیتال منحصر به فرد برای دستگاه

 .کندایجاد می

 های مشکوکتشخیص تماس
های ناشناخته، مشکوک یا  شماره های دریافتی از تماس
 .شودهای تقلب شناسایی میتلاش

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

  
 ضد بدافزار  

 .شودتشخیص بدافزارهای موجود روی دستگاه شما انجام می

 ساز تشخیص شبیه
شود که آیا برنامه روی یک دستگاه واقعی اجرا تعیین می

 .شود یا خیرمی

های برترویژگی   

ای از  های شما در برابر همه تهدیدات، مجموعهبرای برنامه (Embedded SDK) شدهبرای ارائه محافظت سبک و جاسازی
 .توان به کار برد ها و ابزارهای امنیتی برتر را میویژگی

 دههای استفابخش 

 حمل و نقل 
دهند، به ویژه خدمات  هایی که خدمات وسایل نقلیه ارائه میشرکت

گذاری وسایل نقلیه، تاکسی و خدمات مشابه، از  اجاره و اشتراک
 .کنندحفاظت اطلاعات شخصی مشتریان خود اطمینان حاصل می

 تولید 
های موبایل مورد استفاده در بخش حفاظت از امنیت برنامه

 .کندتولید در دنیای دیجیتال را تضمین می

 دولت 
های حساس موجود تواند برای حفاظت از دادهاین ابزار می

ها، های موبایل توسعه یافته توسط دولتبرنامهدر 
 .های دفاع و مؤسسات عمومی استفاده شودوزارت 

 مالی 
بانک به  ابزار  شرکتاین  و  مالی  موسسات  امکان ها،  مشابه  های 

 .دهد تا به طور ایمن از اطلاعات مالی مشتریان خود محافظت کنندمی

 فروشیخرده
قابلیت خرید درون هایی که دارای فروشی، به ویژه آنهای خردهشبکه
کنند که اطلاعات پرداخت  ای هستند، اطمینان حاصل میبرنامه

 .شودمشتریان به صورت ایمن پردازش می

 مراکز اقامت 
کند که اطلاعات شخصی و مالی  این صنعت اطمینان حاصل می

 .شودمشتریان به صورت ایمن پردازش می



شده های جاسازیمحافظت از برنامه   

های های جدید ادغام شوند. این ابزار با ویژگی های موجود خود یا فرآیندهای توسعه برنامه پروژه توانند در  افزار به راحتی میدهندگان نرم توسعه 
ویژگی  این  نفوذ تجهیز شده است.  از  و جلوگیری  تهدید  برنامه پیشرفته تشخیص  از  به طور فعال  برابر فعالیت ها  در  های مخرب محافظت  ها 

ابزار راه های کاربران را امن نگه می کنند و داده می های موبایل را افزایش  خواهند امنیت برنامه حلی برای همه ذینفعانی است که میدارند. این 
کند و به صورت مداوم کنند مسدود می دهد، بدافزارهایی که هر کلیک کاربر را ثبت می را تشخیص می keylogger افزارهایدهند. این ابزار نرم 
های خود را از هر جایی مدیریت کنید. این ابزار مدیریت توانید برنامه می  C-Prot Remote Administrator کند. با استفاده از کاربر را نظارت می

شوند و آیا روی دستگاه روت شده یا جیلبریک شده  های شما در حالت دیباگ اجرا میهای موجود در دستگاه تواند تشخیص دهد که آیا برنامه می
ابزار به شما کمک میاجرا می  این  یا خیر.  آیا  شوند  برنامه، خواننده صفحه نمایش روشن است،  از  آیا هنگام استفاده  کند تشخیص دهید که 

اجرا شده در   SDK کند که کدشود. همچنین بررسی می شات گرفته می شود و آیا از صفحه نمایش اسکرین برنامه روی یک دستگاه واقعی اجرا می 
توانید تعیین کنید که آیا گواهی استفاده شده در ارتباط با سرور امن زمان اجرا تغییر نکرده و کد مخرب اضافه نشده است. شما همچنین می

حل  ، اطلاعات برند و مدل را مشاهده کنید. این یک راه IP های خود، سیستم عامل استفاده شده، آدرس توانید فهرست دستگاه است یا خیر. می
 .های موبایل شما و ارائه محافظت در برابر بدافزارها توسعه یافته استجامع است که برای اطمینان از امنیت برنامه 

  

 
 Keylogger  ضد

 .شودیم ییشناسا کند،یو به طور مداوم شما را نظارت م کندیرا ثبت م دیزنیکه م یدیکه هر ضربه کل Keylogger افزار ضدنرم

 
 یمرکز تیریکنسول مد

 .دیکن تیریمددر محل استفاده شود،  ای  یبه صورت ابر تواندیکه م C-Prot Remote Administrator با استفاده از ییخود را از هر جا  ییتمام نقاط انتها

 
 نگ یباگیضد د

 .شودیاجرا م باگیکه برنامه در حالت د دهدیم صیتشخ

 
 کیلبری روت/ج صی تشخ

 .ریخ  ای شودیشده اجرا م کیلبر یج ایدستگاه روت  یبرنامه رو  ای که آ شودیم نییتع

 
 شات کنترل اسکرین

 .شود یا خیرشات گرفته میبرنامه، اسکریندهد که آیا هنگام استفاده از تشخیص می

 
 ضد تزریق
 .اجرا شده در زمان اجرا تغییر نکرده و هیچ کد مخربی اضافه نشده باشد SDK شود که کدبررسی می

 
  SSL-Pinning 

 .کند که آیا گواهی در ارتباط با سرور امن است یا خیرتعیین می

 
 هافهرست دستگاه

 .و مدل را مشاهده کنید  مورد استفاده در ارتباطات، برند  IP کنند، اطلاعاتعاملی که استفاده میهای خود، سیستمتوانید فهرست دستگاهمیشما 

 

  (Overlay Detection) پوشش صی تشخ

 یبرا (Overlays) ها. پوشش ریخ ایخود دارند   ش یصفحه نما  یرو  یکاربران در هنگام استفاده از برنامه پوشش  ایکه آ دهدیم صیپوشش تشخ  صی تشخ یژگیو
 .کندیرا فراهم م یامن یتجربه کاربر ،یحملات نیچن ییبا شناسا یژگ یو نی. اشوندیکاربران استفاده م   یو مال یبه اطلاعات شخص   یدسترس 

 
 (Suspicious Role Detection) نقش مشکوک صی تشخ

 .شوندیم ییتقلب شناسا یهاتلاش ایناشناخته و مشکوک  یهادر هنگام استفاده از برنامه، تماس

 

 

 

 

 

 

 

 

 

  











 

 C-Protکاتالوگ محصولات 

www.arka.ir 

021-91300476 

www.c-prot.com 

http://www.arka.ir/
http://www.c-prot.com/


 

  

   

  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

  

 

 

 

 

 

 

 

  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
 

 

 
 

 

 
 

 

 
 

 در ایران  C-Protنماینده انحصاری 
 

 C-Protکاتالوگ محصولات  



 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 



 
 
 
 
 

 

 
 C-Protی درباره

C-Prot   امنیت سایبری توسعه می با  محصولات منحصر به فردی در زمینه  را  امنیتی کاربران  دهد که مشکلات 
های مختلف را دهد، قابلیت استفاده در پلتفرم تجربه کاربری را در اولویت قرار می   ،کندهای نوآورانه حل می روش 

شود. محصولات امنیت سایبری که این شرکت توسعه داده است، عمدتاً در صنایع دارد و به بازار جهانی جذب می
استفاده   نقل  و  حمل  بخش  و  حیاتی  عمومی  خدمات  مالی،  و  بانکداری  انرژی،  الکترونیکی،  ارتباطات  دفاعی، 

 .شوندمی

C-Prot  جوایزی مانند  OPSWAT  ،STARCHECK  ،SKD AWARDS  و VB100   تنها را با بالاترین معیارهایی که
 .های جهان دارا هستند، دریافت کرده استتعداد کمی از شرکت 

C-Prot  عضو گروه کارشناسان اروپایی برای امنیت فناوری اطلاعات، شورای استانداردهای امنیتی PCI   ،  سازمان
 .و کلاستر امنیت سایبری ترکیه است آزمون ضد بدافزار، انجمن پژوهشگران ضد ویروس آسیایی



ها جوایز و عضویت  
 

 
OPSWAT Platinum 

C-Prot   دارای گواهینامه معتبر OPSWAT Platinum   است که یکی از بالاترین استانداردها در
ویروس در ترکیه است که این گواهینامه را  افزار آنتی رود و اولین و تنها نرم جهان به شمار می 

 .دریافت کرده است

 

 
 

VB100 
C-Prot  برای شانزدهمین بار موفق به دریافت گواهینامه "VB100"  برای محصولات مصرفی

مستقر در بریتانیا   Virus Bulletin دهی از سازمان مستقل تست و گواهی و شرکتی خود  
 .شد 

المللی خود را دوباره به نمایش بین   موفقیت    C-Prot٪،  100با نرخ شناسایی نزدیک به  
های جهانی قرار گرفت که این گواهینامه معتبر را کسب  گذاشت و در میان معدود شرکت 

 .اند کرده 

 

 
 

Starcheck 
C-Prot   برای چهارمین بار موفق به دریافت گواهینامه "STARCHECK"  پس از انجام   .شد
، 2020های در سال  SKD Labs دهی مستقلهای جامع توسط آزمایشگاه تست و گواهی تست 
افزار و نرخ اشتباه ٪ باج 100٪، شناسایی  99.99با نرخ شناسایی بدافزار    2023و   2022، 2021

 .این شایستگی را برای محصولات شرکتی و مصرفی خود به دست آورد   C-Protصفر درصد، 

 
 
 

SKD Awards Product Excellence 
C-Prot   موفق به دریافت جایزه  2023و   2022های در سال "PRODUCT EXCELLENCE SKD 

AWARDS" برای محصولات حفاظت از نقاط پایانی فردی، شرکتی و موبایل شد. 
C-Prot  ،به عنوان اولین و تنها شرکت در ترکیه که این جایزه را برای دو سال متوالی دریافت کرده

 .اندها شناخته شده های جهانی قرار دارد که به دلیل برتری در این دسته در گروه منتخب شرکت 

 
 
 
 
 
 

SKD Special Award 
C-Prot   با دریافت "جایزه ویژه SKD  برای برتری محصول" در هر دو دسته حفاظت از نقاط پایانی

.فردی و شرکتی، مورد تقدیر قرار گرفت



Deloitte Fast50 
C-Prot   را در سه سال گذشته به دست آورد و موفق به دریافت   ٪946رشد چشمگیر

 Deloitte Fast50.ها" شدجایزه "دوم 
 
 
 

 
 

 

Deloitte Technology Fast50 2023 
C-Prot با قرار گرفتن در فهرست Deloitte Technology Fast50 2023   شایستگی قابل توجهی به ،
 .شودآورد که یک موفقیت بزرگ محسوب میدست 

 
 
 

AMTSO 
C-Prot  افزاری از ترکیه پذیرفته شده است که به عضویت سازمان  به عنوان تنها شرکت نرم

 .درآمده است  (AMTSO) استانداردهای آزمون ضد بدافزار جهانی 
AMTSO   هدف  تأسیس شده و    2008المللی غیرانتفاعی است که در سال  یک سازمان بین

های آزمون ضد طرفی در متدولوژی پذیری و بی آن رسیدگی به نیازهای بهبود کیفیت، ارتباط 
 .بدافزار است 

 
 
 

EICAR 
C-Prot    عضو گروه کارشناسان اروپایی برای امنیت فناوری اطلاعات (EICAR)  یک سازمان جهانی    .است

افزاری از ترکیه است که به  مستقر در اروپا در زمینه امنیت رایانه. این شرکت همچنین تنها شرکت نرم 
تأسیس شد، یک پلتفرم مستقل و    1991که در سال   EICAR . عضویت این سازمان پذیرفته شده است 

های علم، تحقیق، توسعه، کاربرد و مدیریت  طرف برای کارشناسان امنیت فناوری اطلاعات در زمینه بی 
 .آورد فراهم می 

 
 
 

AVAR 
C-Prot    افزاری از ترکیه تبدیل شده که به عضویت به تنها شرکت نرم AVAR   انجمن(

بر روی منطقه آسیا تمرکز دارد و با   AVAR . ویروس آسیایی( درآمده است آنتی  پژوهشگران  
 .کند کشور همکاری می   18کارشناسان برجسته از  

 
 

 
 

PCI SSC 
C-Prot  کننده در "شورای استانداردهای امنیتیبه عنوان یک سازمان مشارکت PCI" (PCI SSC)  به ،

رهبری یک تلاش   PCI SSC .های پرداخت در سطح جهانی پرداخته استهمکاری برای ارتقاء امنیت داده
های منعطف و مؤثر را بر استانداردهای امنیتی دادهها از طریق ارائه  جهانی برای بهبود امنیت پرداخت

.عهده دارد



 

 SAHA استانبول 
کلاستر دفاع، هوافضا و فضا"    – استانبول   SAHA" به عنوان عضو   C-Prot،  2022در سال  

سازی در صنعت دفاعی، هوافضا و فضا ترکیه و  پذیرفته شد، که هدف آن افزایش میزان بومی 
های فناوری و صنعتی در  المللی است. این عضویت از توسعه توانمندیپذیری بینتقویت رقابت

 .کندمیان اعضا پشتیبانی کرده و همکاری برای ایجاد یک اکوسیستم قوی را ترویج می 

 

 

 

HTK 
C-Prot    با حمایت   2017های ارتباطات" است که در سال  عضو "کلاستر فناوری OSTIM   و سازمان

 .تأسیس شد  (BTK) تنظیم مقررات و ارتباطات رادیویی 

 

 

 

 

 کلاستر امنیت سایبری ترکیه
C-Prot    مشارکت تمام نهادهای دولتی با  2017عضو "کلاستر امنیت سایبری ترکیه" است که در سال

ها، و با حمایت ریاست جمهوری صنایع دفاعی و دفتر مرتبط، نمایندگان بخش خصوصی و دانشگاه 
 .تحول دیجیتال تأسیس شد. هدف این کلاستر توسعه اکوسیستم بومی امنیت سایبری است 

 

 

 

 

 "جایزه "شرکت با بیشترین صادرات
C-Prot     توسط کلاستر امنیت سایبری ترکیه برگزار شد، جایزه  در سومین اجلاس بخش که

 ."شرکت با بیشترین صادرات" را دریافت کرد

 

 

 

 

 

 

 

 محصول درخشان در بازار جهانی 
C-PROT  جایزه "محصول درخشان در بازار جهانی" 

C-Prot   کلاستر امنیت سایبری ترکیه  در چهارمین اجلاس بخش که توسط
برگزار شد، با جایزه "محصول درخشان در بازار جهانی" مورد تقدیر قرار  

.گرفت



 محصولات
C-Prot  های پیشرفته هوش مصنوعی و یادگیری  دهد که از فناوریمحصولات امنیت سایبری را توسعه می

  macOS،  iOSهای مختلفی مانند اندروید، ویندوز، لینوکس،  عاملکنند و از سیستمماشین استفاده می
 .سازدهای مختلف میپلتفرمکنند، که این محصولات را قابل استفاده در  پشتیبانی می HarmonyOS  و  

 
 
 

 

 ولات سازمانی محص  •
 
 
 
 
  
 
 
 
 

 

 
 

 خانگی   محصولات  •



 

 
 .حفاظت پیشرفته در برابر تمام تهدیدات با یک برنامه واحد 

 

 
 
 
  
 

 
 مزایای اصلی  •

 

 حفاظت در زمان واقعی 
کند و از  شناسایی میتهدیدات را در زمان واقعی  

.کندآسیب رسیدن به دستگاه شما جلوگیری می

 حفاظت از میکروفن/دوربین 
ها به میکروفن یا دوربین شما دسترسی پیدا  هنگامی که برنامه

دهد  دهد و به شما این امکان را میکنند، به شما هشدار میمی
.که از دسترسی غیرمجاز جلوگیری کنید

 

 حفاظت از اینترنت 
های مخرب را مسدود کرده و به سایت دسترسی به وب
.کند های دانلودی از اینترنت را اسکن میطور خودکار فایل 

 افزار حفاظت در برابر باج
کنند شناسایی و  های شما را رمزگذاری میورهایی که داده مال

های شما را تضمین  کند و دسترسی ایمن به فایلخنثی می
.کندمی

 

 
 های استفاده حوزه  •

 
 

برای محافظت از امنیت آنلاین   C-Prot :استفاده فردی 
کودکان، تأمین امنیت تجربه بازی و حفاظت از  

.شود های بانکی شما استفاده میتراکنش

برای   C-Prot وکارهای کوچک و متوسط ازکسب  :استفاده شرکتی
های خود در برابر تهدیدات آنلاین استفاده  ها و شبکهحفاظت از رایانه

.کنند می

 

برای   C-Prot های آنلاین ازفروشگاه :تجارت الکترونیک 
پرداخت استفاده  های  حفاظت از اطلاعات مشتریان و داده

.کنندمی

 C-Prot ها و موسسات بهداشتی از بیمارستان :بهداشت و درمان
برای محافظت از سوابق پزشکی و اطلاعات بهداشتی شخصی 

.کنندبیماران استفاده می 

 

-C دهندگان خدمات مالی از ها و ارائهبانک :مالی
Prot های مشتریان و برای محافظت از حساب
.کنندهای مالی استفاده می داده 

برای تأمین امنیت دیجیتال  C-Prot های مخابراتی ازشرکت  :مخابرات
 .کنندهای خود استفاده می کارکنان و زیرساخت 



INTERNET SECURITY 

افزارها  افزارها و جاسوس بدافزارها، باجویروس، حفاظت قوی در برابر ، آنتی  C-Protمحصول امنیتی اینترنتی 
های  های حفاظت از میکروفون و دوربین شما را از دسترسی غیرمجاز به داده دهد، در حالی که ویژگی ارائه می 
ایمیل امنیت آنلاین شما را با مسدود کردن پیوست تان محافظت می حساس  از  های  کنند. ویژگی حفاظت 

از دفاع در برابر تهدیدات  مضر و حملات فیشینگ تقویت می  اضافی  فایروال یک لایه  این،  کند. علاوه بر 
 .آورد آنلاین فراهم می 

 های برجسته ویژگی  •
  

 ضد بدافزار 
ها،  محافظت از رایانه شما در برابر ویروس 

.افزارهای مخرب افزارها و سایر نرم جاسوس 

 نظارت بر وضعیت درایو دیسک 
عملکرد، وضعیت و دمای هارد  طور مداوم به

کند. در  های داخلی و خارجی شما را نظارت می دیسک
صورت شناسایی هرگونه مشکل، بلافاصله اعلان  

 .کنیددریافت می 

 

    C-Prot Boost فناوری
افزاری  افزاری و نرمسخت پیکربندی خودکار منابع  

.برای استفاده بهینه از عملکرد دستگاه شما 

 مصرف کم منابع
طور کارآمد استفاده کرده و از رایانه شما  منابع سیستم را به

.کند بدون اینکه باعث کند شدن آن شود محافظت می

 
 

 حفاظت از ایمیل 
های ناخواسته یا مخرب را از صندوق ورودی  ایمیل

طور خودکار  ها را بهدارد و پیوستشما دور نگه می
.کنداسکن می

  C-Prot شبکه امنیتی
دهد و  های شما ارائه می محافظت سطح بالا برای دستگاه

.آورد امنیت اضافی از طریق فناوری محافظت ابری فراهم می 

 
 

 های اجتماعی حفاظت از شبکه 
های  های شبکه از خطراتی که ممکن است از پلتفرم 

بوک، ایکس )توئیتر سابق( و  اجتماعی مانند فیس 
.کند اینستاگرام به وجود آید، پیشگیری می 

 حفاظت هیوریستیک 
اسکن رفتاری رفتار مشکوک یا مخرب بدافزارها را شناسایی  

ند ک ای برای دستگاه شما فراهم می کرده و حفاظت چندلایه

 دانلود ایمن 
های دانلود شده از اینترنت را  طور خودکار فایل به 

.کند اسکن می 

 دفاع شخصی 
مکانیزمی برای دفاع در برابر   C-Prot ویژگی دفاع شخصی

 های مخربی است که قصد دارندفعالیت بدافزارها یا سایر  
C-Prot  را غیرفعال کنند.

 

 حفاظت در برابر فیشینگ و تقلب 
های  سایتمحافظت درجه یک در برابر وب 

مخربی که قصد دارند اطلاعات حساس شما را  
سرقت کنند، مانند نام کاربری، رمز عبور،  

 .اطلاعات بانکی یا کارت اعتباری

 افزارشناسایی جاسوس 
افزارهای مخربی که بدون  محافظت در برابر نرم 

آوری  اجازه اطلاعات را از دستگاه شما جمع
.کنندمی 

 نت حفاظت در برابر بات
C-Prot     از دستگاه شما در برابر استفاده از آن به عنوان بخشی از

کند. این  نت" محافظت میهای کامپیوتری آلوده یا "باتشبکه
ویژگی امنیت دستگاه شما را تقویت کرده و اقدامات پیشگیرانه در  

 .کندهای مخرب اتخاذ میبرابر فعالیت
 

 حفاظت در برابر استخراج ارز دیجیتال 
C-Prot    طور مؤثر منابع رایانه شما را مدیریت کرده و از  به
کند. این  های استخراج ارز دیجیتال جلوگیری می فعالیت 

دهد که استفاده از دستگاه شما هم امن و هم  اطمینان می 
های مربوط به ارز دیجیتال  بهینه باشد، و شما را از تقلب 

.کند محافظت می 
 

 گزارش تهدیدات 
ای از تهدیدات شناسایی شده و اطلاعات بیشتر را  خلاصه

.دهد ارائه می



C-Prot Smart TV 

Security 
 

های هوشمند  حفاظت پیشرفته در برابر تمام تهدیدات برای تلویزیون 
 .کندفراهم می 

 
 
 
 
 
 
 
  
 
 
 

 مزایای اصلی  •
 
 

جاسوس آنتی ضد  و   افزار ویروس 
برابر   در  را  شما  هوشمند  تلویزیون 

جاسوس ویروس  سایر  ها،  و  افزارها 
.کندافزارهای مخرب محافظت می نرم 

برنامه شده اسکن   ریزی 
توانید اسکن برای شناسایی بدافزار را در تلویزیون  شما می

خود با مشخص کردن هر روز یا زمان خاصی از هفته آغاز  
.کنید

 

 

  USB محافظت از دستگاه
در برابر بدافزاری  تلویزیون هوشمند شما را 

های  که ممکن است از طریق دستگاه
.کند وارد شود، محافظت می USB سازی ذخیره

 فایروال
های ای برنامه های شبکه ترافیک اینترنتی و فعالیت 

.کندنصب شده روی دستگاه را نظارت می 

 
 های استفاده حوزه  •

 

 

 :استفاده فردی
های هوشمند در خانه، هنگام خرید  تلویزیونبرای تأمین امنیت  

های اجتماعی  آنلاین، تماشای فیلم و سریال یا استفاده از شبکه
 .شود استفاده می

 :آموزش
مدارس و مؤسسات آموزشی از آن برای تأمین امنیت 

 .کنندهای هوشمند استفاده می تلویزیون 

 :نوازیصنعت مهمان 
ها برای ارائه های هتل اتاقهای هوشمند در تلویزیون

.شودتجربه دیجیتال امن به مهمانان استفاده می 

 :بهداشت و درمان
مؤسسات بهداشتی از آن برای تأمین امنیت اطلاعات پزشکی روی 

های های انتظار یا اتاقهای هوشمند موجود در اتاقتلویزیون 
 .کنندبیماران استفاده می 

 :حمل و نقل
های هوشمند در مراکز حمل و نقل امنیت تلویزیون برای تأمین 

های اتوبوس استفاده های قطار و پایانه ها، ایستگاه مانند فرودگاه 
 .شودمی 

 :سرگرمی 
های سرگرمی در های هوشمند در مکان برای تأمین امنیت تلویزیون 
.شوددنیای دیجیتال استفاده می 



SMART TV SECURITY 

C-Prot Smart TV Security   های هوشمند  طور خاص برای امنیت تلویزیونبرنده است که بهویروس جایزهیک برنامه امنیتی آنتی
شوند، طراحی شده و اولویت آن عملکرد بالا و مصرف کم منابع است. به لطف فناوری اجرا می  Android TV عاملکه بر روی سیستم
زمان   در  بهحفاظت  برنامه  این  باجواقعی،  بدافزارها،  برابر  در  را  و سایر افزارها، حملات فیشینگ، جاسوسطور خودکار شما  افزارها 

 .کندافزارهای مخرب محافظت مینرم

 

 های برجسته ویژگی  •
 

 

 حفاظت هورسیتیک 
ناشناخته را  محافظت در برابر بدافزارهای جدید و 

.کند فراهم می 

 مصرف کم منابع 
کند و  طور مؤثر استفاده می منابع سیستم شما را به 

.کنددستگاه شما را بدون کاهش سرعت محافظت می 

 
 
 

 اسکن هوشمند 
های  حفاظت در زمان واقعی با اسکن تمام برنامه 

در حال اجرا روی تلویزیون هوشمند شما فراهم  
.شود می 

 روزرسانی خودکاربه
روزرسانی خودکار برای مقابله با تهدیدات جدید در طول  به

.دهد دوره اعتبار مجوز شما ارائه می

 
 

 دانلود امن 
های دانلود شده از  با اسکن خودکار فایل 

.کند تضمین می اینترنت، امنیت شما را  

 اسکن خودکار
کنید، قبل از اجرای آن  هنگامی که یک برنامه جدید نصب می

اسکن   C-Prot Smart TV Security طور خودکار توسطبه
.شود می 

 

 قرنطینه 
تواند از شود، می هنگامی که بدافزار شناسایی می 

را افزار مخرب  طریق فرایندهای حذف یا قرنطینه نرم 
دهد که ایزوله کرده و به شما این امکان را می 

 .دانید را بازیابی کنید هایی که ایمن می فایل 

 سهولت استفاده 
Google Play Store  را باز کرده، به جستجوی C-Prot 

Smart TV Security   .بپردازید و برنامه را دانلود کنید
توانید از نسخه رایگان لذت ببرید یا برای  شما می 

های اضافی، به نسخه پریمیوم ارتقا  دسترسی به ویژگی 

.دهید 

 

 تنظیمات پیشرفته      
سازی  توانید تنظیمات حفاظت خود را شخصی شما می 
های  ها را مدیریت کرده و اسکن روزرسانی کرده، به 

های  ریزی شده اختیاری را با استفاده از گزینه برنامه 
.تنظیمات پیشرفته فعال کنید 

 
 

 



 
C-Prot Web 

Protection 
 

 
 .کندهای تحلیلی فراهم میهای مخرب، تبلیغات و ردیاب سایت محافظت در برابر وب 

 
 

 
 
 
 
 
 
 
 
 
 
 

 

 مزایای اصلی  •
 

 پشتیبانی از مرورگرهای متعدد
کرومیوم )گوگل کروم،  برای مرورگرهای مبتنی بر 

.یاندکس براوزر، اپرا، اج و غیره( قابل دسترسی است 

 تحلیل لینک 
های اینترنتی به عنوان ایمن یا ناامن را  گذاری آدرس امکان علامت 

.کند فراهم می

 

 مسدودسازی پیشرفته تبلیغات 
ها  آپ های تبلیغاتی، پاپردیابتوانید تمام شما می

.و تبلیغات را مسدود کنید 

 محافظت در برابر فیشینگ 
.کند های مخرب محافظت میسایت شما را از حملات فیشینگ در وب

 
 

 
 های استفاده حوزه  •

 
 :استفاده شخصی 

C-Prot   کند و از  ایمنی آنلاین کودکان شما را تضمین می
کند. این  های بانکی شما محافظت می تراکنش ها و  بازی 

 .سازد های زندگی دیجیتال شما را امن می برنامه تمام جنبه 

 

 :تجارت الکترونیک 
برای تأمین امنیت   C-Prot های آنلاین از فروشگاه 

های پرداخت استفاده  اطلاعات مشتریان و داده 
.کنند می 

 :استفاده شرکتی
 هایحلتوانند از راه می وکارهای کوچک و متوسط  کسب

C-Prot  های خود  برای محافظت از کامپیوترها و شبکه
افزارها و تهدیدات آنلاین  ها، جاسوس در برابر ویروس 

 .استفاده کنند

 
 :مالی      

های  دهندگان خدمات مالی حساب ها و ارائه بانک 
.دارند ایمن نگه می های مالی حساس را  مشتریان و داده 

 

 :بهداشت و درمان  
ها و مؤسسات بهداشتی سوابق  بیمارستان 

های شخصی سلامت بیماران را در  پزشکی و داده 
.کنند برابر تهدیدات سایبری محافظت می 

 :مخابرات 
اینترنتی  دهندگان خدمات  های مخابراتی و ارائه شرکت 

های خود را با  ایمنی دیجیتال هم کارکنان و هم زیرساخت 
.کنند تضمین می  C-Prot استفاده از 



WEB PROTECTION 

های تحلیلی که شما را  های مخرب، تبلیغات و ردیاب سایت های آنلاین، وب از تقلب  C-Prot Web Protection با
 .کنند، در امان بمانیدآنلاین نظارت می 

 

 های برجسته ویژگی  •
 

 پشتیبانی از مرورگرهای متعدد  
 .تواند با مرورگرهای مبتنی بر کرومیوم )گوگل کروم، یاندکس براوزر، اپرا، اج و غیره( استفاده شود می

 
 مصرف کم منابع 

طریق مصرف مؤثر دستگاه و دهد و از این ، حافظه و ترافیک شبکه را کاهش می CPU با ویژگی مسدودسازی تبلیغات، استفاده از
 .کندترافیک شبکه شما را تضمین می 

 

 مسدودسازی پیشرفته تبلیغات 
C-Prot Web Protection  هایی که شما را  سایت کنید شناسایی کرده و وب هایی که بازدید میسایت های تبلیغاتی را در وب ردیاب

های آنلاین شما محافظت  خصوصی شما را با جلوگیری از ردیابی فعالیت دهد. این ویژگی حریم  کنند به شما نشان می ردیابی می 
 .کندمی

 
 تحلیل لینک 

C-Prot Web Protection  های  ها بازدید کنید را دارد و لینکهایی که قصد دارید از آن سایت قابلیت تحلیل قابلیت اطمینان وب
 .کندتری را برای شما تضمین می کند. این امر تجربه آنلاین ایمن بالقوه مضر یا ناامن را شناسایی می 

 عملکرد بالا 
 .کندبخشد و پهنای باند را ذخیره می بارگذاری صفحات را سرعت می 

 
 محافظت در برابر فیشینگ 
C-Prot Web Protection  فیشینگ  های های مخرب و تلاش سایت کند. این برنامه وب در برابر حملات فیشینگ محافظت فراهم می

 .کندهای شخصی شما محافظت می بالقوه را شناسایی کرده و از داده 

 
 خاموش کردن مجوزهای تبلیغات 

 C-Prot Web Protection  دهد تا مجوزهای دهد. این امکان به شما می ای برای غیرفعال کردن مجوزهای تبلیغاتی ارائه می گزینه
 .حریم خصوصی آنلاین خود محافظت کنیدتبلیغاتی را خاموش کرده و از دستگاه و  



C-Prot Endpoint 

Security 
 

 
حفاظت پیشرفته در برابر تمام تهدیدات با یک برنامه واحد، که قابل  

 .صورت محلی یا ابری است مدیریت به 

 
 
 
 
 
 
 
 

 

 مزایای اصلی •
 
 

 ضد بدافزار 
C-Prot Endpoint Security های  طور مؤثر از نقطهبه

افزارها  ها، جاسوس وکار شما در برابر ویروس پایانی کسب 
.کند افزارهای مخرب محافظت میو سایر نرم

 های خارجیمدیریت رسانه
توانید استفاده از  ، میC-Prot Endpoint Security با

 ، درایوهایUSB درایوهای) نشده های خارجی تعریفدستگاه
CD/DVD را محدود یا   (های خارجی و غیره، هارد دیسک

.کنترل کنید 

 کنسول مدیریت مرکزی 
صورت ابری یا محلی  تواند بهبا کنسول مدیریت که می 

را مستقر   C-Prot هایتوانید بستهاستفاده شود، می
های امنیتی را مدیریت کرده و  وظایف و سیاست کرده، 

سرعت به مشکلات یا تهدیدات روی نقاط پایانی پاسخ  به
.دهید 

 های امنیتی سیاست 
توانید  ، میC-Prot Security Center از طریق کنسول مدیریت 

های وب را به لیست  پسوندهای فایل، مسیرهای فایل و آدرس 
ها  صورت گروهی یا دستگاهی آنسفید یا سیاه اضافه کرده و به

را مجاز یا مسدود کنی 

های استفاده حوزه  •
 

 :مالی 
های های حفاظت از نقطه پایانی برای سازمان حلراه 

ها، مؤسسات مالی و دهنده خدمات مالی، مانند بانکارائه 
 .دهدهای بیمه توسعه میشرکت 

 

 

 :بهداشت و درمان
سایبری در دنیای دیجیتال امنیت فراهم در برابر تهدیدات 

کند تا سوابق پزشکی بیماران و اطلاعات شخصی سلامت  می 
 .ها محافظت شودآن 

 

 :های حیاتی زیرساخت 
های حیاتی مانند تولید،  در برابر تهدیدات سایبری در زیرساخت 

های  کند تا از خاموشیانتقال و خدمات انرژی محافظت فراهم می
 .برق جلوگیری شود 

 :تولید 
کند تا از اختلالات در در دنیای دیجیتال امنیت فراهم می

فرآیندهای تولید جلوگیری شود و در برابر جاسوسی صنعتی 
.دفاع کند 

 

 :دولت 
های دولتی و بخش عمومی در برابر تهدیدات سایبری که سازمان 
ها مواجه شوند، محافظت ممکن است در دنیای دیجیتال با آن 

 .کند میفراهم 

 
 

 :آموزش
آموزان و کارکنان در امنیت برای محافظت از اطلاعات دانش

 .کند مؤسسات آموزشی در برابر تهدیدات سایبری فراهم می

 
 :فروشی خرده 

های مشتریان و کند تا از داده در دنیای دیجیتال امنیت فراهم می 
 .اطلاعات پرداخت محافظت شود

 
 :مخابرات 

ارائه شرکت و  مخابراتی  می های  اینترنتی  خدمات  از دهندگان  توانند 
دستگاه  C-Prot های حل راه  از  محافظت  استفاده برای  پایانی  نقطه  های 

.کنند 



ENDPOINT SECURITY 
C-Prot Endpoint Security  ها،  افزارها، تروجانها، جاسوس برنامه تهدیداتی مانند ویروس کند. این  های شما فراهم می امنیت حداکثری با عملکرد بالا را در دستگاه

های  کنند. با استفاده از فناوریهای آنلاین تقویت می های حفاظت از اینترنت و ایمیل، امنیت را در محیط کند. ویژگیها را خنثی می کیت افزارها و روت ها، تبلیغات کرم 
 .دهدپیشرفته یادگیری ماشین و حفاظت هورسیتیک، دفاع جامع را ارائه می 

C-Prot Security Center صورت ابری و چه محلی، مدیریت کنید. دهد که تمام نقاط پایانی را از طریق یک کنسول مدیریت مرکزی، چه به به شما این امکان را می

، حفاظت HIPS هایکنند. ماژولهای حساس شما را ایمن میافزارها و حفاظت در برابر فیشینگ، دادههایی مانند حفاظت از پرداخت آنلاین، شناسایی جاسوس ویژگی 
های امنیتی در  های کاری و اجرای سیاست کنند. این امکان مدیریت ایستگاههای امنیتی اضافی فراهم می کم، و شناسایی دسترسی از راه دور لایه از میکروفن و وب 

 .کندتر می های شرکتی را آسان محیط 

 

 

 

 های برجستهویژگی  •
 
 

 

 فناوری یادگیری ماشین پیشرفته 
با استفاده از فناوری یادگیری ماشین، از دستگاه شما در  

کند و  برابر بدافزارهای جدید و ناشناخته محافظت می 
 .دهد ویروسی برنده جوایز را ارائه می محافظت آنتی 

 

 
 شدهروزرسانی توزیع معماری به 

کند تا بار سرورها را کاهش  ایجاد می نقاط توزیع مختلفی  
 .روزرسانی برنامه و پایگاه داده امضای آن دهد در حین به 

 
 محافظت از میکروفن/دوربین 

ها به میکروفن یا دوربین شما  هنگامی که برنامه 
دهد و به  کنند، به شما هشدار می دسترسی پیدا می 

غیرمجاز را  های دهد تا دسترسیشما این امکان را می 
 .مسدود کنید

 

 
 کن فایل پاک

گذاشتن هیچ ردی با استفاده از  اطلاعات خود را بدون باقی 
 .المللی پاک کنید های حذف بینروش 

 
 محافظت از پرداخت آنلاین 

های مالی شما را در هنگام  اطلاعات کارت اعتباری و داده 
 .کند های آنلاین محافظت می انجام تراکنش 

 
 

 خودکاردفاع  
از شما در برابر بدافزار یا   C-Prot مکانیزم دفاع خودکار 

را غیرفعال   C-Prot کنند های مخرب که تلاش میفعالیت 
 .کند کنند، محافظت می 

 
 محافظت از ایمیل 

کارمندان شما را از حملات فیشینگ محافظت کرده و  
 .کند های هرزنامه و مخرب را مسدود میایمیل

 

 
 ها وصلهمدیریت  
ها و  عاملافزارها، سیستم های امنیتی در نرمپذیریآسیب 
ها به حداقل  ها را از طریق مدیریت خودکار وصلهبرنامه

 .رساندمی 

 

 
 افزار تشخیص جاسوس 

افزارهای مخربی که تلاش دارند به طور غیرمجاز  از نرم 
به سازمان شما دسترسی پیدا کنند، محافظت  

 .کندمی 

 

 
 مصرف کم منابع 

بدون کاهش عملکرد دستگاه شما، با استفاده بهینه  
..دهداز منابع سیستم، حفاظت امنیتی ارائه می 

  
 

 نت محافظت در برابر بات
های شما در برابر تبدیل شدن به بخشی  از دستگاه

 .کند نت محافظت میهای مخرب باتاز شبکه
 
 

 شناسایی دسترسی از راه دور
شده روی رایانه شما را که هکرها  های نصب برنامه

توانند برای کنترل دستگاه یا سرقت اطلاعات  می 
.کند شخصی شما استفاده کنند، شناسایی می 

 
 
 

 C-Prot افزونه محافظت وب 
، شما را از  C-Prot با افزونه محافظت وب

های حاوی بدافزار  سایت های آنلاین و وب کلاهبرداری 
محافظت کرده و یک تجربه مرور امن را تضمین  

.کندمی 

 فایروال
فایروال یکپارچه، ترافیک شبکه را نظارت کرده و با  

های شما را  مسدود کردن اتصالات مخرب، امنیت داده 
 .کندتضمین می 



C-Prot Threat 

Intelligence Portal 
 

 
روزرسانی شده به طور مداوم در  های داده تهدید به سازی جریان یکپارچه 

  SIEM های امنیتی مانندبرنامه 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

 مزایای اصلی •
 
 

 هوش تهدید و تحلیل 
ها را با ارائه  پذیریهای بدافزار و آسیبتهدیدات، نمونه
نظارت  طور مداوم شده بهروزرسانیهوش تهدید به

.کندمی

 
 
 

 
 تحلیل فایل و هش 

های دینامیک،  تمام تهدیدات را از طریق تحلیل
استاتیک و رفتاری با استفاده از سیستم اعتبار  

.کندجهانی ابری شناسایی می 

   API دسترسی به
API  های امنیتی یا  کند که به تیممیهایی فراهم

ابزارهای خودکار امکان دسترسی به هوش تهدید و  
.های خودکار را میتولید پاسخ 

 تحلیل بدافزار
ها و انواع حملاتی که  اطلاعات دقیق در مورد ابزارها، تاکتیک 
دهد شود، ارائه میتوسط مهاجمین سایبری استفاده می 

 های استفاده حوزه  •
 

 :مالی 
برای حلراه  پایانی  نقطه  از  حفاظت  های 

ارائه سازمان  مانند های  مالی  خدمات  دهنده 
شرکت بانک  و  مالی  موسسات  را ها،  بیمه  های 

 .دهدتوسعه می 

 

 :بهداشت و درمان

دنیای  در  سایبری  تهدیدات  برابر  در  حفاظت 
و  بیماران  پزشکی  سوابق  حفظ  برای  دیجیتال 

 .کندها فراهم می اطلاعات شخصی سلامت آن 

 :های حیاتی زیرساخت 

های  حفاظت در برابر تهدیدات سایبری در زیرساخت
برای   خدمات  و  انتقال  انرژی،  تولید  مانند  حیاتی 

 .کند جلوگیری از قطع برق فراهم می

 :وساز ساخت 
از  جلوگیری  برای  دیجیتال  دنیای  در  حفاظت 

در   برابر اختلالات  در  دفاع  و  تولید  فرآیندهای 
.کندجاسوسی صنعتی فراهم می

 :دولت 
سازمان  که  سایبری  تهدیدات  برابر  در  و حفاظت  دولتی  های 

ها مواجه بخش عمومی ممکن است در دنیای دیجیتال با آن 
 .شوند 

 
 :آموزش

دانش اطلاعات  از  مؤسسات  حفاظت  در  کارکنان  و  آموزان 
 .کندتهدیدات سایبری فراهم میآموزشی در برابر 

 
 :فروشی خرده 

و  مشتریان  اطلاعات  حفظ  برای  دیجیتال  دنیای  در  حفاظت 
 .اطلاعات پرداخت

 
 :مخابرات 

توانند دهندگان خدمات اینترنتی می های مخابراتی و ارائه شرکت
راه  از   C-Prot های حل از  حفاظت  پایانی دستگاه برای  نقطه  های 

.استفاده کنند



THREAT INTELLIGENCE PORTAL 
 

کند. این یک سرویس وب است که دسترسی به اطلاعات تهدیدات سایبری را فراهم می  C-Prot پورتال اطلاعات تهدید
های وب را فراهم آدرس و   IP هایهای فایل، آدرس ها، هش های مشکوک تهدید مانند فایلپورتال امکان تحلیل شاخص 

توانند تهدیدات بالقوه را شناسایی کرده و اقدامات احتیاطی لازم را انجام دهند. وضعیت تهدیدات  ها می کند. سازمان می
 .طور پیشگیرانه حملات هدفمند را شناسایی کنیدخود را ارزیابی کرده و به 

 
 
 
 
 
 
 
 
 
 
 
 
 

 
 
 

 های برجستهویژگی  •
 

 
 

 جهانی اطلاعات تهدید  
اطلاعات جامع تهدیدات را شامل الگوهای حمله، انواع بدافزارها، تحلیل حملات و سایر اطلاعات مرتبط با تهدیدات فراهم  

 .کند می 
 

 
 

 تحلیل بدافزار 
شده توسط  ها و انواع حملات استفاده های خاص بدافزارها مربوط به ابزارها، تاکتیک اطلاعات دقیق در مورد شاخص 
 .کندمهاجمان سایبری را فراهم می 

 

 

 تحلیل فایل و هش 
های داینامیک، استاتیک و رفتاری، همراه با  های پیشرفته تشخیص، شامل تحلیل تهدیدات پیشرفته را با استفاده از فناوری 

 .کند یک سیستم اعتبارسنجی ابری جهانی، شناسایی می 

 

 

 اطلاعات تهدید استراتژیک و عملیاتی 
کند روند تهدیدات را درک کرده و حملات خاص را از پیش  آورد و به شما کمک می امکان تحلیل دقیق وضعیت تهدیدات را فراهم می 

 .کند های دفاعی خود را تقویت می های مهاجمان، مکانیسم هایی در مورد رفتارها و زیرساخت بینی کنید. با بینش پیش 

 

 



 
C-Prot Device 

Fingerprint 
 

 
ترین  تعریف بازدیدکنندگان وب و موبایل خود با دقیق 

 .پلتفرم شناسایی دستگاه 

 
 
 
 
 
 
 
 
 
 

 

 مزایای اصلی  •
 

 

 اثر انگشت دیجیتال منحصر به فرد 
C-Prot های خاص، اثر انگشت  با استفاده از الگوریتم

فردی برای هر کاربر که از  دیجیتال منحصر به  
.کندشود، ایجاد میهای وب و موبایل وارد میدستگاه

 دهندگان یکپارچگی آسان برای توسعه
های  به برنامه C-Prot اثر انگشت دیجیتال SDK با افزودن سریع 

.ابری یا محل استقرار خود، به راحتی یکپارچه شوید 

 
 شهر و منطقه زمانی شناسایی تغییر کشور،  

زمانی که کاربران از مکانی متفاوت )کشور، شهر،  
منطقه زمانی( نسبت به اطلاعات جلسه قبلی خود وارد  

.شود شوند، شناسایی می می 

 تشخیص سفر سریع
شده در  تغییرات موقعیت مکانی که در بازه زمانی تعریف 

 .کنداند را شناسایی می شده پنل مدیریت انجام 

 
 های استفاده حوزه  •

 
 

 :مالی
ها را با ها و مؤسسات مالی امنیت حساببانک 

کنند.  های کاربران تقویت می شناسایی دستگاه 
توان از آن برای تقویت فرآیندهای همچنین می

.استفاده کردشناسایی تقلب و احراز هویت 

 تبلیغات 
شود. بندی مخاطبان استفاده می برای شناسایی و تقسیم

کند که تبلیغات درست به کاربران اطمینان حاصل می
شود و به جلوگیری از تقلب در مناسب نشان داده می 

.کندتبلیغات کمک می

 مراکز درمانی 
امنیت و کنترل دسترسی در خدمات بهداشت  

کند. فرآیندهای احراز هویت  درمان فراهم می و 
کند و از محرمانگی  و مجوز را تقویت می 

 .کندهای پزشکی محافظت می داده 
 

 :فروش اینترنتی
کاربران مشکوک را که از پلتفرم تجارت الکترونیک بازدید  

.کند ٪ شناسایی می100کنند، با دقت نزدیک به  می

 :رمزارز 
کند که ارزهای دیجیتال را شناسایی می های مرتبط با  تقلب 

های حساب و انتقال وجوه به کیف سعی در سرقت داده 
 .٪100های خود دارند، با دقت نزدیک به پول 

 
 بازیهای آنلاین: 

ها و کازینو، مانند پر کردن  های رایج تقلب در بازیاز تکنیک 
های  های تقلب و دیگر فعالیتها، استراتژی اعتبارنامهخودکار 

.کند غیرقانونی محافظت می



DEVICE FINGERPRINT 

C-Prot Device Fingerprint   ها و تجزیه و تحلیل ترافیک سایت حل است که برای شناسایی ایمن کاربران در وب یک راه
کاربران از طریق یک شناسه دستگاه منحصر به فرد با دقت نزدیک به  حل با شناسایی  وب توسعه یافته است. این راه 

 .بخشد، امنیت بالایی را تضمین کرده و در عین حال تجربه کاربری را نیز بهبود می 100٪

 

 های برجستهویژگی •
 

 

 تشخیص جعل شناسه دستگاه 
های  دستگاه اطلاعات اپلیکیشن ممکن است در  

شده تغییر کند. این ویژگی تشخیص روت
دهد که آیا اطلاعات تغییر کرده است یا  می 

.مانده استهمچنان اصلی باقی 

 تشخیص اتصال ریموت 
C-Prot Device Fingerprint های  کاربران را که از طریق برنامه
وارد   TeamViewer و AnyDesk اتصال دسکتاپ ریموت مانند

.کندشناسایی میشوند  می 

 

 تشخیص ربات 
 کند که آیا مرورگر توسط یک ربات مانند تعیین می

Selenium  شود یا یک انسان واقعی استفاده می.

 تشخیص استفاده از تب ناشناس 
ها دسترسی  سایت کاربرانی که در حالت مرور ناشناس به وب 

.شوند کنند شناسایی می می پیدا  

 
 

 کنسول مدیریت مرکزی 
تواند به صورت  که می  C-Prot Security Center با 

توانید همه  ابری یا در محل استفاده شود، شما می 
های نقطه پایانی خود را مدیریت کنید و از  دستگاه 

.کنید ها را کنترل  هر جایی آن 

 تشخیص استفاده از ابزارهای خودکار 
هایی که توسط ابزارهای خودکار وب برای هدف قرار  درخواست 

.شود شود شناسایی می های اینترنتی ارسال می دادن آدرس 

 
 تشخیص کاربران مخرب 
هایی مانند مناطق زمانی  کاربران مخرب با ویژگی 

ها  ناشناس و پروکسیناسازگار، استفاده از حالت 
 .شوند شناسایی می

 

 و پروکسی  VPN تشخیص استفاده از 
کاربر، مشخص   IP با تجزیه و تحلیل آدرس 

یا   VPN شود که آیا آدرس مربوط به یک سرور می 
.پروکسی است 

 تشخیص کاربران متعدد 
.شود ورود چندین کاربر از یک مرورگر شناسایی می 

 WebGL پارامترهای   
 

 DirectX هایای، داده های رسانه دستگاه 
 

، سیستم  (User Agent) عامل کاربری
 عامل، پلتفرم، منطقه زمانی و غیره 

 
 ها، زبان دستگاه، نوعها، پلاگینفونت 

MIME و غیره 
 

 Canvas اثر انگشت 
 

 ها و پارامترهای دیگر ردیابی کوکی 



C-Prot Fraud 

Prevention 
 

 
 .جلوگیری از تقلب و ارائه تجربه دیجیتال بدون درز برای مشتریان خود

 
 
 
 
 
 
  

 
  
   
   

   

 مزایای اصلی  •
 

 های شناسایی تقلبالگوریتم 
C-Prot های پیشرفته شناسایی تقلب،  از الگوریتم

برای   C-Prot اطلاعات تهدیدیادگیری ماشین و 
ضرر است یا  تشخیص اینکه آیا یک تزریق بی 

.کندمخرب، استفاده می

 مالور آنتی
با شناسایی   C-Prot ویروس برنده جایزه تکنولوژی آنتی

های مخرب  ها و برنامهافزارهای جاسوسی، ویروس نرم
.آورددیگر، محافظت جامع را فراهم می

 

 بریکتشخیص روت/جیل 
کند که آیا برنامه روی  این سیستم شناسایی می
بریک شده است اجرا  دستگاهی که روت یا جیل

.شود می

 تشخیص خدمات دسترسی 
طور پیشگیرانه استفاده غیرمجاز از خدمات  این ویژگی به

های  افزارهای مخرب یا برنامهدسترسی توسط نرم
.کندتهدیدآمیز را شناسایی می

 
 های استفاده حوزه  •

 

 :مالی 
های بانکی آنلاین  امنیت مالی را در تراکنش

های فیشینگ را شناسایی دهد، تلاش افزایش می
 .کند کند و بدافزارها را مسدود میمی 

 :تجارت الکترونیک 
های  پرداختکند،  از تقلب در تجارت الکترونیک جلوگیری می

های فیشینگ را شناسایی  سازد و تلاش مشتریان را امن می
 .کندمی

 :بیمه
کند، ادعاهای تقلبی بیمه را از تقلب جلوگیری می 

.سازد کند و اطلاعات مشتریان را امن می شناسایی می 

 :بهداشت و درمان
های فیشینگ را  کند، تلاش سوابق بهداشتی را امن می

های دارویی را تشخیص  تقلب در نسخه کند و  شناسایی می 
 .دهد می 

 :سفر 
کند، اطلاعات کارت مشتری را  رزروهای سفر را امن می

های فیشینگ را شناسایی کند و تلاش محافظت می
 .کندمی 

 
 :ارتباطات

کند، از تقلب حساب های فیشینگ را شناسایی می تلاش
.کند اطلاعات مشترکین را محافظت می کند و  جلوگیری می 
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 موبایل  SDK حفاظت با استفاده از
  (Overlay Detection) تشخیص پوشش 

های دیگر  دهد که آیا بر روی صفحه نمایش کاربران در حین استفاده از یک اپلیکیشن، پوشش )یک پنجره که بر روی پنجرهتشخیص می
 .دارد یا خیر گیرد( وجود قرار می

 :صورت زندهتشخیص مجوزهای اندروید به
های پرخطر هنگام شناسایی  کند و امنیت را با مسدود کردن عملیات اپلیکیشنصورت آنی مانیتور میهای کاربر را بهمجوزهای حیاتی دستگاه

 .دهدمجوزهای مشکوک اندروید افزایش می
  (Anti-Keylogger) لاگر کی-آنتی
 .شودکنند، شناسایی میطور مداوم نظارت میکنید را ثبت و شما را بهای که وارد میلاگر که هر ضربهافزارهای کینرم 

   (Anti-Debugging) دباکینگ -آنتی
 .دهد که آیا اپلیکیشن در حالت دیباگ در حال اجرا است یا خیر تشخیص می

  (Emulator Detection) ساز تشخیص شبیه
 .سازکند که آیا اپلیکیشن بر روی دستگاه واقعی در حال اجرا است یا بر روی شبیهمعلوم می

  (Anti-Injection) اینژکشن- آنتی
 .کند که کدی مخرب وارد نشده استدر حال اجرا تغییر کرده است یا خیر و اطمینان حاصل می SDK کند که آیا کدبررسی می

 :(Monitoring the Default SMS Application) فرض پیامک نظارت بر اپلیکیشن پیش
 .کندهای پیامک را ردیابی میهای غیرعادی در اپلیکیشنفعالیت

 
 

  Web SDK حفاظت با استفاده از
 :(Malicious Script Detection) های مخرب تشخیص اسکریپت

توسط کاربر )برای مثال، مبلغ  های وارد شده پیشگیری از تقلب زمانی که یک اسکریپت مخرب از جاوااسکریپت برای تغییر داده
 .کندکند، شناسایی می تراکنش یا گیرنده پرداخت( استفاده می

 
 :(Bot Detection) ها تشخیص بات

ها  کند و تفاوت بین اقدامات کاربر و اقداماتی که توسط اسکریپتها را مسدود میطور مؤثر باتبه C-Prot پیشگیری از تقلب 
 .دهداند را تشخیص میتولید شده

 
 :(Preventive Proxy Module) ماژول پراکسی پیشگیرانه

های  ها طراحی شده است و با شناسایی فعالیت های پیشرفته بات ماژول تخصصی پراکسی پیشگیرانه برای جلوگیری از فعالیت 
 .دهدمخرب، امنیت را افزایش می

 
 

 :(Social Engineering Protection) حفاظت در برابر حملات مهندسی اجتماعی
C-Prot دهد، تعاملات مشکوک را نظارت کند. این سیستم احراز هویت پیشرفته ارائه میحفاظت جامع در برابر حملات مهندسی اجتماعی فراهم می

هایی برای  کند. با استفاده از اطلاعات تهدید در زمان واقعی و جستجوی تهدید دستی، امکان ایجاد سیاستهای فیشینگ محافظت میکند و از سایتمی
 .آیدهای تقلب فراهم میکاهش مؤثر تلاش 

 :(Real-Time Threat Intelligence) اطلاعات تهدید در زمان واقعی
C-Prot  دهد که تدابیر  آورد. این اطمینان میهای تقلب فراهم میهایی در مورد زیرساختهای مداوم، بینشروز و تحلیلهای داده تهدید بهاز طریق پایگاه

کنندگان به کار گرفته  های جدیدی که توسط تقلبسازی سریع تاکتیکروز هستند و امکان شناسایی و خنثیمقابله با حملات مهندسی اجتماعی همواره به
 .آیدشود، فراهم میمی

 :(Detecting Caller ID Spoofing at the Application Level) تشخیص تقلب در شناسه تماس در سطح برنامه
C-Prot  های اندروید و هم کند. هم در پلتفرمهای تقلبی در سطح برنامه موبایل را فراهم میقابلیت تشخیص تماس iOS آوری متادیتاهای  امکان جمع

ها،  توانند تاریخچه تماس های اندرویدی میها در حین استفاده از برنامه موبایل برای کاربر نهایی وجود دارد. با مجوزهای خاص، برنامهمرتبط با تماس 
 .آوری کنندها را در حین تماس جمعها، مدت زمان تماس و نوع تماس را بخوانند و حتی این داده شماره تلفن



FRAUD PREVENTION 
C-Prot Fraud Prevention   حل جامع است که برای جلوگیری از تقلب دیجیتال، محافظت از هویت دیجیتال یک راه

فعالیت  کردن  مسدود  و  رباتکاربران  مخرب  راه های  این  است.  طراحی شده  در ها  واقعی  زمان  در  مؤثر  طور  به  حل 
های متنی مربوط گذاری دستگاه و داده های یادگیری ماشین، اثر انگشت کند و از فناوری های موبایل و وب عمل میکانال

های  روش    C-Prot Fraud Preventionکند،  کند. در حالی که امنیت کاربر را تقویت می به جلسات کاربری استفاده می
 .دهدهای تقلبی ارائه می ای برای شناسایی سریع و جلوگیری از تلاش پیشرفته 

 

 

 های برجسته ویژگی
 

 مشکوک تشخیص تماس  
هایی از  هنگام استفاده از برنامه، تماس

های مشکوک یا  های ناشناس، شمارهشماره
 .شود های تقلبی شناسایی میتلاش 

 تشخیص تقلب مرورگر 
کند که آیا اطلاعات مرورگری که کاربر  شناسایی می 
کند واقعی است یا دستکاری شده  استفاده می 

.است، زیرا جزئیات مرورگر قابل تغییر هستند 

 

 

 SMS (SMIPhishing) تشخیص تقلب 
کند که آیا اطلاعات مربوط به  شناسایی می 

در گوشی کاربر وجود دارد یا   SMS تقلب 
.خیر 

 پروکسی / VPN تشخیص
به  VPN کند که آیا کاربر از طریق یکمشخص می

.اینترنت متصل است یا خیر

 
 
 

 تشخیص تغییر سیم کارت 
کند که آیا سیم کارت در  مشخص می 

دستگاه کاربر وجود دارد و آیا سیم 
.کارت تغییر کرده است 

 Tor تشخیص مرورگر 
استفاده   Tor کند که آیا کاربر از مرورگر شناسایی می 

.خیر کند یا  می 

 

 تشخیص سفر سریع
دهد که آیا تغییر موقعیت  پنل تشخیص می

.مکانی در یک بازه زمانی مشخص رخ داده است

 تشخیص تغییر کشور، شهر و منطقه زمانی 
کند که آیا کاربران در موقعیتی خارج شناسایی می

شده در از کشور، شهر و منطقه زمانی ثبت 
.ورودهای قبلی خود قرار دارند یا خیر

 
 

 تشخیص جعل هویت دستگاه 
کند که آیا اطلاعات برنامه در  مشخص می 

های روت شده تغییر کرده  دستگاه 
تواند تغییر  است، زیرا این اطلاعات می 

.کند 

 تشخیص چند حساب کاربری در دستگاه
دستگاه کاربر وارد شده در هنگامی که گوشی ثبت

کننده از حالت مهمان نیز شود، افراد استفادهمی
 .شوندشناسایی می

 

 

 تشخیص اتصال از راه دور
دهد که آیا دستگاه از طریق  تشخیص می

های دسکتاپ از راه دور در حال دسترسی  برنامه
مستقیم توسط کاربر  طور است یا اینکه به

 ..شوداستفاده می

 اثر انگشت دستگاه 
های موبایل یا  یک هویت منحصر به فرد برای دستگاه

.کند وب تولید می



 

 
C-Prot Embedded 

AppDefense 
 

 
های  برای برنامه  SDK ارائه حفاظت سبک و یکپارچه با استفاده از

 .تهدیداتشما در برابر تمام  

 
 
 
 
 
 
 
 
 
 
 
 

 مزایای اصلی  •
 

 مالور آنتی
افزاری موجود در  تهدیدات نرم 

.کنددستگاه شما را شناسایی می

 
 سازشناسایی شبیه

دهد که آیا برنامه روی دستگاه واقعی اجرا  تشخیص می
.شود یا خیرمی

 

 
 گیری دستگاهاثر انگشت 

یک شناسه منحصر به فرد دیجیتال برای  
.کندهای شما ایجاد میدستگاه

 شناسایی تماس مشکوک 
.کندهای ناشناخته و مشکوک را شناسایی میتماس 

 
 های استفاده حوزه  •

 مالی
های موبایلی برنامه اطلاعات مالی مشتریان را در  

 .داردها و موسسات مالی ایمن نگه می بانک 

 
 فروشیخرده 

های موبایلی انجام  هایی که از طریق برنامه پرداخت 
 .کند شود را ایمن می می 

 

 حمل و نقل 
های موبایلی اطلاعات مشتریان را در برنامه 

های اجاره، اشتراک و تاکسی محافظت شرکت 
.کندمی 

 اقامت 
ها های موبایلی هتلهای پرداختی که در برنامه تراکنش 
 .کندشود را ایمن می های گردشگری انجام می و شرکت 

 

 دولت 
های موبایلی موسسات اطلاعات حساس را در برنامه 

 .کندهای دفاع محافظت می عمومی و وزارتخانه 
 تولید

مورد استفاده در بخش تولید های موبایلی  امنیت برنامه 
.کند را تضمین می 
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C-Prot Embedded AppDefense   توسعه برنامه به  شرکت دهندگان  مالی،  مؤسسات  موبایل،  تجارت  های  های 
سازمان  می الکترونیک،  را  امکان  این  دیگر  بسیاری  و  دولتی  برنامه های  تا  تهدیدات  دهد  برابر  در  را  خود  موبایل  های 

های موبایل خود را کند تا برنامهبه شما کمک می SDK حل مؤثرشده و در حال ظهور محافظت کنند. این راه شناخته
ها محافظت کنید. با ارائه حفاظت در زمان  ها و حریم خصوصی آن صورت ایمن به مشتریان خود تحویل دهید و از داده به

دهد  کند. علاوه بر این، به شما این امکان را میبدافزارها و سایر تهدیدات امنیتی دفاع می واقعی، این سیستم در برابر  
تر  ای امنتوانید تجربه که وضعیت امنیتی برنامه خود را نظارت کرده و در صورت لزوم مداخله کنید. بدین ترتیب، شما می 

 .های موبایل خود را بر پایه امنیت بنا کنیدبرای کاربران خود فراهم کرده و برنامه 

 
 

 های برجسته ویژگی
 

 

 

 لاگر کیآنتی
کنند، شناسایی  طور مداوم شما را نظارت میلاگر که هر ضربه کلیدی شما را ضبط کرده و بهافزارهای کینرم
 .شوندمی

 

 کنسول مدیریت مرکزی 
مدیریت کنید، که  C-Prot Security Center های انتهایی خود را از هر مکانی با استفاده ازتمامی دستگاه

 .حل مبتنی بر ابر یا محلی در دسترس استصورت راهبه

 
 دیباگینگ آنتی

 .کند که آیا برنامه در حالت دیباگ در حال اجرا است یا خیرشناسایی می

 
 بریک تشخیص روت/جیل

 .بریک شده است، در حال اجرا استجیلکند که آیا برنامه بر روی دستگاهی که روت یا شناسایی می

 
 شات تشخیص اسکرین

 .شات گرفته شده استکند که آیا در حین استفاده از برنامه اسکرینشناسایی می

 
 انجکشن آنتی

 .در زمان اجرا تغییر کرده و کد مخربی به آن وارد شده باشد SDK کند که آیا کدبررسی می

 
SSL-Pinning 

 .نامه در هنگام ارتباط با سرور امن است یا خیرکند که آیا گواهیمیشناسایی 

 

 ها لیست دستگاه
برای   IP عامل مورد استفاده، اطلاعاتهای خود را مشاهده کرده، سیستمتوانید فهرست دستگاهشما می

 .ها را بررسی کنیدارتباط، برند و مدل دستگاه

 
 تشخیص اورلی

 .نمایش قرار گرفته باشدای بر روی صفحهآیا در حین استفاده از برنامه، پنجرهکند که شناسایی می

 

 تشخیص تماس مشکوک 
های تقلبی را در حین استفاده از برنامه های مشکوک یا تلاشهای ناشناخته، شمارهها از شمارهتماس

 .کندشناسایی می



EMBEDDED APPDEFENSE 
 تماس مشکوک ماژول تشخیص 

C-Prot  کند.  سازی فراهم میهای هویتای در برابر تقلببا استفاده از ماژول تشخیص تماس مشکوک، حفاظت پیشرفته
بهره  از تماسبا  پروتکل VOIP هایگیری  تأییدو  بهSTIR/SHAKEN های  این سیستم  تماس،  مؤثر  را طور  تقلبی  های 

 .شود، در امان هستندهای جعلی انجام میهایی که با هویتکند که کاربران از تماسمیشناسایی کرده و اطمینان حاصل  
 

 
 ویژگی ها

 
 

های  شناسایی تماس
 مشکوک 

 

 
مسدودسازی در 

 زمینهپس 
 

 
 هایاستفاده از پروتکل 
STIR/SHAKEN  

 
 

های  تحلیل داده 
پیشرفته و شناسایی  

 ها ناهنجاری

های لیست کنترل 
 سیاه

 
 

یادگیری ماشین و 
 هوش مصنوعی 

 اصول کار 

هایی هایی که ویژگیشوند و تماس های ورودی بررسی می تماس 
های اسپم دارند، به عنوان های ناشناخته یا تماس مانند شماره

 .شوندگذاری میمشکوک علامت
 

به طور خودکار این  SDKهای مشکوک، به محض شناسایی تماس
کند و تهدیدات بالقوه را بدون زمینه مسدود میپسها را در  تماس

 .بردنیاز به دخالت کاربر از بین می

 

یک مکانیزم امنیتی است که  STIR/SHAKEN C-Prot ویژگی تأیید
ها طراحی شده و برای جلوگیری از جعل شناسه تماس در تماس 

 .کندمحیط ارتباطی امنی را تضمین می

 

C-Prot  هایی که از الگوهای عادی انحراف دارند تماسهای فعالیت
های شناسایی های کلان و تکنیک را با استفاده از تحلیل داده 

 .کندها به دقت بررسی میناهنجاری
 

C-Prot های سیاهی که شامل  کاربران را از تهدیدات بالقوه با ادغام لیست
کند و به  های معروف کلاهبرداری یا کلاهبرداری هستند، محافظت می شماره 

 .کند ها را شناسایی و مسدود می های این شماره طور خودکار تماس 

های یادگیری ماشین و هوش مصنوعی برای یادگیری الگوهای تماس عادی و  الگوریتم از  
دهد تا به طور  می کند. این قابلیت به آن اجازه های غیرعادی استفاده می شناسایی فعالیت

.های کلاهبرداری جلوگیری کندمؤثر از فعالیت

 حالت فعال                               حالت غیرفعال  

 تشخیص جعل شناسه تماس در سطح برنامه 
C-Prot های اندروید و پلتفرمهای تقلبی را در سطح برنامه موبایل شناسایی کند.  کند که تماس این قابلیت را فراهم می iOS ها  آوری متادیتاهای مربوط به تماس امکان جمع

اندروید میکنند. با مجوزهای خاص، برنامهرا در حین تعامل کاربران نهایی با برنامه موبایل فراهم می تاریخچه تماس، شماره تلفنهای  ها، مدت زمان تماس، نوع  توانند 
 .آوری کنند ها را در حین برقراری تماس جمعها و حتی این دادهتماس 



C-Prot Cyber 

Security Kiosk 
 

 
عنوان یک افسر امنیت دیجیتال طراحی شده است  این به

 .کندهای رسانه قابل حمل را نظارت میکه دستگاه
 
 
 
 
 
 
 
 
 
 
 
 

 

 مزایای اصلی  •
 ها و بدافزارها برابر ویروس محافظت در 

افزارها و سایر  ها، جاسوس حفاظت در برابر ویروس 
.کند افزارهای مخرب را فراهم مینرم

 کنسول مدیریت مرکزی 
C-Prot Security Center ای کاربردی از مدیریت با  تجربه

.دهد های مدیریتی کاربرپسند ارائه میویژگی

 

 های امنیتی کنترل کامل با سیاست
های قابل سفارشی از طریق کنسول مدیریت،  با تعریف سیاست 

.های رسانه قابل حمل را نظارت کنید توانید رفتار دستگاهمی

 دهی دقیق گزارش 
های رسانه قابل حمل را  های اسکن دستگاهتوانید گزارش شما می

.راحتی از کیوست یا کنسول مدیریت مشاهده کنید به

 
 های استفاده حوزه  •

 

 

 :های حیاتی زیرساخت 
ها در برابر تهدیدات سایبری از طریق  برای محافظت از سازمان

دهندگان  های انرژی و ارائهقرارگیری در نقاط حیاتی شرکت 
 .شودها استفاده میزیرساخت 

 

 :دولت 
فراهم  می  برای  تهدیدات  تواند  برابر  در  حفاظت  کردن 

دولت  حیاتی  نقاط  در  قرارگیری  طریق  از  ها، سایبری 
.های دفاع و مؤسسات عمومی استفاده شودوزارتخانه 

 :مالی
بانک  ورودی  می در  قرار  مالی  و مؤسسات  از حفاظت  ها  تا  گیرد 

 .ها اطمینان حاصل کندایمن اطلاعات مالی مشتریان آن

 
 :حمل و نقل

تواند برای فراهم کردن حفاظت در برابر تهدیدات سایبری از می 
هایی های فعال در زمینه طریق قرارگیری در نقاط حیاتی سازمان 

.ها استفاده شودها، بنادر و بزرگراه آهنمانند خطوط هوایی، راه 

 

دفاعی   :صنعت 
حمل دستگاه قابل  هارددیسک USB) های  خارجی،  ها،  های 

غیرهگوشی و  هوشمند  زیرساخت  (های  در  فعال  های  کارکنان 
را   بالقوه  تهدیدات  و  اسکن کرده  را  دفاعی  مانند صنعت  حیاتی 

.کند شناسایی می

 :مخابرات

حفاظت در برابر تهدیدات سایبری که ممکن است از طریق  
های رسانه قابل حمل وارد شود، از طریق قرارگیری در نقاط دستگاه 

دهندگان های مخابراتی و ارائههایی مانند شرکت حیاتی سازمان 
.کند خدمات اینترنتی فراهم می 



CYBER SECURITY KIOSK 
 

بدافزارها های رسانه قابل جابجایی در برابر برای بازرسی و مدیریت دستگاه C-Prot کیوست امنیت سایبری
دهد تا امنیت دیجیتال  طراحی شده است. این محصول ابزارهای لازم را به مدیران فناوری اطلاعات ارائه می

آورد تا  ها در یک سازمان را تضمین کنند. با پنل مدیریت کاربرپسند خود، این امکان را فراهم میدستگاه
تهدیدات بالقوه شناسایی شده و تدابیر پیشگیرانه انجام شود، که باعث تقویت وضعیت امنیتی سازمان  

 .شودمی
 
 

 

 های برجسته ویژگی
 
 

 

 
 

 سازی تهدیدات خودکار و قرنطینه پاک
سازی یا قرنطینه  شده در حین اسکن را پاک های مخرب شناسایی طور خودکار تهدیدات و فایل به  C-Prot کیوست امنیت سایبری

 .کندمی 

 

 کنسول مدیریت مرکزی 
های ابری و  حل در نسخههای خود را از هر مکانی مدیریت کنید. این راه توانید تمام دستگاه ، می C-Prot Security Center با

 .محلی در دسترس است

 
 شدههای رسانه پشتیبانی دستگاه 

 .کندپشتیبانی می  SD هایکارت ، خوانندگان کارت و USB ،Type-C ،CD ،DVD ،Blu-Ray از انواع رسانه قابل حمل مانند 

 
 دستگاه رسانه قابل اعتماد 

توانند در داخل سازمان استفاده شوند. این  طور ایمن می شده و تأیید شده بههای رسانه قابل حمل از پیش تعریف فقط دستگاه 
 .کندجلوگیری می های رسانه قابل حمل ناشناخته یا بالقوه خطرناک به شبکه شرکتی  امر از دسترسی دستگاه 

 

 حل ترجیحی راه 
های مختلف از جمله مالی،  های قابل حمل در بخشسازی رسانهحل معتبر برای ایمنیک راه  C-Prot کیوست امنیت سایبری

 .بهداشت، آموزش و خدمات عمومی است

 
 سازیسفارشی

 .دسترس است تا نیازهای کاربر را برآورده کندسازی برای رابط کاربری و تنظیمات زبان در های قابل سفارشی گزینه 

 
 پشتیبانی فنی 

 24/7پشتیبانی آنلاین 
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Quick Summary

Product version
1.0.0.498

Test date:
August 1, 2024

Test methodology
VB100 1.5

Test platform
Microsoft Windows 10 Pro N, 64-bit, 10.0.19045

Virus BulletinVirus Bulletin
Covering the global threat landscapeCovering the global threat landscape

VB100 TEST REPORTVB100 TEST REPORT

C-Prot

August 23, 2024

C-Prot Endpoint Security

Test result
Test passed

A+ Detection grade
Grade A+

Certification
99.79% malware detected

Clean
0.006% false alarms

VB100 Test Report 1

https://www.virusbulletin.com/testing/vb100/vb100-methodology/vb100-methodology-ver15/


Executive summary

We tested C-Prot Endpoint Security (version 1.0.0.498) on August 1, 2024, on Microsoft Windows 10 Pro
N, 64-bit, 10.0.19045, as per the 1.5 version of the VB100 methodology.

The tested product has successfully met the VB100 test criteria, with a malware detection grade of A+.

Where to find more details

For detailed test results, please consult the rest of the report. You may also find the links below useful for
up-to-date information on how to interpret the report data.

VB100 TEST REPORTVB100 TEST REPORT
August 23, 2024August 23, 2024

Test criteria:

• The product must detect at least 75.00% of all test cases in the Certification set (malicious
samples).

• The product must not generate more than 0.05% false alarms in the Clean set (legitimate
program samples).

• Report reader's guide
Everything you find in this report, explained.

• Testing methodology, version 1.5
Learn exactly how we test.

• VB100 on the web
VB100 news and certified products.

AMTSO Standard Compliance

Virus Bulletin executed this test in accordance with the AMTSO Standard of the Anti-Malware
Testing Standards Organization. The compliance status can be verified on the AMTSO website.

VB100 Test Report 2

https://www.virusbulletin.com/testing/vb100/for-readers
https://www.virusbulletin.com/testing/vb100/vb100-methodology/vb100-methodology-ver15/
https://www.virusbulletin.com/testing/vb100/
https://www.amtso.org/tests/virus-bulletin-vb100-2024-test-series/


Test sets and product response

The VB100 test uses multiple sets of malicious and clean test cases to verify the ability of the tested
product to detect malware, and to do so without generating false alarms for legitimate programs.

AT A GLANCE

VB100 TEST REPORTVB100 TEST REPORT
August 23, 2024August 23, 2024

CERTIFICATION CLEAN

Description Description

Type Type

Outcome Outcome

Detection rate False alarm rate

Common and prevalent Windows malware recently
observed in the the wild.

A random selection of some widely and less widely used
legitimate program files.

Pass Pass

99.79%
Best possible outcome: 100.00% 

Requirement: >= 75.00%

0.006%
Best possible outcome: 0.00% 

Requirement: <= 0.05%

DETAILED TEST RESULTS

Total cases tested Total cases tested

Cases detected Cases with false alarm

Cases missed Cases without false alarm

1,917 100,000

1,913 6

4 99,994

TEST SET COMPOSITION

Windows PE executables Windows PE executables

Other file types Other file types

1,917 29,723

0 70,277

VB100 Test Report 3



Report notes

Report notes contain complementary information that may be of interest to the report reader. Likewise,
anyextraordinary circumstance—particularly, those that may affect the test results—are recorded in these
notes.

VB100 TEST REPORTVB100 TEST REPORT
August 23, 2024August 23, 2024

All measurements in this report are based on-demand scanning of samples, either because the
product does not offer real-time protection, or its real-time protection is not compatible with the
VB100 test methodology. No further information is available at this time.

Virus Bulletin Ltd

Manor House, Office 6,
Howbery Business Park

Wallingford OX10 8BA,
United Kingdom

+44 20 3920 6348

editorial@virusbulletin.com

https://www.virusbulletin.com/

Head of Testing: Péter Karsai

Security Test Engineers: Adrian
Luca, Csaba Mészáros, Ionuţ
Răileanu, Bálint Tanos

Sales Executive: Allison Sketchley

Editorial Assistant: Helen Martin

4Copyright © 2024 Virus Bulletin Ltd. All rights reserved.

tel:00442039206348
mailto:editorial@virusbulletin.com
https://www.virusbulletin.com/


Quick Summary

Product version
1.0.0.498

Test period:
May 2, 2024 - May 3, 2024

Test methodology
VB100 1.5

Test platform
Microsoft Windows 10 Pro N, 64-bit, 10.0.19044

Virus BulletinVirus Bulletin
Covering the global threat landscapeCovering the global threat landscape

VB100 TEST REPORTVB100 TEST REPORT

C-Prot

May 21, 2024

C-Prot Endpoint Security

Test result
Test passed

A+ Detection grade
Grade A+

Certification
99.76% malware detected

Clean
0.002% false alarms

VB100 Test Report 1

https://www.virusbulletin.com/testing/vb100/vb100-methodology/vb100-methodology-ver15/


Executive summary

We tested C-Prot Endpoint Security (version 1.0.0.498) between May 2, 2024 and May 3, 2024, on
Microsoft Windows 10 Pro N, 64-bit, 10.0.19044, as per the 1.5 version of the VB100 methodology.

The tested product has successfully met the VB100 test criteria, with a malware detection grade of A+.

Where to find more details

For detailed test results, please consult the rest of the report. You may also find the links below useful for
up-to-date information on how to interpret the report data.

VB100 TEST REPORTVB100 TEST REPORT
May 21, 2024May 21, 2024

Test criteria:

• The product must detect at least 75.00% of all test cases in the Certification set (malicious
samples).

• The product must not generate more than 0.05% false alarms in the Clean set (legitimate
program samples).

• Report reader's guide
Everything you find in this report, explained.

• Testing methodology, version 1.5
Learn exactly how we test.

• VB100 on the web
VB100 news and certified products.

AMTSO Standard Compliance

Virus Bulletin executed this test in accordance with the AMTSO Standard of the Anti-Malware
Testing Standards Organization. The compliance status can be verified on the AMTSO website.

VB100 Test Report 2

https://www.virusbulletin.com/testing/vb100/for-readers
https://www.virusbulletin.com/testing/vb100/vb100-methodology/vb100-methodology-ver15/
https://www.virusbulletin.com/testing/vb100/
https://www.amtso.org/tests/virus-bulletin-vb100-2024-test-series/


Test sets and product response

The VB100 test uses multiple sets of malicious and clean test cases to verify the ability of the tested
product to detect malware, and to do so without generating false alarms for legitimate programs.

AT A GLANCE

VB100 TEST REPORTVB100 TEST REPORT
May 21, 2024May 21, 2024

CERTIFICATION CLEAN

Description Description

Type Type

Outcome Outcome

Detection rate False alarm rate

Common and prevalent Windows malware recently
observed in the the wild.

A random selection of some widely and less widely used
legitimate program files.

Pass Pass

99.76%
Best possible outcome: 100.00% 

Requirement: >= 75.00%

0.002%
Best possible outcome: 0.00% 

Requirement: <= 0.05%

DETAILED TEST RESULTS

Total cases tested Total cases tested

Cases detected Cases with false alarm

Cases missed Cases without false alarm

1,659 100,000

1,655 2

4 99,998

TEST SET COMPOSITION

Windows PE executables Windows PE executables

Other file types Other file types

1,659 30,110

0 69,890

VB100 Test Report 3



Report notes

Report notes contain complementary information that may be of interest to the report reader. Likewise,
anyextraordinary circumstance—particularly, those that may affect the test results—are recorded in these
notes.

VB100 TEST REPORTVB100 TEST REPORT
May 21, 2024May 21, 2024

During this test, no such notes were generated.

Virus Bulletin Ltd

Manor House, Office 6,
Howbery Business Park

Wallingford OX10 8BA,
United Kingdom

+44 20 3920 6348

editorial@virusbulletin.com

https://www.virusbulletin.com/

Head of Testing: Péter Karsai

Security Test Engineers: Adrian
Luca, Csaba Mészáros, Ionuţ
Răileanu, Bálint Tanos

Sales Executive: Allison Sketchley

Editorial Assistant: Helen Martin

4Copyright © 2024 Virus Bulletin Ltd. All rights reserved.

tel:00442039206348
mailto:editorial@virusbulletin.com
https://www.virusbulletin.com/


Quick Summary

Product version
1.0.0.498

Test date:
February 2, 2024

Test methodology
VB100 1.5

Test platform
Microsoft Windows 10 Pro N, 64-bit, 10.0.19044

Virus BulletinVirus Bulletin
Covering the global threat landscapeCovering the global threat landscape

VB100 TEST REPORTVB100 TEST REPORT

C-Prot

February 23, 2024

C-Prot Endpoint Security

Test result
Test passed

B Detection grade
Grade B

Certification
96.58% malware detected

Clean
0.003% false alarms

VB100 Test Report 1

https://www.virusbulletin.com/testing/vb100/vb100-methodology/vb100-methodology-ver15/


Executive summary

We tested C-Prot Endpoint Security (version 1.0.0.498) on February 2, 2024, on Microsoft Windows 10
Pro N, 64-bit, 10.0.19044, as per the 1.5 version of the VB100 methodology.

The tested product has successfully met the VB100 test criteria, with a malware detection grade of B.

Where to find more details

For detailed test results, please consult the rest of the report. You may also find the links below useful for
up-to-date information on how to interpret the report data.

VB100 TEST REPORTVB100 TEST REPORT
February 23, 2024February 23, 2024

Test criteria:

• The product must detect at least 75.00% of all test cases in the Certification set (malicious
samples).

• The product must not generate more than 0.05% false alarms in the Clean set (legitimate
program samples).

• Report reader's guide
Everything you find in this report, explained.

• Testing methodology, version 1.5
Learn exactly how we test.

• VB100 on the web
VB100 news and certified products.

AMTSO Standard Compliance

Virus Bulletin executed this test in accordance with the AMTSO Standard of the Anti-Malware
Testing Standards Organization. The compliance status can be verified on the AMTSO website.

VB100 Test Report 2

https://www.virusbulletin.com/testing/vb100/for-readers
https://www.virusbulletin.com/testing/vb100/vb100-methodology/vb100-methodology-ver15/
https://www.virusbulletin.com/testing/vb100/
https://www.amtso.org/tests/virus-bulletin-vb100-2024-test-series/


Test sets and product response

The VB100 test uses multiple sets of malicious and clean test cases to verify the ability of the tested
product to detect malware, and to do so without generating false alarms for legitimate programs.

AT A GLANCE

VB100 TEST REPORTVB100 TEST REPORT
February 23, 2024February 23, 2024

CERTIFICATION CLEAN

Description Description

Type Type

Outcome Outcome

Detection rate False alarm rate

Common and prevalent Windows malware recently
observed in the the wild.

A random selection of some widely and less widely used
legitimate program files.

Pass Pass

96.58%
Best possible outcome: 100.00% 

Requirement: >= 75.00%

0.003%
Best possible outcome: 0.00% 

Requirement: <= 0.05%

DETAILED TEST RESULTS

Total cases tested Total cases tested

Cases detected Cases with false alarm

Cases missed Cases without false alarm

1,986 100,000

1,918 3

68 99,997

TEST SET COMPOSITION

Windows PE executables Windows PE executables

Other file types Other file types

1,986 30,127

0 69,873

VB100 Test Report 3



Report notes

Report notes contain complementary information that may be of interest to the report reader. Likewise,
anyextraordinary circumstance—particularly, those that may affect the test results—are recorded in these
notes.

VB100 TEST REPORTVB100 TEST REPORT
February 23, 2024February 23, 2024

During this test, no such notes were generated.

Virus Bulletin Ltd

Manor House, Office 6,
Howbery Business Park

Wallingford OX10 8BA,
United Kingdom

+44 20 3920 6348

editorial@virusbulletin.com

https://www.virusbulletin.com/

Head of Testing: Péter Karsai

Security Test Engineers: Adrian
Luca, Csaba Mészáros, Ionuţ
Răileanu, Bálint Tanos

Sales Executive: Allison Sketchley

Editorial Assistant: Helen Martin

4Copyright © 2024 Virus Bulletin Ltd. All rights reserved.

tel:00442039206348
mailto:editorial@virusbulletin.com
https://www.virusbulletin.com/


Quick Summary

Product version
1.0.0.498

Test date:
November 2, 2023

Test methodology
VB100 1.5

Test platform
Microsoft Windows 10 Pro N, 64-bit, 10.0.19044

Virus BulletinVirus Bulletin
Covering the global threat landscapeCovering the global threat landscape

VB100 TEST REPORTVB100 TEST REPORT

C-Prot

November 21, 2023

C-Prot Endpoint Security

Test result
Test passed

A+ Detection grade
Grade A+

Certification
99.78% malware detected

Clean
0.003% false alarms

VB100 Test Report 1

https://www.virusbulletin.com/testing/vb100/vb100-methodology/vb100-methodology-ver15/


Executive summary

We tested C-Prot Endpoint Security (version 1.0.0.498) on November 2, 2023, on Microsoft Windows 10
Pro N, 64-bit, 10.0.19044, as per the 1.5 version of the VB100 methodology.

The tested product has successfully met the VB100 test criteria, with a malware detection grade of A+.

Where to find more details

For detailed test results, please consult the rest of the report. You may also find the links below useful for
up-to-date information on how to interpret the report data.

VB100 TEST REPORTVB100 TEST REPORT
November 21, 2023November 21, 2023

Test criteria:

• The product must detect at least 75.00% of all test cases in the Certification set (malicious
samples).

• The product must not generate more than 0.05% false alarms in the Clean set (legitimate
program samples).

• Report reader's guide
Everything you find in this report, explained.

• Testing methodology, version 1.5
Learn exactly how we test.

• VB100 on the web
VB100 news and certified products.

AMTSO Standard Compliance

Virus Bulletin executed this test in accordance with the AMTSO Standard of the Anti-Malware
Testing Standards Organization. The compliance status can be verified on the AMTSO website.

VB100 Test Report 2

https://www.virusbulletin.com/testing/vb100/for-readers
https://www.virusbulletin.com/testing/vb100/vb100-methodology/vb100-methodology-ver15/
https://www.virusbulletin.com/testing/vb100/
https://www.amtso.org/tests/virus-bulletin-vb100-november-2023/


Test sets and product response

The VB100 test uses multiple sets of malicious and clean test cases to verify the ability of the tested
product to detect malware, and to do so without generating false alarms for legitimate programs.

AT A GLANCE

VB100 TEST REPORTVB100 TEST REPORT
November 21, 2023November 21, 2023

CERTIFICATION CLEAN

Description Description

Type Type

Outcome Outcome

Detection rate False alarm rate

Common and prevalent Windows malware recently
observed in the the wild.

A random selection of some widely and less widely used
legitimate program files.

Pass Pass

99.78%
Best possible outcome: 100.00% 

Requirement: >= 75.00%

0.003%
Best possible outcome: 0.00% 

Requirement: <= 0.05%

DETAILED TEST RESULTS

Total cases tested Total cases tested

Cases detected Cases with false alarm

Cases missed Cases without false alarm

1,844 99,999

1,840 3

4 99,996

TEST SET COMPOSITION

Windows PE executables Windows PE executables

Other file types Other file types

1,844 30,081

0 69,918

VB100 Test Report 3



Report notes

Report notes contain complementary information that may be of interest to the report reader. Likewise,
anyextraordinary circumstance—particularly, those that may affect the test results—are recorded in these
notes.

VB100 TEST REPORTVB100 TEST REPORT
November 21, 2023November 21, 2023

During this test, no such notes were generated.

Virus Bulletin Ltd

Manor House, Office 6,
Howbery Business Park

Wallingford OX10 8BA,
United Kingdom

+44 20 3920 6348

editorial@virusbulletin.com

https://www.virusbulletin.com/

Head of Testing: Péter Karsai

Security Test Engineers: Adrian
Luca, Csaba Mészáros, Ionuţ
Răileanu, Bálint Tanos

Sales Executive: Allison Sketchley

Editorial Assistant: Helen Martin

4Copyright © 2023 Virus Bulletin Ltd. All rights reserved.
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Quick Summary

Product version
1.0.0.498

Test date:
August 3, 2023

Test methodology
VB100 1.4

Test platform
Microsoft Windows 10 Pro N, 64-bit, 10.0.19044

Virus BulletinVirus Bulletin
Covering the global threat landscapeCovering the global threat landscape

VB100 TEST REPORTVB100 TEST REPORT

C-Prot

August 22, 2023

C-Prot Endpoint Security

Test result
Test passed

A Detection grade
Grade A

Certification
99.35% malware detected

Clean
0.005% false alarms

VB100 Test Report 1

https://www.virusbulletin.com/testing/vb100/vb100-methodology/vb100-methodology-ver1-4/


Executive summary

We tested C-Prot Endpoint Security (version 1.0.0.498) on August 3, 2023, on Microsoft Windows 10 Pro
N, 64-bit, 10.0.19044, as per the 1.4 version of the VB100 methodology.

The tested product has successfully met the VB100 test criteria, with a malware detection grade of A.

Where to find more details

For detailed test results, please consult the rest of the report. You may also find the links below useful for
up-to-date information on how to interpret the report data.

VB100 TEST REPORTVB100 TEST REPORT
August 22, 2023August 22, 2023

Test criteria:

• The product must detect at least 75.00% of all test cases in the Certification set (malicious
samples).

• The product must not generate more than 0.05% false alarms in the Clean set (legitimate
program samples).

• Report reader's guide
Everything you find in this report, explained.

• Testing methodology, version 1.4
Learn exactly how we test.

• VB100 on the web
VB100 news and certified products.

VB100 Test Report 2

https://www.virusbulletin.com/testing/vb100/for-readers
https://www.virusbulletin.com/testing/vb100/vb100-methodology/vb100-methodology-ver1-4/
https://www.virusbulletin.com/testing/vb100/


Test sets and product response

The VB100 test uses multiple sets of malicious and clean test cases to verify the ability of the tested
product to detect malware, and to do so without generating false alarms for legitimate programs.

AT A GLANCE

VB100 TEST REPORTVB100 TEST REPORT
August 22, 2023August 22, 2023

CERTIFICATION CLEAN

Description Description

Type Type

Outcome Outcome

Detection rate False alarm rate

Common and prevalent Windows malware recently
observed in the the wild.

A random selection of some widely and less widely used
legitimate program files.

Pass Pass

99.35%
Best possible outcome: 100.00% 

Requirement: >= 75.00%

0.005%
Best possible outcome: 0.00% 

Requirement: <= 0.05%

DETAILED TEST RESULTS

Total cases tested Total cases tested

Cases detected Cases with false alarm

Cases missed Cases without false alarm

1,987 100,000

1,974 5

13 99,995

TEST SET COMPOSITION

Windows PE executables Windows PE executables

Other file types Other file types

1,987 29,837

0 70,163

VB100 Test Report 3



Report notes

Report notes contain complementary information that may be of interest to the report reader. Likewise,
any extraordinary circumstance—particularly, those that may affect the test results—are recorded in these
notes.

VB100 TEST REPORTVB100 TEST REPORT
August 22, 2023August 22, 2023

During this test, no such notes were generated.

Virus Bulletin Ltd

Manor House, Office 6,
Howbery Business Park

Wallingford OX10 8BA,
United Kingdom

+44 20 3920 6348

editorial@virusbulletin.com

https://www.virusbulletin.com/

Head of Testing: Péter Karsai

Security Test Engineers: Adrian
Luca, Csaba Mészáros, Ionuţ
Răileanu, Bálint Tanos

Sales Executive: Allison Sketchley

Editorial Assistant: Helen Martin
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Quick Summary

Product version
1.0.0.498

Test date:
May 2, 2023

Test methodology
VB100 1.4

Test platform
Microsoft Windows 10 Pro N, 64-bit, 10.0.19044

Virus BulletinVirus Bulletin
Covering the global threat landscapeCovering the global threat landscape

VB100 TEST REPORTVB100 TEST REPORT

C-Prot

May 22, 2023

C-Prot Endpoint Security

Test result
Test passed

A Detection grade
Grade A

Certification
98.94% malware detected

Clean
0.005% false alarms

VB100 Test Report 1

https://www.virusbulletin.com/testing/vb100/vb100-methodology/vb100-methodology-ver1-4/


Executive summary

We tested C-Prot Endpoint Security (version 1.0.0.498) on May 2, 2023, on Microsoft Windows 10 Pro N,
64-bit, 10.0.19044, as per the 1.4 version of the VB100 methodology.

The tested product has successfully met the VB100 test criteria, with a malware detection grade of A.

Where to find more details

For detailed test results, please consult the rest of the report. You may also find the links below useful for
up-to-date information on how to interpret the report data.

VB100 TEST REPORTVB100 TEST REPORT
May 22, 2023May 22, 2023

Test criteria:

• The product must detect at least 75.00% of all test cases in the Certification set (malicious
samples).

• The product must not generate more than 0.05% false alarms in the Clean set (legitimate
program samples).

• Report reader's guide
Everything you find in this report, explained.

• Testing methodology, version 1.4
Learn exactly how we test.

• VB100 on the web
VB100 news and certified products.

VB100 Test Report 2

https://www.virusbulletin.com/testing/vb100/for-readers
https://www.virusbulletin.com/testing/vb100/vb100-methodology/vb100-methodology-ver1-4/
https://www.virusbulletin.com/testing/vb100/


Test sets and product response

The VB100 test uses multiple sets of malicious and clean test cases to verify the ability of the tested
product to detect malware, and to do so without generating false alarms for legitimate programs.

AT A GLANCE

VB100 TEST REPORTVB100 TEST REPORT
May 22, 2023May 22, 2023

CERTIFICATION CLEAN

Description Description

Type Type

Outcome Outcome

Detection rate False alarm rate

Common and prevalent Windows malware recently
observed in the the wild.

A random selection of some widely and less widely used
legitimate program files.

Pass Pass

98.94%
Best possible outcome: 100.00% 

Requirement: >= 75.00%

0.005%
Best possible outcome: 0.00% 

Requirement: <= 0.05%

DETAILED TEST RESULTS

Total cases tested Total cases tested

Cases detected Cases with false alarm

Cases missed Cases without false alarm

1,975 99,998

1,954 5

21 99,993

TEST SET COMPOSITION

Windows PE executables Windows PE executables

Other file types Other file types

1,975 29,985

0 70,013

VB100 Test Report 3



Report notes

Report notes contain complementary information that may be of interest to the report reader. Likewise,
any extraordinary circumstance—particularly, those that may affect the test results—are recorded in these
notes.

VB100 TEST REPORTVB100 TEST REPORT
May 22, 2023May 22, 2023

During this test, no such notes were generated.
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Quick Summary

Product version
1.0.0.498

Test date:
February 1, 2023

Test methodology
VB100 1.4

Test platform
Microsoft Windows 10 Pro N, 64-bit, 10.0.19044

Virus BulletinVirus Bulletin
Covering the global threat landscapeCovering the global threat landscape

VB100 TEST REPORTVB100 TEST REPORT

C-Prot

February 20, 2023

C-Prot Endpoint Security

Test result
Test passed

A+ Detection grade
Grade A+

Certification
99.74% malware detected

Clean
0.002% false alarms

VB100 Test Report 1

https://www.virusbulletin.com/testing/vb100/vb100-methodology/vb100-methodology-ver1-4/


Executive summary

We tested C-Prot Endpoint Security (version 1.0.0.498) on February 1, 2023, on Microsoft Windows 10
Pro N, 64-bit, 10.0.19044, as per the 1.4 version of the VB100 methodology.

The tested product has successfully met the VB100 test criteria, with a malware detection grade of A+.

Where to find more details

For detailed test results, please consult the rest of the report. You may also find the links below useful for
up-to-date information on how to interpret the report data.

VB100 TEST REPORTVB100 TEST REPORT
February 20, 2023February 20, 2023

Test criteria:

• The product must detect at least 75.00% of all test cases in the Certification set (malicious
samples).

• The product must not generate more than 0.05% false alarms in the Clean set (legitimate
program samples).

• Report reader's guide
Everything you find in this report, explained.

• Testing methodology, version 1.4
Learn exactly how we test.

• VB100 on the web
VB100 news and certified products.

VB100 Test Report 2

https://www.virusbulletin.com/testing/vb100/for-readers
https://www.virusbulletin.com/testing/vb100/vb100-methodology/vb100-methodology-ver1-4/
https://www.virusbulletin.com/testing/vb100/


Test sets and product response

The VB100 test uses multiple sets of malicious and clean test cases to verify the ability of the tested
product to detect malware, and to do so without generating false alarms for legitimate programs.

AT A GLANCE

VB100 TEST REPORTVB100 TEST REPORT
February 20, 2023February 20, 2023

CERTIFICATION CLEAN

Description Description

Type Type

Outcome Outcome

Detection rate False alarm rate

Common and prevalent Windows malware recently
observed in the the wild.

A random selection of some widely and less widely used
legitimate program files.

Pass Pass

99.74%
Best possible outcome: 100.00% 

Requirement: >= 75.00%

0.002%
Best possible outcome: 0.00% 

Requirement: <= 0.05%

DETAILED TEST RESULTS

Total cases tested Total cases tested

Cases detected Cases with false alarm

Cases missed Cases without false alarm

1,900 100,000

1,895 2

5 99,998

TEST SET COMPOSITION

Windows PE executables Windows PE executables

Other file types Other file types

1,900 30,142

0 69,858

VB100 Test Report 3



Report notes

Report notes contain complementary information that may be of interest to the report reader. Likewise,
any extraordinary circumstance—particularly, those that may affect the test results—are recorded in these
notes.

VB100 TEST REPORTVB100 TEST REPORT
February 20, 2023February 20, 2023

During this test, no such notes were generated.
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