
 

 
 
 

SANGFOR NGAF 
 فایروال نسل بعد

  امنیت هوشمند، قدرت گرفته از هوش مصنوعی
 

 

 
 
 
 
 
 

 WAFنسل بعدي یکپارچه شده با  اولین فایروال
 

 براي تمام عملیات امنیتی  واحد  یک پنل مدیریتی ●
 

 تجسم قیاز طر یتیتخصص امن تیقابل ●
 

 هزینه تمام شده کاهش ٪50حداقل  کمتر. هزینهکار بیشتر با  ●
 

 %70کاهش رد پاي وابستگی سخت افزاري تا  ●
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  در حال گسترش و بهبود است. IoTو  BYODفناوري اطلاعات مانند رایانش ابري،  سمتاینترنت به در حال حاضر بطور مداوم در حال پیشرفت است.  ITصنعت 
هر روزه در حال پیشرفت و در حال  . این روندهابدون محدودیت هاي زمانی و مکانی و با تجهیزات و امکانات نامحدود در اختیار کاربران استبرنامه هاي مهم تجاري و خدمات فناوري اطلاعات  اینترنت با

  اما آیا امنیت شبکه با همان سرعت در حال پیشرفت است؟ گسترش هستند و به مانند یک موجود زنده در حال رشد و تکامل است، 
حساس  ياست و داده ها یتجارت جهانو ارزش در ارز  نیدتریجد ،. اطلاعاتستین یقاعده مستثن نیاز ا زیاطلاعات ن ينقش را در روند تکامل نداشته است و صنعت فناور نیشتریب یات عموما هیچگاهاخلاق

 بدافزار، باج افزار و هک است.هدف عناصر خورنده مانند  یات محرمانه شرکت ها به طور قابل توجهو اطلاع یمانند اطلاعات مال
 

              
کشور را آلوده کرد و به دولت ها مدارس،  99بیش از  WannaCry ، نوع جدیدي از باج افزار به نام 2017در سال 

  .که باعث شد باج افزار به خوبی براي عموم مردم شناسایی شودبیمارستان ها و سایر صنایع حمله کرد. همین حادثه بود 
نرم افزاري مخرب است که مجرمان اینترنتی از آن براي نگهداري پرونده هاي شما (یا رایانه) براي باج استفاده  بدافزار،

را پس بگیرید. از  می کنند و شما را مجبور به پرداخت مبلغ مشخصی می کنند تا با رمزگذاري پرونده هاي خود ، آنها
با آلوده شدن هرچه بیشتر کاربران ، اعم از شرکت ها و مصرف کنندگان ، با سرعت فوق العاده اي  باج افزارزمان کشف ، 

بسیاري از شرکت ها تأثیر می گذارد ، که در و اعتبار در حال رشد است. این امر به طور جدي بر بهره وري و شهرت 
  .ر به پرداخت مبالغی می شوندپایان بسیاري از آنها مجبو
ارز   رمز در حال گسترش هستند که تمرکز آنها بر تخریب سیستم داده و استخراج XBash اکنون انواع مختلفی مانند

است. امنیت برنامه، دیگر اختیاري نیست. بین افزایش حملات و فشارهاي نظارتی ، سازمان ها باید فرایندها و قابلیت 
با توجه به آگاهی از خطر  .(OWASP  ،2017 :منبع) هاي خود را ایجاد کنند API ت برنامه ها وهاي موثر براي امنی

و نگرانی هاي مربوط به هزینه ها ، تأخیر در ایجاد امنیت واقعی سازمانی ، بسیاري از مشاغل صرفاً بدون توجه به نیازهاي 
 .واقعی (یا تصوري از) نیازهاي واقعی خود را انجام می دهند

 
  سنگفور نسل بعدي ي برنامه فایروالِ

 
Sangfor NGAF یک راه حل امنیتی همگرا است که با استفاده از ویژگی هاي امنیتی یکپارچه مانند FW  ،IPS  ،AV  ، ضد بدافزار ،APT فیلتر کردن ، URL  ،Cloud Sandbox و WAF  در

مخصوص خود براي جداسازي تهدیدات احتمالی که هنوز به  Cloud Sandbox از Sangfor NGAF .حملات مبتنی بر وب محافظت می کند، تهدید پیشرفته ، بدافزار ، ویروس ، باج افزار و  IPS برابر
 .هیچ پایگاه داده امنیتی اضافه نشده اند ، استفاده می کند ، به ویژه در برابر حملات روزه موثر است

 Neural-X جدیدترین نوآوري امنیتی ، Sangfor  هسته وب پیچیده اي از عناصر امنیتی شبکه توسعه یافته، در Sangfor  ، مانند هوش تهدید ، یادگیري عمیقWAF  ،ZSand  ،Botware 
Malware Detection و Engine Zero است.  Neural-X به عنوان یک پلت فرم اطلاعاتی و تحلیلی مبتنی بر ابر که از هوش مصنوعی (AI)  هاي شناسایی امنیت شبکه ، قدرت می گیرد ، قابلیت

 .را تقویت و گسترش می دهد Sangfor نقطه پایانی و امنیت به عنوان سرویس
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 Sangforبا نوآوري هاي  دنیاي هوشمند ، دنیاي ایمن

  Neural-X شبکه  رکز عناصر امنیتدر م Sangfor ت. اس  Neural-X  ،به عنوان یک پلت فرم اطلاعاتی و تحلیلی مبتنی بر ابر که از هوش مصنوعی (AI)  قدرت می گیرد ، قدرت
  را فراهم می کند. Sangfor  تشخیص و گسترش قابلیت هاي شناسایی امنیت شبکه ، نقطه پایانی و خدمات امنیتی

 

  Neural-X نگه دارند ، از جمله صفر موتور ، هوش تهدید ، یادگیري عمیق ،  شده اند تا سیستم شما را امن پیوسته است که براي کار یکپارچه باهم طراحی شامل ده ها مولفه بهم
 .جعبه شن و تشخیص بات نت

 موتور صفر
Engine Zero  یک موتور اصلی شناسایی بدافزار است که بر اساس مجموعه

اي از فناوریهاي قدرتمند هوش مصنوعی ساخته شده و توسط تیمی از 
دانشمندان داده ، تحلیلگران امنیتی و محققان کلاه سفید تقویت شده است. 
این موتور یکی از موتورهاي بازرسی بدافزار است که در راه حل هاي امنیتی 

تعبیه شده  Neural-X ، راه حل نقطه پایانی و پلت فرم ابر  Sangforشبکه 
است. بسیار کارآمد است و از منابع بسیار کمی استفاده می کند. فقط چنین 
کارآیی می تواند بدافزار را براي حملات شناخته شده و صفر روزه به دروازه 

آزمایشات اخیر شبکه فراهم کند که تقریباً هیچ تاثیري بر عملکرد ندارد. در 
) ، میزان تشخیص بدافزار ما از نظر دقت و پیشی گرفتن از سایر 2018(ژوئیه 

  فروشندگان و گزینه هاي منبع باز ، بالاترین امتیاز را دارد.
هوش تهدید       

 Neural-X در   تهدیدات هوشمند است. در برابرهسته اصلی شناسایی و دفاع
که   ، تجزیه و تحلیل و تصفیه شده است هوش تهدید، اطلاعات سازمان یافته 

به سازمان ها امکان می دهد خطرات شناخته شده و شدید ناشی از منابع 
 .خارجی را درك ، ارزیابی و از بروز آنها جلوگیري کنند

ZSand 
Sangfor ZSand یک فناوري اجراي پویا مجازي (sandboxing)  است که

بدافزار  Sangfor ZSand .شده استبراي شناسایی بدافزار ناشناخته طراحی 
می کند و رفتارهاي غیر  اجرامشکوك را در یک محیط امن و کنترل شده 

طبیعی این پرونده ها را براي شناسایی و پیشگیري در آینده نظارت می کند. 
ZSand  در آزمایشات اخیر ، خانواده هاي باج افزار از جملهGandCrab  ،
Zusy  ،GlobeImposter و LockCrypt را به دقت شناسایی کرده است. 

به اشتراك می گذارد و امکان  Neural X تمام داده ها را با هوش تهدیدات
شناسایی و مطالعه بدافزار را بدون هیچگونه امضاي قبلی مشخص می کند و 

   خطر حملات روز صفر در آینده را کاهش می دهد. 
  
  

 یادگیري عمیق      

است که از عملکرد اتصال نورونها در  از یادگیري ماشین پیچیدهیادگیري عمیق یک عنصر 
مغز انسان الهام گرفته شده است. این بخشی از هوش مصنوعی است و می تواند به عنوان 

ها بر می آید ، آنیک تکامل براي یادگیري ماشین در نظر گرفته شود. همانطور که از نام 
ا داده ، بیاموزد تا بتواند دقیق تر و سریعتر می تواند به خودي خود با پردازش میلیون ه

 .پیش بینی کند

از یادگیري عمیق استفاده می کند ، تجزیه نام دامنه هاي  Neural-X  یکی از راه هایی که
رمز آلود به بردارهایی است که قابل خواندن در ماشین هستند. تجزیه و تحلیل عمیق 

استفاده توسط بدافزارهاي خانواده هاي مشابه را وابستگی برداري، نام دامنه هاي مورد 
تشخیص می دهد. با گذشت زمان ، عملکرد یادگیري عمیق به طور مستقل شروع به کار 

 .بنابراین یک رویکرد فعال در مورد بدافزار را حفظ می کند -و یادگیري می کند 
 ردیابی بات نت

می شوند و به جاي آن از نام دامنه ثابت پیچیده تر  IP هکرها با کنار گذاشتن آدرس هاي
به کنترل  botnet هاي پویا استفاده می کنند. این نام هاي دامنه رمزنگاري براي اتصال

کننده آنها با استفاده از الگوریتم هاي مخفی استفاده می شود. تشخیص آنها بسیار دشوار 
 Neural-X  .دارند، رفتاري مشابه با یک کاربر متوسط  DNS است زیرا نمایش داده هاي

براي کشف بات نت ها از تجزیه و تحلیل جریان پیشرفته ، محاسبه بصري و فناوري 
یادگیري عمیق استفاده می کند. این سیستم قادر است نام دامنه هاي مخرب بیشتري را 

کشف کند. تاکنون بیش از یک میلیون نام  VirusTotal در مقایسه با منابع معروف مانند
 .کشف کرده است و این لیست روزانه در حال رشد است دامنه مخرب

 نسل بعدي فایروال برنامه وب
تلفیق شده است ، براي  Sangfor نسل بعدي که در فایروال نسل بعدي WAF موتور

 ، پوسته هاي وب ، تزریق SQL محافظت در برابر حملات جدید مبتنی بر وب مانند تزریق

struts2موتورو عیب زدایی تولید شده است . NGWAF Sangfor  از یادگیري ماشینی و
عمیق براي تجزیه و تحلیل رفتارهاي حمله استفاده می کند. این میزان تشخیص را افزایش 

می شود. با  SNORT می دهد و باعث کاهش مثبت کاذب از موتورهاي سنتی مبتنی بر
سیستم برنامه ها مدل سازي رفتارهاي حمله ، یک مدل تهدید ایجاد می شود تا تهدیدات 

 .را به راحتی مدیریت کند
  
 

  WAF شده با کپارچهی ينسل بعد روالیفا نیاول 
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  تیاز امن Sangforمفهوم 

 
 

کارشناسان  -امنیت شبکه در همه موارد عمودي تکامل یکسانی را تجربه نکرده است  
امنیتی در بخشهاي مختلف و مکانهاي مختلف نظرات ، انتظارات و نیازهاي مختلفی 

به عنوان محافظت در برابر دسترسی غیر دارند. در حالی که برخی امنیت شبکه را 
مجاز به پرونده ها و داده ها تعریف می کنند ، برخی دیگر بر فایروال ، آنتی ویروس و 
ردیابی بات نت تمرکز دارند. راه حل هاي امنیتی سنتی داراي دید محدودي از کاربران 

ان واقعی یا پس ، ترافیک و دارایی هاي فناوري اطلاعات بدون قابلیت شناسایی در زم
از رویداد هستند. با افزایش حملات به لایه برنامه ، امنیت شبکه نیاز به تکامل بیشتري 

  .دارد تا با تهدیدات ظاهر شود

  

  

 

. 
Sangfor Technologies  مفهوم جدیدي از امنیت شبکه براي مقابله با تهدیدات جدید و خطرناك

ل محافظت کامل براي همه کاربران در برابر تهدیدات تر دارد. ما بیشتر پیش می رویم تا یک راه ح
نکته  4از امنیت شبکه  Sangfor داخلی یا خارجی ، موجود یا آینده ارائه دهیم. سازگاري تکاملی

 .اساسی را دنبال می کند که هسته اصلی استراتژي بازار ما را تشکیل می دهند
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 پیشگیري در برابر تهدیدهاي ناشناخته
 
 

  

Sangfor NGAF  ک راه حل امنیتی همگرا است ، که در برابر تهدیدات مداوم پیشرفتهی (APT) بدافزار (ویروس ، باج افزار) و حملات تحت وب محافظت می کند ،. 

Sangfor NGAF داراي ویژگی هاي امنیتی کاملی مانند فایروال ، سیستم جلوگیري از نفوذ (IPS) ضد ویروس ، (AV) موتور ضد بدافزار ، حفاظت ، APT  تهدیدهاي)
 .و فایروال برنامه وب است Cloud ، جعبه ایمنی URL ممتد پیشرفته) ، فیلتر کردن

Sangfor NGAF  زا Cloud Sandbox ه کاربران در جداسازي تهدیدات بالقوه در حال ظهور و جدید که در هیچ پایگاه داده امنیتی وجود نداشته است مخصوص خود براي کمک ب
 .مفید است صفر استفاده می کند ، که به ویژه در برابر حملات روز

 NGFW هر یک از آنها تقریباً غیرممکن است. به همین دلیل بسیاري از عبور ازامنیت سازمان است. با هزاران لاگ، عنصر انسانی هنوز یکی از ضعیف ترین عناصر در تیم عملیاتی 

 .هنوز هم می توان خطا کردتمام لاگ (عبور)هاي مربوط را فیلتر می کنند و فقط موارد داراي بالاترین سطح اهمیت را نشان می دهند. با این حال حتی با این وجود ، 
 

و  WAF ، نسل بعدي "Engine Zero" بیشتري کرده و هوش مصنوعی را در تمام نوآوري هاي امنیتی خود مانند شناسایی بدافزاراکنون پیشرفت  Sangfor به همین دلیل است که
 .ردیابی کرده است Botnet موتورهاي جدید

 

ه است. با استفاده از یادگیري ماشینی ، می تواند تهدید ارائه شد سنگفور مبتنی بر ابر Neural-X  همه این موتورها از هوش تهدیدي یکسانی برخوردار هستند که توسط پلت فرم
 .ناشناخته جدید را بدون هیچ گونه امضاي موجود از قبل تشخیص دهد و از آسیب هاي سازمان شما جلوگیري کند

 

 نظارت بر زمان واقعی هوش تهدید
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You can’t protect against the unknown !   
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 منابع هوش
  
شرکت کننده در هر سال دو  يبدافزار با تعداد دروازه ها ي، نام دامنه ها و هش ها IPمخرب ،  يها URLدهند که شامل  یرا ارائه م IOCدروازه شبکه متصل  20،000از  شبی  •

 شود. یبرابر م
 شخص ثالث دیخوراك هوش تهد•  
  اهیو کلاه س دیبه دو جامعه کلاه سف Sangfor یتیو توسعه امن قیتحق•  
  

 سناریوي مورد واقعی
خاص  DNS ارسال می کند. اگر هوش تهدید این Neural-X  را براي تأیید به DNS اتصال غیرمعمولی خروجی را در سرور متصل به اینترنت تشخیص دهد ، آدرس مشکوك Sangfor NGAF اگر

را مسدود کند  C&C می تواند به گونه اي برنامه ریزي شود که این ارتباطات NGAF .طبقه بندي کرده باشد ، به احتمال زیاد سرور به خطر افتاده است C&C را به عنوان یک سرور شناخته شده
 .بنابراین دیگر خسارتی ایجاد نخواهد شد و همچنین براي بررسی و پردازش بیشتر هشدارهایی براي اپراتورهاي فایروال ارسال می شود

 
 
 

 موتور ردیابی قدرت گرفته از هوش مصنوعی
 

 
 موتور صفر در مقایسه با فن آوري هاي تشخیص سنتی

 MD5 . از لحاظ تئوري ، با کاهش عملکرد و افزایش هزینه ، توانایی تشخیص آنها ازاست سندباکس، امضاي ویروس ، تطبیق قوانین ، اجراي مجازي و  MD5 سنتی تشخیص عمدتا شاملفن آوري هاي 
 :به جعبه ماسه قویتر می شود. در مقایسه با این فن آوري هاي سنتی ، موتور صفر داراي مزایاي زیر است

 
 س هاي ناشناخته یا انواع جدید ویروس هاي توانایی تعمیم قوي براي شناسایی ویروس هاي ناشناخته یا انواع جدید. به لطف توانایی تعمیم یادگیري ماشین ، موتور صفر می تواند ویرو

د نمونه بگیرند ، که این امر می تواند باعث تاخیر شود. توضیح دقیق این موضوع را می شناخته شده را بدون نیاز به دیدن نمونه ها شناسایی کند. با این حال ، راه حل هاي سنتی ابتدا بای
 ..یافت 2,2,1توان در بخش 

 سرعت سریع. سرعت اسکن نزدیک به خط نزدیک به MD5. 

  از موتورهاي سنتی شناخته شده است مگابایت حافظه را اشغال می کند ، که کوچکتر 200اشتغال کم حافظه. از نظر هزینه منابع، موتور صفر فقط کمتر از. 

 درجه بالایی از اتوماسیون. مدل Engine Zero اتوماسیون  بدون دخالت انسان می تواند به طور خودکار ویژگی ها را یاد بگیرد و استخراج کند. مدل در ابر تکامل یافته ، با توانایی تشخیص و درجه
 خیص سنتی به متخصصان ویروس نیاز دارند که به صورت دستی اثر انگشت و امضاهاي ویروس را استخراج کنند ، که نه تنها هزینه بر است بلکهبهبود یافته است. با این حال ، فن آوري هاي تش

 .ویروس براي مدت طولانی شود باقی ماندنعقب مانده است. از آنجا که فروشندگان سنتی ضد ویروس می توانند پایگاه داده ویروس را به روز کنند ، ممکن است باعث 
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سفید پاسخ دهند. بنابراین ، با طراحی  راه حل هاي تشخیص سنتی ناکافی نیز داراي ارزش منحصر به فردي هستند. به عنوان مثال ، آنها می توانند سریعتر به مکانیسم لیست سیاه و
 .ر می رود تا یک راه حل مخرب براي شناسایی پرونده ها بر اساس هوش مصنوعی و فن آوري هاي سنتی تشکیل دهدموتور صفر برخی از فن آوري هاي سنتی نیز به کا

 
 
 
 

 حفاظت از دارایی هاي تجاري
 

 
Sangfor NGAF  در کشف و محافظت از دارایی هاي تجاري تبحر دارد. Sangfor NGAF  را کشف کند ،آسیب پذیري می تواند به طور خودکار مجموعه اطلاعات سازمان شما

 .هاي سیستم را در زمان واقعی بیابد و به طور مداوم از دارایی هاي فناوري اطلاعات محافظت کند
 

 .است IT يبا محافظت پیشگیرانه خود قادر به اعمال وصله هاي مجازي ، شناسایی رمزهاي عبور ضعیف و برنامه هاي پنهان در کلیه دارایی ها  Sangfor NGAFعلاوه بر این 
 

 

What the IT Team Sees Assets Discovery Vulnerability Assessment Protection of the IT Assets 

 

و عیب یابی  struts2 قنسل بعدي خود که از یادگیري و تجزیه و تحلیل معنایی استفاده می کند ، به محافظت در برابر شایع ترین حملات مانند پوسته شبکه ، تزری WAF با موتور
را  SNORT موتور سنتی مبتنی برکمک می کند. همچنین می تواند تجزیه و تحلیل حملات و رفتارهاي حمله را بیاموزد. این امر میزان تشخیص را افزایش می دهد و مثبت کاذب 

 .وانند تهدیدات سیستم برنامه را به راحتی مدیریت کنندکاهش می دهد. با مدل سازي رفتارهاي حمله ، مدل تهدید براي مشتریان ایجاد می شود تا بت

 
 

Traditional WAF Engine  
Sangfor Next Generation WAF 

 

  
 

شناسایی تهدیدات و سو استفاده هاي ناشناخته امکان  - 
 پذیر نیست

 امکان دور زدن آن - 
   SQLتشخیص تزریق درمثبت کاذب  - 
 عملکرد سطح پایین -  - 

 ناشناخته و آسیب پذیري هاي پر خطر به طور جامع از قوانین طبقه بندي پیشی می گیردبراي شناسایی تهدیدات  - 

 کاهش می بابد %62,4 تا حدبه طور خودکار با مدلسازي ترافیک عادي کسب و کار ،  مثبت کاذب  - 
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 عملیات امنیتی ساده شده 
 

 

ساعت -نفرلاعات نیاز دارد تا حتی سازمانهاي کوچک یا متوسط بدون تیم امنیتی تخصصی فناوري اطلاعات اغلب هزاران هشدار در هفته دریافت می کنند که به بخش فناوري اط

است ، زیرا اکنون مسئولیت محدود کردن زمان خرابی ، شناسایی تازه آغاز شده  IT را به تحقیق و تجزیه و تحلیل اختصاص دهد و هزینه هاي عملیاتی را افزایش دهد. کابوس زیادي

نتی و فاقد هرگونه ابزار جستجوي هوشمند علت اصلی و اقدام براي کاهش خسارات و جلوگیري از حمله در آینده از همان منبع را دارند. این سازمان ها هنوز از راه حل هاي امنیتی س

 .درجه و تجزیه و تحلیل و گزارش هاي واضح ، امنیت موثر از نظر نمایی دشوارتر می شود 360، استفاده می کنند. بدون دید یا خودکار که  در معرض آسیب جدي هستند

 

Sangfor NGAF با استقرار آسان و بهره برداري ساده و ویژگی هاي نگهداري ، امنیت قابل اعتماد و بی دردسري را فراهم می کند ،باعث ایجاد یک محیط IT و ایمن می شود..  موثر

ستم هاي تجاري تا نقاط گسترش سیاست هاي امنیتی را ساده می کند در حالی که ابزارهاي جستجوي بصري یکپارچه ، امنیت کلی یک سازمان را از سی NGAF پیکربنديویزارد 

 .می رساند نهایی به انجام

 

 
Sangfor NGAF  ر میان هزاران هشدار و ارائه راهنمایی و پیشنهادات براي بهترین راه حل ، اقدامات امنیتی روزمره را ساده ا کمک به شناسایی وقایع امنیتی واقعی و پر خطر دب

 .می کند

 
 

 ساده روزانه اتیعمل                                                                                                        تیریمد میت يبرا ییگزارش اجرا
 

  

 شنهاداتیو پ يریگ جهینت                   کاربر تیامن یاجمال یبررس
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 قابلیت مشاهده (درك) امنیت

 
 

یک خطر بالقوه براي شبکه بوده و (آگاهانه یا ناآگاهانه)   در معرض خطر حمله  پیچیده تر می شود و کاربران مجاز بحث امنیت ترافیک قانونی  وبا درهم آمیختن ترافیک مخرب 
ضوح ببینند و درك معتقد است که نمایان بودن کل شبکه پایه و اساس مدیریت شبکه جامع است. مدیران باید تمام خطرات موجود در دارایی هاي اطلاعات را به و Sangfor .هستند

داده ها و آمار مربوط به تهدیدات گذشته و فعلی بسیار حیاتی است ، اما  .به موقع آنها را برطرف کنند کنند و کاربران و رفتارها را ردیابی کنند تا تهدیدات امنیتی را شناسایی کرده و
درك بهتري از  درجه از شبکه ، کاربران می توانند 360همچنین نیاز به تجزیه و تحلیل بیشتر در مورد ارتباط بین کاربران ، رفتارها و سیستم هاي تجاري وجود دارد. با تکامل امنیت به نماي 

 .منشأ حمله ، روند حمله ، جبران هرگونه آسیب و دفاع پیشگیرانه در برابر حملات بعدي بدست آورند
 

غیرعادي و به مشتریان ما تنها با چند کلیک نماي کلی از شبکه خود را ارائه می دهد. اطلاعاتی مانند هویت کاربر آنلاین ، سرور یا ترافیک  Sangfor NGAF ابزارهاي گزارشگري
 .وضعیت حمله و منبع تنها برخی از منابع دید ارائه شده است

 
 نمایش گرافیکی |تجزیه و تحلیل داده ها  |موقعیت یابی ریسک   :تجزیه و تحلیل و ارائه موثر

 
 رویدادهاي امنیتی |خطرات  |تهدیدها  |تجارت  |رفتار  |کاربر   :قابلیت مشاهده بیشتر

 Neural-X  شناسایی و دفاع تهدیدات هوشمنددر هسته NGAF د.قرار دار Neural-X  با استفاده از یادگیري عمیق و تجزیه و تحلیل عمیق ارتباط بردار براي شناسایی نام دامنه هاي
یک رویکرد فعال ، ابتکاري و بسیار قابل  تااحی شده مورد استفاده توسط بدافزارهاي خانواده هاي مشابه استفاده می کند. عملکرد یادگیري عمیق براي عملکرد و یادگیري مستقل طر

 .کند، شناسایی و حذف بدافزار را حفظ  مشاهده براي کشف

 
 

ي ارائه یک نماي کلی از شبکه با قابلیت مشاهده جامع از نقاط انتهایی تا سیستم ها Neural-X  و Sangfor NGAF براي مشاهده است و هدفمندي، کلید اصلی سنگفور هوش     
 .تجاري است
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    Sangfor Platform-X     
 
 

Sangfor Platform-X  یک پلت فرم مدیریت امنیتی مبتنی بر ابر است که براي مدیریت کلیه محصولات امنیتی Sangfor  در فضاي ابري با جمع آوري ، تجزیه و تحلیل و
با هشدار به مدیران در مورد حملات  Sangfor  ، Neural-X  ، Platform-X نمایش همه گزارش هاي امنیتی مجهز شده است. از طریق ادغام با راه حل امنیتی مبتنی بر ابر

 .یا تهدیدها در زمان واقعی ، امنیت و شناسایی جامع را امکان پذیر می کند ، بنابراین عملیات امنیتی را بسیار ساده می کند

 
 

 امنیت متمرکز قابل مشاهده
Platform-X   یتی مبتنی بر دستگاه هاي امنیتی را یکپارچه می کند، تجزیه و تحلیل را ارائه می دهد و نتایج را نمایش می دهد. علاوه بر این ، نظارت بر حادثه امن لاگمجموعه

 .توپولوژي ، ارزیابی و گزارش وضعیت امنیتی ، تشخیص و پردازش همبستگی بین دستگاه هاي امنیتی را فراهم می کند
 

 تركهوش تهدید مش
ا مجهز کرده است تا حملات پیشرفته و رفتار تهدیدآمیز بالقوه را شناسایی ر  Platform-Xهمکاري عمیق تجزیه و تحلیل داده هاي بزرگ ، تحلیلگران امنیتی و محققان کلاه سفید ، 

 .کند و شاخص هاي مهمی را براي تحقیق و شناسایی تهدید فراهم کند

 
 مدیریت دستگاه واحد

Platform-X  دمانیتورینگ یکپارچه وضعیت سخت افزار ، ارتقاء سیستم عامل ، همگام سازي سیاست ها و ورود از راه دور و بدون رمز عبور را فراهم می کن. 
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NGAF Product Features  
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 نمایه شرکت 

 
 طیف گسترده اي از محصولات و خدمات از جمله: زیرساختپیشرو در زمینه فروش جهانی راه حل هاي زیرساخت فناوري اطلاعات ، متخصص در رایانش ابري و امنیت شبکه با  Sangfor فن آوري هاي

Hyper-Converged محافظت ، شناسایی و پاسخ مدیریت ، زیرساخت دسک تاپ مجازي ، فایروال نسل بعدي ، مدیریت دسترسی به اینترنت ، حفاظت از نقطه پایانی ، محافظت در برابر باج افزار  است .
 بسیاري دیگرو  WAN  ،SD-WAN شده ، بهینه سازي

 
 

Sangfor اد ارزش براي مشتریان به آنها کمک می کند تا رشد نیازهاي تجاري و تجربه کاربري مشتریان را جدي می گیرد و آنها را در قلب استراتژي شرکت ما قرار می دهد. نوآوري و تعهد مداوم در ایج
دفتر شعبه در سراسر جهان در مکانهاي مهیج مانند هنگ کنگ ، مالزي ، تایلند ، اندونزي ، سنگاپور  60کارمند با بیش از  5000 تأسیس شد ، در حال حاضر 2000در سال  Sangforپایدار داشته باشند. 

 .، فیلیپین ، ویتنام ، میانمار ، پاکستان ، امارات متحده عربی ، ایتالیا و ایالات متحده دارد

 
 

 خدمات عالی و مداوم  نوآوري

Sangfor  ز تحقیق و توسعه خود در ایالات از درآمد سالانه خود را در تحقیق و توسعه سرمایه گذاري می کند ، محصولات فعلی را بهبود می بخشد و راه حل هاي جدیدي را در چهار مرک ٪20حداقل
برنامه ریزي شده است ، درخواست کرده است. این  2020ختراع بیشتر که براي سال حق ثبت اختراع با برنامه هاي ثبت ا 1000براي بیش از  Sangforمتحده آمریکا و چین توسعه می دهد. تاکنون ، 

 .ار عرضه کندرا قادر می سازد نسخه هاي جدید و به روز شده محصولات را هر سه ماه یک بار منتشر کند و محصولات جدید را سالانه یا هر دو سال به باز Sangforتعهد به نوآوري ، 

Sangfor  خدمات عالی تأکید دارد. با سه مرکز خدمات مشتري در مالزي و چین ، کل ظرفیت خدمات مشتريهمچنین بر Sangfor  تکنسین و ارائه دهنده خدمات است 250بیش از. 

 .ی خدمات در محل لذت می برنداز پشتیبانی سریع و شخص Sangfor روز سال ، مشتریان 365روز هفته در  7ساعته و 24با داشتن هزاران مهندس مجاز و پشتیبانی آنلاین 

 .، مؤسسات دولتی ، دانشگاه ها و مدارس هستند Fortune شرکت 500مشتري در سراسر جهان دارد ، بسیاري از آنها  100000بیش از  Sangforدر حال حاضر ، 

 
 

       
 

      
 
 

 جوایز و دستاوردها

 

 
 

نماینده رسمی سنگفور در ایران -شرکت رایان سامانه آرکا  
 باشد.کلیه حقوق مادي و معنوي محفوظ و متعلق به شرکت رایان سامانه آرکا می
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