
Symantec Endpoint Protection     
 

   اندپوینت هاي شبکه و موثر جامع نیتام    

 

                                          
   www.arka.ir 

  
 
 
 
 

   مجهز به هوش مصنوعی بالا براي شناسایی
 تهدیدات ناشناخته

 مدیریت آسان و متمرکز 
  مجهز به سندباکس و فناوري فریب براي به تله

 انداختن بدافزارها
 مانند  ءمجهز به فناوري تشخیص بدون امضا

 یادگیري ماشین، نظارت بر فعالیت برنامه و ...
 جامعدهی  گزارش  

 
  

  در یک نگاه
 

محافظت از نقاط انتهایی در برابر کلیه حمله کنندگان 
  واحد Agentمعماري  با 

  مقابله با باج افزارها و سایر تهدیدات در حال وقوع
با محافظت چند لایه، که ترکیبی از فن آوري 
هاي بدون امضا مانند یادگیري پیشرفته ماشین 
، تجزیه و تحلیل رفتار و پیشگیري از سوء 

ا قابلیت هاي محافظت اثبات شده استفاده را ب
مانند جلوگیري از نفوذ ، تجزیه و تحلیل اعتبار و 

 موارد دیگر است.
  از طریق محافظت قابل تنظیم ، براي ایجاد

تصمیمات بهتر در زمینه سیاست ، به میدان دید 
 وسیع در فایل هاي مشکوك دست پیدا کنید

  از تکنیک هاي فریبکاري براي آشکار کردن
ي مخرب پنهان و تعیین هدف آنها ، به  فایلها

 منظور بهبود وضعیت امنیتی استفاده کنید
 

 

 

 

 

 

 

 

  محافظت از برنامه هاي معمول مورد استفاده در
برابر سوء استفاده از آسیب پذیري و جدا کردن 

 برنامه هاي مشکوك از فعالیت هاي مخرب
 

  تحقق دفاع سایبري یکپارچه در مقیاس 

 شبکه مانند  یتیامن يها ساختریبا ادغام در ز
و  هی، از جمله ادغام تجز لیمیوب و ا يدرگاه ها

 یمنیاطلاعات جعبه ا افتیدر يمحتوا برا لیتحل
مشکوك ، فایلهاي  يبرا (sandbox)شبکه 

 SEPکرده و با  ییرا در هر مکان شناسا داتیتهد
 .دیپاسخ ده

 با ادغام EDR  براي بررسی حادثه و استفاده
  SEP سخ همان عاملحداکقري پا

  با زیرساخت هاي موجود فناوري اطلاعات  ادغام
 به منظور خودکارسازي فرایندها با استفاده از 

API هاي آزاد 
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  راه حل سبک فعال کردن تجارت با عملکرد بالا ،

  بهینه سازي فرکانس به روزرسانی محتوا براي
نقاط انتهایی با محدودیت پهناي باند شبکه بدون 

 انداختن کارایی امنیتیبه خطر 
 کیعملکرد با  شیافزا agent  سبک و مجموعه

باند  يکه به حداقل پهنا ،روسیو فیتعر يها
 ددار ازیشبکه ن

  سرعت تشخیص بالا با تکنیک هاي پیشرفته و
همچنین جستجوي ابري داراي ثبت اختراع،  در 
زمان واقعی که زمان اسکن سریع تري را ارائه می 

 دهد 

  

 مقدمه

امروز ، مهاجمان  IT طیدر حال تکامل مداوم مح عتیطببا 
 ینفوذ به شبکه ها استفاده م يبرا يتر دهیچیاز حملات پ

خط  نیآخر  )، Endpoint-(اندپوینت انیکنند و نقطه پا
سازمانها بیشتر نگران آسیب و اختلال در  است. یدفاع

فضاي مجازي هستند زیرا حملات باج افزار در حال افزایش 
گواه این امر است. علاوه   Petya و WannaCry و شیوعاست 

بر این ، استفاده گسترده مهاجمان از حملات مخفیانه بدون 
زندگی بدون "فایل و حملات مخفی، به همراه  

(استفاده از ابزارهاي  “     Living off the Land-LotLزمین
محرمانه بودن ،  براي حمله) مواردي مانند IT رایج

و در دسترس بودن دارایی هاي نقطه پایانی را  یکپارچگی
  .تهدید می کند

بنابراین تیم هاي امنیتی براي رسیدگی به حملات سایبري 
  چه کاري می توانند انجام دهند؟

مدیریت محصولات و فناوري هاي چند نقطه اي طاقت فرسا 
است خصوصا، مدیریت امنیت در چندین منطقه جغرافیایی 

پلتفرم هاي متنوع ، چالش هاي زیادي با سیستم عامل ها و 
به همراه دارد. تیم هاي امنیتی با داشتن منابع و بودجه 

محدود ، فناوري هایی با مدیریت آسان می خواهند تا 
 وبتوانند براي بهبود امنیت کلی با یکدیگر ادغام شوند 

  ) 1 شکل(. به محصول دیگري نداشته باشند نیازي

 

مل نقطه پایانی را ارائه می سیمانتک امنیت کا:  1شکل
  .دهد

  

Symantec Endpoint Protection (SEP)  برتر  فاظت، ح
، بدون در نظر گرفتن اتو چند لایه براي جلوگیري از تهدید

با  SEP .دهدرا ارائه می Endpoint چگونگی حمله به
شود تا پاسخ هاي امنیتی موجود سازمان ادغام میزیرساخت

ا که به سرعت تهدیدات را متوقف اي رهاي هماهنگ شده
، SEP سازد، ارائه دهد. عامل واحد و سبک وزنمی

ارائه  ،وريبدون به خطر انداختن بهره ،عملکردي بالا
توانید در کسب و کار خود تمرکز کند، بنابراین شما میمی

   .کنید

SEP از موارد  ياریسازد تا بس یرا قادر م یتیپرسنل امن
آمده  2در شکل  یتیکه در چارچوب امنرا  یتیاستفاده امن

  .است ، اجرا کنند
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  )SEP چارچوب امنیتی: (2شکل

 

با ، حملهبرداردر برابر  یانیاز نقاط پا محافظت
 Agent   دواح يمعمار کیاستفاده از 

 جلوگیري
SEP   بدون توجه به اینکه مهاجمان به زنجیره حمله چگونه

). 3د (شکل از نقاط پایانی محافظت می کن حمله می کنند،
این سطح از پیشگیري تنها با ترکیبی از فن آوري هاي پایه 

  .و فناوري هاي پیشرفته و جدید امکان پذیر است

  بدون امضاءفناوري هاي 

 ماشین پیشرفته یادگیري AML – تشخیص 
  آنها اجراي از قبل گرفته شکل و جدید تهدیدات

  بلوك –کاهش میزان بهره برداري از حافظه 
برابر آسیب پذیري   در صفر روز داتتهدی کردن
  متداول افزارهاي نرم هاي

  که هایی فایل بلوك و مانیتور –نظارت بر رفتار 
  دارند. مشکوك رفتار

  قابلیت هاي پیشرفته

  جهانی هوشمند شبکه – (GIN) بزرگترین شبکه
ها اطلاعاتی امنیت جهان، اطلاعات را از میلیون

داده ها توسط آورد. این حسگر حمله به دست می
می بیش از یک هزار محقق تهدید ماهر بررسی 

تا دیدگاه منحصر بفرد را در مورد تهدیدات  شوند
اده و محصولات پیشرفته اي براي مقابله با ارائه د

 تهدیدات ارایه شود.
  يها کیبا استفاده از تکن –تجزیه و تحلیل اعتبار 

قدرت گرفته  GIN که ازدر ابر  یهوش مصنوع
 نییها را تع تیپرونده ها و وب سا یمنی، ااست

 . شود یم
  سبک، سندباکس یک از استفاده با –شبیه ساز 

 بسته در شده پنهان شکلی چند بدافزارهاي
 .کندمی شناسایی را سفارشی هايبندي

  با سریع اسکن توانایی –ابر هوشمند تهدید 
انند خطوط م پیشرفته هايتکنیک از استفاده

 ار اعتماد و مرتب سازيلوله گذاري، انتش

queriesباشد و نیازي به دانلود همه را دارا می
، به منظور حفظ Endpoint تعاریف امضا براي

کارایی بالا را ندارد. تنها جدیدترین اطلاعات 
هاي تعریف شود و حجم فایلتهدید بارگیري می

به  این امر یابد کهدرصد کاهش می 70امضا تا 
 .دهدپهناي باند را کاهش مینوبه خود استفاده از 

  مهم رویدادهاي – کلاینت خارج از شبکهنمایش 
 هستند، ارتباطی شبکه از دور که مشتریانی از را

 .کندمی دریافت

  

 یکپارچه سازي پیشرفته

  از –ادغام تجزیه و تحلیل محتوا sandboxing 

پویا و موتورهاي اضافی براي تجزیه و تحلیل 
 .شودستفاده میهاي مشکوك ابیشتر فایل
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 SEPمحافظت چند لایه اي  -3شکل 

 

  اعتبارسنجی از –ادغام احراز هویت چندگانه 
 ID  ،PIV / CAC از حفاظت ، سیمانتک

هاي هوشمند براي احراز هویت در کنسول کارت
 .گردداستفاده می SEP مدیریتی

  از را وب ترافیک –ادغام سرویس امنیت وب 
 وب امنیتی سرویس به رومینگ کاربران

هدایت  PAC ک پروندهبا استفاده از ی سیمانتک
 .کندمی

  بودن ریزيبرنامه قابل –ادغام دروازه امنیتی وب 

REST APIsهاي ، امکان ادغام با زیرساخت
امنیتی موجود از جمله دروازه امنیتی وب 
سیمانتک و هماهنگی پاسخ براي متوقف کردن 

 .سازدگسترش تهدید را فراهم می

 

 

  

 

 

  پایهویژگی هاي 

  به که بدافزارهایی –آنتی ویروس و فایروال 
 و کرده ردیابی و اسکن را شوندمی وارد سیستم

 به آن گسترش از قبل را مخرب افزارهاي نرم
  .کندمی مسدود ترافیک کنترل و دستگاه

 فایل، –نترل برنامه کاربردي و دستگاه ک 
 و کنترل را دستگاه رفتار و دسترسی رجیستري،

  .هدداه را ارائه میسی و سفید لیست همچنین
 Power Eraser - یاست که م یتهاجم يابزار 

مداوم  يدهایرفع تهد يتواند از راه دور برا
 کیتحر رانهیسخت گ يو رفع بدافزارها شرفتهیپ

 شود. 
  که کندمی حاصل اطمینان –یکپارچگی میزبان 

با سیاست مورد محافظت قرار گرفته و  اندپوینت
 ییواناتبهره گیري از با است.  هاي اجرایی سازگار

شده که مطابق با  تیریمد ستمیس کی يجداساز
 رمجازیغ راتییتغ صیتشخ، ستیشما ن ملزومات

 ممکن می شود. خسارت یابیو ارز
  سفید لیست هايبرنامه به –قفل کردن سیستم 

سیاه  لیست هاياجازه اجرا داده می شود و برنامه
   می شود. مسدود
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 یاجازه م IT یتیامن يها میبه ت SEP، فقط  نیعلاوه بر ا
کنند تا  میو مسدود کردن را تنظ ییسطح شناساکه دهد 
 يدر پرونده ها دید شیحفاظت و افزا يساز نهیاز به

اطمینان حاصل  يمشتر طیهر مح يمشکوك برا
 ). 4شود(شکل 

 Intensive Protectionبا نام  میقابل تنظ تیامن نیا
 در دسترس دیجد يکنسول ابر کیبا )، دیمحافظت شد(

 یادغام م یداخل SEP کنسولاست که به طور خودکار با 
گردش کار آسانی را براي اضافه کردن فایلهاي شود و

مشکوك به لیست سیاه و یا اضافه کردن موارد مثبت کاذب 
 .در لیست سفید ارایه می دهد

  
 Intensive قیاز طر می: نظارت و انسداد قابل تنظ4شکل 

Protection در دسترس است  

را قادر  IT یتیامن يها میت ،مانتکیس agentواحد  يمعمار
با استقرار ساده، اضافه را  نوآورانه  یتیامن يسازد فناور یم

ها ، از جمله  طیاز مح ياریاز بس SEP،  نیعلاوه بر اد. کنن
IPv6 کند. یم یبانی، پشت  

 DETECTION AND RESPONSEکشف و پاسخ 

(EDR)  

Symantec Endpoint Detection and Response  با
امکان  ، SEPدر  EDR کپارچهی يها تیاستفاده از قابل

 یکند.. هوش مصنوع یحوادث را فراهم م يو بازساز یبررس
 لیو تحل هی، تجز نیماش قیدق يریادگیبر ابر ،  یمبتن
رساند  ی، مثبت کاذب را به حداقل م دیو هوش تهد يرفتار

 نیتضم یتیامن يها میت يرا برا ياز بهره ور ییو سطح بالا
ساعت  کیرا در عرض  EDRتواند  یم یتیامن میت کند. یم

 يها تیرا فاش کند. قابل شرفتهیمستقر کند تا حملات پ
EDR یامکان را م نیبه پاسخ دهندگان حادثه ا مانتکیس 

سندباکس با استفاده از  دهایتهد یدهد تا هنگام بررس
را به  ریتأثتحت  ییبر ابر ، همه نقاط انتها یمبتنمحلی یا 

ضبط با ،  نیعلاوه بر ا کنند.یی شناسا وسرعت جستجو 
و  یانیمشاهده کامل نقطه پا، امکان ستمیس تیمداوم فعال

  پرس و جوي آن امکان پذیر می شود.

EDR  و تجزیه و تحلیل حمله هدفمند 

 Targeted Attackهدفمند حمله ( لیو تحل هیادغام تجز

Analytics-TTA با (EDR، مهم را حل  یتیامن ياچالش ه
، هوش یجهانو   یمحلدورسنجی از  یقیتلف TAA  د.کن یم

حمله را براي افشاي حملات ترکیب  قاتیو تحق یمصنوع
 .شدشناسایی موفقیت آمیز نمی، امري که بدون آن کندمی

خدماتی همچون  ، مشتریان از EDR وTAA با استفاده از
رسوم، آنالیز هاي حملات جدید و متحلیلمداوم دریافت 

هاي تحت آسیب و مفصل از حملات هکرها، ماشین
 ، بهره مند خواهند شد.هاي امنیتیها و توصیهراهنمایی

Symantec EDR  
  کاهش را تهدید کشف زمان – افشاءشناسایی و 

  .گذاردمی نمایش به را هدف سرعت به و
 افزایش بهره وري پاسخ گیرنده -بررسی و محتوي

  .کندمین میو رفع تهدید را تض
 رفع اشکال سریع و ثابت و غیرقابل  -حل مشکل

  .بازگشت را تضمین می کند
  مزایاي از –افزایش سرمایه گذاري هاي امنیتی 

  .کندهاي عمومی استفاده می API و ادغام

 فریبکاري

SEP   شامل توانایی تولید فریبنده ها (یعنی طعمه) براي
تاکتیک هاي  افشاي دشمنان مخفی و نشان دادن اهداف و
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مهاجم از طریق مشاهده زود هنگام است، به طوري که این 
اطلاعات می تواند براي افزایش موقعیت امنیتی شما مورد 
استفاده قرار گیرد. این ویژگی تشخیص دقیق و روشنی را 

و  SEP دهد. مشترکینترین زمان ارائه میدر سریع
ی و از پشتیبان  سیمانتک مشتریان سرویس هاي امنیتی

در زمان  24*7پاسخگویی یک تیم خبره جهانی بصورت 
پلتفرم تولید کننده گیرند. سیمانتک تنها واقعی بهره می

اندپوینت است که فناوري فریب را ارایه می محافظت از 
  کند.

 نحوه کار فناوري فریبکاري -5شکل 

 
  SEP  کاريفریب

  
  ،از فریب و طعمه براي دستیابی به امنیت فعال

انداختن حملات  به تاخیرو ناسایی ش براي
 استفاده می کند.

 نییتع یتیامن تیبهبود وضع يهدف مهاجم را برا 
 کند. یم

  ترفند فریب را در مقیاس کمتر براي ساده سازي
  .کندگسترش و مدیریت ارائه می

  
 

 

 

 

 مقاوم سازي

مقاوم سازي شامل چندین قابلیت افزودنی براي تکمیل 
اي را در برابر نرم سابقهباشد تا اثرات بیمی SEP پیشگیري

به ارمغان بیاورد. که  افزارهاي مخرب و برنامه هاي مشکوك
ترین هاي پیشرفته حفاظتی است که در سریعشامل برنامه

شود. این سنجیده می SEP زمان با استفاده از همان عامل
دارد ها را کنترل و در حد پایین نگه میقابلیت سطح حمله

 ها بتوانند اجرا شده و کار حفاظتی خود را انجام تا برنامه
 

 

ها هاي پیشرفته حفاظتی برخی قابلیتبرنامه  حلراه .دهند
گذارند. آنها برنامه جامع اکتشافی را براي را به اشتراك می

و کنترل ریسک و  Endpoint هاي موجودیافتن برنامه
دهند. این راه حل ها باعث افزایش آسیب پذیري ارائه می

بهره وري کارکنان از طریق پشتیبانی کامل از گردش کار 
  .کارمندان می شود

  SEP مقاوم سازي

  امنیت برنامه جامع با به حداقل رساندن سطح
 حمله

  دید بی نظیر،  با کشف و دسته بندي همه برنامه
  هاي نقطه پایانی

 سریعترین سرعت با استفاده از معماري عامل 
SEP 
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  تحقق دفاع سایبري یکپارچه در مقیاس 

هاي بزرگ از محیط هاي فناوري اطلاعات اکثر سازمان
شوند، پشتیبانی ی که به طور فزاینده پیچیده میجهان
ها تنها کار خاصی را حلکنند. با این حال، بسیاري از راهمی

راه حل حفاظت  کی، سازمان ها به  نیانجام می دهند. بنابرا
 ریبا سا قیدارند که با تلف اجیاحت (اندپوینت)انیاز نقطه پا
ن اطلاعات به اشتراك گذاشت يبرا IT یتیامن يراه حل ها

را  يبهتر یو حفاظت کل شتریو دفاع از شبکه ، ارزش ب
 فراهم کند. 

SEP    اي است که یکپارچگی را تسهیل یک محصول پایه
می توانند  IT کند، به طوري که تیم هاي امنیتیمی

تهدیدات را در هر نقطه از شبکه خود شناسایی کرده و با 
  د.ه کننواکنش هاي هماهنگ با این تهدیدات مقابل

SEP   به عنوان مثال، به  سیمانتک يدر کنار راه حل ها)
) يبریدفاع سا کپارچهیاز پلت فرم  يدیجزء کل کیعنوان 

منتشر شده)  APIs قیو با محصولات شخص ثالث (از طر
  کند. یکار م یتیامن وضعیت تیتقو يبرا

براي محافظت  ،پلتفرم یکپارچه پدافند سایبري سیمانتک
را  و محلی اطلاعات، پیام ها و وب، پلتفرم ابرياز کاربران، 

هیچ  .کندنظیر تهدید یکپارچه میبا استفاده از هوش بی
اي به این حل هاي یکپارچه تواند راهمحصول دیگري نمی

لیست سیاه و ( اندپوینت صورت ارائه دهد که پاسخ را در

اصلاح) ایجاد و با شناسایی یک تهدید در دروازه شبکه 
 .کنددروازه هاي امنیتی وب و ایمیل) آن را اجرا (یعنی 

افزایش بهره  جهتکارایی بالا، با راه حل سبک 
 وري

بروزرسانی مکرر محتویات ، پهناي باند را گرفته، عملکرد را 
وري را به خطر می اندازد. بدین ترتیب بهینه کاهش و بهره

سازي بروزرسانی محتویات و ارائه تشخیص بهتر تهدیدات، 
را  IT تیم شود. این قابلیت ها بار ک پیروزي محسوب میی

هاي مکرر امنیتی کاهش ریزي بروزرسانیبراي برنامه
 يها یدر به روزرسان یزحمت چیه ییدهد. و کاربران نهامی
 گذارد ندارند. یم ریتأث يکه بر بهره ور یتیامن

SEP   از حفاظت ، باند کمتر يبه پهنا ازیبا عملکرد بهتر و ن
 برخوردار است. يهترب

عملکرد، از جمله آزمون هاي سیمانتک به طور پیوسته در 
 Passmark Software’s Enterprise آزمایش هاي

Endpoint Security Performance Benchmark tests  
هاي بالائی را کسب کرده رتبه،  10و ویندوز  7براي ویندوز 

توانید از دیگر ، میسمانتکاست. با مراجعه به مرکز عملکرد 
سیمانتک اطلاعات کسب  آزمون کیفیتهاي اعتبار سنجی

  :کنید

symantec.com/products/performance-center  

 بیبا ترک SEPنوظهور ،  آنتی ویروس هايبا  سهیدر مقا
نقطه  یدگیچیو سبک، پ واحدعامل  کیدر  تیقابل نیچند

 يها تیبا قابل رقابت يبرای را کاهش داده است. انیپا
ظهور ، راه حل  نوفروشنده  نیبه چند، مانتکیس یتیامن
  خواهد بود. ازیعامل ن نیمتعدد و مطمئناً چند يها

 :NASDAQ) شرکت سیمانتک :درباره سیمانتک

SYMC)  ،شرکت امنیتی پیشرو در زمینه امنیت سایبري
به سازمانها، دولتها و مردم کمک می کند تا مهمترین داده 

ر کجا که زندگی می کنند، ایمن نگه هاي خود را در ه
   افتنی يبرا مانتکیدارند. سازمان ها در سراسر جهان به س
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دفاع در برابر  يبرا کپارچهیو  کیاستراتژ يراه حل ها
ها چشم  رساختیز ، ابر و ییدر نقاط انتها دهیچیحملات پ

 50 بالغ بر به همین ترتیب، یک اجتماع جهانی دوخته اند.
 و Norton نواده ها به مجموعه محصولاتمیلیون نفر و خا

LifeLock  اند تا از زندگی و خانه و تمامی اعتماد کرده
یکی  د. سیمانتکدستگاه هاي دیجیتال خود محافظت کنن

از بزرگترین شبکه هاي اطلاعاتی غیرنظامی شبکه هاي 
سایبري را در اختیار دارد و می تواند در برابر تهدیدات 

  .به عمل آوردپیشرفته تر محافظت 

 

  

  

  

  

 سیمانتک در ایران مینماینده رس -رایان سامانه آرکا
 باشد.کلیه حقوق مادي و معنوي محفوظ و متعلق به شرکت رایان سامانه آرکا می
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