
 

 

 

 

 

 

 
 DLP جدید  نسل

ZECURION DLP 13 
   آگاهی بیشتر، ریسک کمتر.

 

 
 
 
 
 
 
 
Rev 1.6



نسل   DLP کلیدی ویژگی
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1 

 های نشت داده مدیریت کامل کانال
 

های بالقوه نشت مدیریت تمامی کانال
ریسک   کاهش  منظور  به  نشت داده 

اطلاعات و اطمینان از رعایت مقررات و 
 .استانداردها

 
 2 

 ها و مقررات تطبیقی سیاست
 

ایجاد یک سیاست واحد برای چندین 
کانال تمامی  با  یا  داده  انتقال  های 

روش بهره از  مختلف گیری  های 
 .شناسایی محتوا

 
3  

 فهرست هوشمند کارکنان 
 

شاخص بر  مانند نظارت  حیاتی  های 
بهرهسطح   رویدادها، ریسک،  وری، 

های شده و وضعیتهای فعالسیاست
 .احساسی

 
4  

 کنسول مدیریت یکپارچه
 

 Zecurion DLP  وب بر  مبتنی  رابطی 
ماژول تمام  میبرای  ارائه  که ها  دهد 

داشبورد قابل تنظیمی دارد و مدیریت  
کارآمد   و  آسان  را  دور  راه  از  متمرکز 

 .سازدمی
 
5 

 هاها و پیام سازی فایلذخیره
 

داده جمعتمامی  مانند آوریهای  شده 
پیامفایل رخدادها ها،  و  رویدادها  ها، 

پایگاه یک  ذخیره در  امن  داده 
کند تا شوند. این امکان را فراهم میمی

تحقیقات  گزارش کرده،  تهیه  هایدقیق 
قانونی انجام دهید و مدارک لازم برای  

 .گردآوری کنیدفرآیندهای حقوقی را 
 
 
 
 
 
 

6  
 استخراج محتوای فایل 

 
با استفاده از شناسایی خودکار بیش از  

ساختار    ۵۰۰ اساس  بر  فایل  قالب 
آن این داخلی  پسوند(،  فقط  نه  )و  ها 

می فایلسیستم  های تواند 
شده را نیز شناسایی کرده و رمزگذاری

را فایل تو(  در  تو  )حتی  فشرده  های 
کند.   دادهاستخراج  هیچ  ای  بنابراین 

خارج  شبکه  از  کامل  تحلیل  بدون 
 .شودنمی

 
7 

 های رفتاری پروفایل
 

پروفایل بر اساس  توسعه  رفتاری  های 
راه  از  کاربران  )مثلاً  مشخص  الگوهای 

بخش کارکنان  و...(،  دور،  خاص  های 
Zecurion DLP می که نشان  دهد 

الگوهای   با  حد  چه  تا  کاربر  یک  رفتار 
داردمشخص تطابق   .شده 

سازمان و  گردآوری  دهی  همچنین، 
آدرس پروفایلتمامی  ایمیل،  های های 

حسابهای  شبکه و  های اجتماعی 
رسانی فوری کارکنان برای اطمینان  پیام

 .از قابلیت پیگیری ارتباطات کاربران
 
8  

شناسایی   با  کاربر  رفتار  تحلیل 
 هاناهنجاری 

 
پروفایل تمامی  ایجاد  برای  رفتاری  های 

به شناسایی  کاربران  منظور 
وضعیت فعالیت مانند:  غیرعادی  های 

اتصال از راه دور، کارمند جدید، اولین  
افراد   با  تعامل  فعالیت،  افزایش 

 ...ناشناس و
به تهدیدها  صورت شناسایی 

پیشگیرانه، تیم امنیتی را هشدار داده 
فراهم   را  سریع  واکنش  امکان  و 

 .سازدمی
 
 
 
 
 
 
 

9  
 ثبت وقایع 

 
ثبت خودکار تمامی رویدادهای داخلی  
و اقدامات مدیر سیستم جهت تسهیل 
مشکلات   سریع  ردیابی  و  نگهداری 
و  ریسک  ارزیابی  به  کار  این  احتمالی. 
کمک   امنیتی  رویدادهای  از  پیشگیری 

 .کندمی
 

10 
  REST API نویسیرابط برنامه

 
بسیاری از وظایف مدیریتی و نظارتی از  

درخواست  HTTP REST هایطریق 
API  امکان که  است  انجام  قابل 

سازی با  یکپارچه خودکارسازی امنیت و 
پلتفرم و  ابزارها  زیرساختسایر   های 

IT کندشما را فراهم می. 
 

11 
عامل  تعلیق  نقطه  DLP حالت  در 

 پایانی 
 

نقطه   عامل  فعالیت  توقف  امکان 
مسئول  تایید  )با  کاربر  توسط  پایانی 

پذیری بیشتری را امنیتی(، که انعطاف
های پروتکلسازد در حالی که  فراهم می

 .مانندامنیتی همچنان مؤثر باقی می
 

12 
 ارزیابی احساسی

 
اساس   بر  کارکنان  احساسات  ارزیابی 
برای   پایه  احساسی  واکنش  هشت 

های پرریسک. سیستم شناسایی گروه 
گزارشی از پویایی احساسی هر کارمند  

می نموداری ارائه  قالب  در  که  دهد 
داده  نمایش  درک  قابل  و  واضح 

عمیق  شود.می دید  قابلیت  تری این 
فراهم  کارکنان  احساسات  به  نسبت 
با   تیم  اعضای  شناسایی  در  و  کرده 

 .وفاداری پایین مؤثر است
 

20 



 
 
 
 
 
 
 
 
 
 

13  
 مقایسه رفتارها 

 
کاربران رفتار  رفتار   (UBA) تحلیل 

را   کاربران  رفتار  فعلی  میانگین  با 
میآن مقایسه  انحرافات ها  کند. 

ای از  قابل توجه ممکن است نشانه
تهدیدات احتمالی امنیت اطلاعات 

ها  یا استفاده غیرمجاز از اعتبارنامه 
می همچنین  دو باشد.  رفتار  توان 

را  گروه  یک  با  کاربر  یک  یا  کاربر 
 .مقایسه کرد

 
14 

 نقشه ارتباطات کاربران 
 

 Zecurion DLP  یک نمودار تعاملی
کانال و  ارتباطات  ارتباطی  از  های 

می ایجاد  امکان کاربران  که  کند 
فراهم  را  پنهان  روابط  شناسایی 

سازد. این ابزار تحلیل ارتباطات می
است  ممکن  که  مشکوک 

یا  نشان داخلی  دهنده کلاهبرداری 
ممکن   را  باشند  داده  نشت  خطر 

 .کندمی
 

15 
 ع گیری جامگزارش

 
از   بیش  پیش   ۲۰با  از  گزارش 

گزینهتنظیم و  های  شده 
ابزاری  سفارشی این پلتفرم  سازی، 

و  امنیتی  ممیزی  برای  قدرتمند 
توان  سازد. میتحقیقات فراهم می

ها را تولید و تحلیل راحتی گزارشبه
جزئیات  کلیک  چند  با  و  کرد 

 .رخدادها را بررسی کرد
 
 
 
 

16 
بایکپارچه  Active سازی 

Directory 
 

گروه میزبان کاربران،  نام  و  ها 
بارایانه   Active Directory ها 

شوند تا یکپارچگی با  هماهنگ می
شما را بهبود بخشند.  IT زیرساخت

این امر امکان شناسایی کاربران با 
گزارش در  را نام  رویدادها  و  ها 

را فراهم می روند مدیریت  و  سازد 
 .کندتر میساده

 
17 

 ارزیابی مبتنی بر ریسک 
 

 Zecurion DLP  و ریسک  امتیاز 
روند آن را برای هر کارمند نمایش 

شامل  می کاربر  پروفایل  هر  دهد. 
که  است  ریسک  شاخص  پنج 
اطلاعاتی دقیق برای تحقیقات ارائه 

دهند: میانگین ریسک شرکت،  می
ریسک روز گذشته، ریسک کنونی،  
میانگین ریسک روزانه، و میانگین 

 .سک روزانه در هفت روز گذشتهری
 

18 
 ماژول تحقیقات 

 
این ماژول روند بررسی رویدادها را  
ساده کرده و مدت زمان واکنش به  

را کاهش می ارائه حوادث  با  دهد. 
درجه از وظایف در حال   ۳۶۰نمای  

آن وضعیت  مراحل انجام،  ها، 
مهلت و  مسئول  افراد  ها، تحقیق، 

امنیت   تیم  کاری  را بار  سایبری 
می تیم کاهش  اعضای  دهد. 

نظر می بررسی  طول  در  توانند 
مستندات  کنند،  همکاری  بدهند، 
را  رویدادها  و  کنند  پیوست 

 .عنوان شواهد ضمیمه نمایندبه

19 
فایل برای  عبور  رمز  های  شکستن 

 شدهآرشیو شده رمزنگاری
 

Zecurion DLP   را داده  امنیت 
می بررسی ارتقاء  امکان  و  دهد 

فراهم ایلف را  حساس  های 
واژهمی از  استفاده  با  نامه سازد. 

داخلی قابل تنظیم، مسئول امنیت 
رشتهمی عبور  تواند  رمز  های 

فرآیند   تا  کند  تعیین  را  احتمالی 
هنگام  شود.  تقویت  رمزگشایی 
آرشیو   یک  شناسایی 

بهرمزنگاری سیستم  طور شده، 
روش  در  خودکار  را  رمزگشایی  های 

نقدرگاه و  اعمال ها  پایانی  اط 
از رمزگشایی، تحلیل می کند. پس 

می انجام  فایل  از  دقیق  تا  شود 
رعایت  و  جلوگیری  داده  نشت 

 .قوانین حفظ شود
 

20 
تقویتسیاست شده های 

واکنش و  های  آنلاین/آفلاین 
 سیستمی

 
به سیاست به روزرسانی های  شده 

می اجازه  پایانی  نقطه  دهد عامل 
شبکه   به  را اتصال  سازمان 

آن،   اساس  بر  و  داده  تشخیص 
سیاستمجموعه از  خاص  را ای  ها 

واکنش کند.  جدید اجرا  های 
اسکریپت  اجرای  شامل  سیستم 

برنامه پیوست یک  اجرای  یا  شده 
وظیفه آغاز  در مشخص،  جدید  ای 

به  IRP ماژول واکنش  )برنامه 
تنظیم سطوح دسترسی  و  حادثه( 

 ACL ها برای رد دسترسی درفایل
 .باشدایل میف

  
 

 در ایران   Zecurionشرکت رایان سامانه آرکا، توزیع کننده انحصاری  



 
 

 نمایشبرداری از صفحهکشف عکس
این قابلیت نوآورانه مبتنی بر هوش مصنوعی، نحوه برخورد با امنیت را متحول کرده  

ردیابی نبودند. هرگاه فردی تلاش کند تر قابلکند که پیشو کاربرانی را شناسایی می
فوراً این اقدام را از   Zecurion DLPنمایش با گوشی هوشمند عکس بگیرد، از صفحه

کند. این فناوری پیشرفته  فاصله رایانه را غیرفعال میکم تشخیص داده و بلاطریق وب
ارائه  هوشمند  گوشی  از  اطمینانی  قابل  شناسایی  عصبی،  شبکه  دو  از  استفاده  با 

 .کندثانیه( حادثه امنیتی را گزارش می ۰٫۰۶دهد و در مدت زمان بسیار کوتاه )تا می
 

 نمایش واترمارک صفحه
هایی شامل نام کاربر، اطلاعات رایانه و تاریخ را  واترمارکتوانند  مسئولین امنیت می

برنامه واترمارک (...و MS Office  ،CRM مانند) های خاصروی  این  ها اعمال کنند. 
آنبه است  ممکن  و  هستند  مشاهده  قابل  کاربران  برای  واضح  گرفتن طور  از  را  ها 

 .های حساس منصرف کندشات یا عکس از فایلاسکرین
 

 گزارش شبیه به چت
پیام تمامی  گردآوری  با  را  کاربر  دو  بین  ارتباطات  تحلیل  یکپارچه  گزارش  از این  ها 

پیامپلتفرم مختلف  به  های  شبیه  رابط  یک  در  و...(  تلگرام  واتساپ،  )مانند  رسانی 
های  سازد. این رابط امکان مشاهده تمام پیامرسان محبوب، ساده میهای پیامبرنامه

ها را از یک های صوتی و تماسها، و گوش دادن به پیامدسترسی به فایلشده،  ثبت
 .کندمکان مرکزی فراهم می

 
 کم ضبط میکروفون و وب

توان هر کم هر رایانه در هر زمان، میسازی قابلیت ضبط از میکروفون یا وببا فعال
های فعال  رنامهکه کاربر بین بای را به یک سیستم نظارتی تبدیل کرد. هنگامیرایانه

 .کم تولید کردشات یا تصویر وبتوان اسکرینشود، میجا میدسکتاپ جابه
 

 کم اتصال زنده به دسکتاپ و وب 
های او. امکان مشاهده  اتصال بلادرنگ به رایانه کارمند جهت ارزیابی فوری فعالیت

 .کم برای درک بهتر شرایط فراهم استزمان تصویر زنده از طریق وبهم
 

 شات جلوگیری از اسکرین
امنیت می نیاز، مسئول  اسکریندر صورت  گرفتن  قابلیت  کاربر تواند  برای  را  شات 

 .غیرفعال کند
 

 شده شات و کلیدهای فشردهثبت اسکرین
های مشخص و گرفتن شده توسط کاربران یا گروهامکان پایش تمام کلیدهای فشرده

بازهاسکرین در  تعیینشات  زمانی  اهای  اجرای  شده  به  ویژگی  این  رایانه.  هر  ز 
ها کمک کرده و از نشت احتمالی اطلاعات های امنیت داخلی و مدیریت دادهسیاست

 .کندجلوگیری می
 

 افزار افزار و سختها، نرمکنترل برنامه
برنامه از  کاربران  استفاده  ریسک  کاهش  مضربرای  کلاینتTOR مانند) های  های  ، 

ابزارهای ناشناس و بازیتورنت،  به برنامه، می(هاساز  را مدیریت  توان دسترسی  ها 
های خاص ایجاد  ها برای کاربران یا گروهتوان فهرست سفید یا سیاه از برنامهکرد. می

عامل قابلیت  همچنین  می  DLP کرد.  و  یافته  فهرست ارتقاء  در  تغییرات  تواند 
 .و پایش کند افزار را شناساییشده و پیکربندی سختافزارهای نصبنرم

 
 سازی عامل نقطه پایانی از کاربرانمخفی

می راهکار  عاملاین  در DLP تواند  کاربران  دید  از  برنامهTask Manager را  و ،  ها 
مخفی نگه دارد تا هیچ اثری   File Explorer های خدمات سیستم وها، کنسولویژگی

AD .از آن برای کاربر قابل مشاهده نباشد
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Data 
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Traffic Control 

سرویس  ۱۰۰ها در بیش از پایش ترافیک شبکه و مدیریت جریان داده
صورت عمدی و چه مختلف به منظور کاهش خطر نشت اطلاعات، چه به

 .ناخواسته

Ask ChatGPT 

 
User Behavior 
Analytics 

 .بردسازی احساسی بهره میکند و از پروفایلشاخص استفاده می ۱۵ این ماژول از 
ها تحلیل رفتار کاربران پارامترهای فعلی کارمندان را با مقادیر آماری میانگین آن

های احتمالی تهدید در نظر عنوان شاخصتوجه بههای قابلکند، و انحرافمیمقایسه 
 .شوندگرفته می

 

 
 

 
Investigation 
Workflow 
Automation 

 

 .دهدفرآیند تحقیقات را ساده کرده و چرخه واکنش به حوادث را کاهش میاین ماژول 
ها، میزان شامل وضعیت —درجه جامع از وظایف در حال اجرا  ۳۶۰با ارائه یک نمای 

طور حجم کاری تیم امنیت سایبری را به —ها پیشرفت تحقیقات، افراد مسئول و مهلت
توانند روی وظایف ت، اعضای تیم میدر جریان تحقیقا .دهدتوجهی کاهش میقابل

 )گرانتا تحلیل  CISO  از( ها را با همکاران در تمامی سطوحنظر ثبت کنند، پیشرفت
 .به اشتراک بگذارند و اسناد و شواهد مربوط به حادثه را ضمیمه کنند
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Risk-based 
Assessment 

 
ها را بر اساس پارامترهای کلیدی دهد و آنمیهای کارکنان ارائه دیدی جامع از فعالیت

هر . کندها و وضعیت احساسی ارزیابی میوری، تطابق با سیاستاز جمله ریسک، بهره
صورت ترتیب زمانی پروفایل کارمند، تمام رویدادهای مرتبط را در یک صفحه واحد و به

ا در اختیار قرار دهد؛ هر رویداد نیز قابل کلیک بوده و اطلاعات جزئی رنمایش می
افسر امنیتی کارکنانی با ریسک بالا را با دقت بیشتری زیر نظر خواهد داشت، . دهدمی

 .های کمتری مواجه خواهند بودریسک با محدودیتکه افراد کمدر حالی

 

 
کند، ، ساعات کاری را پایش میStaff Controlراهکار مدیریت پیشرفته برای دورکاری،  

 .کندوری را ارزیابی مینماید و سطح بهره های کارکنان در محیط کار را ثبت میفعالیت 
 .نسخه جدید در دسترس است گزارش فعالیت کاربران با جزئیات پیشرفته، در 

 

 
این قابلیت نوآورانه مبتنی بر هوش مصنوعی، تحول بزرگی در حوزه امنیت ایجاد کرده  

 .کندکاربران داخلی را شناسایی و متوقف میهای پنهان پیشین  است، چراکه فعالیت 
نمایش عکس  کند با استفاده از گوشی هوشمند از صفحهکه فردی تلاش میهنگامی 
کم این اقدام را تشخیص داده و سیستم  بلافاصله از طریق وب Zecurion DLPبگیرد، 

بهره   .کندرا قفل می با  انقلابی  از دو شبکه عصبی، شناسایی دقیق  این فناوری  گیری 
از  گوشی  کمتر  در  و  کرده  تضمین  را  هوشمند  را   ۰.۰۶های  امنیتی  حادثه  وقوع  ثانیه 
 .نمایدگذاری میعلامت 

 Zecurion تکنیک پیشرفتهاز  بر های  مبتنی  تحلیل  دیجیتال،  انگشت  اثر  مانند  ای 
ها در  ی ماشین و تطبیق الگوها برای شناسایی و مدیریت دقیق دادهنامه، یادگیرواژه

 .کندها استفاده میسراسر چرخه عمر آن 

نظر از  سازند؛ صرف ها، حفاظتی قدرتمند برای اطلاعات حساس فراهم می این فناوری
 .هاسازی آنقالب یا محل ذخیره

نوری نویسه این، فناوری تشخیص  بر  از  با استخرا (OCR) علاوه  ج جزئیات حساس 
یا عکس اسناد اسکن  بهبندی دادهشده، دقت طبقهبرداری شده  را  طور چشمگیری  ها 

 .دهدافزایش می

 

Device Control 
ها دادهشده برای محدودسازی دسترسی و حفاظت از بندیرویکردی دقیق و سطح

 .نمایدکه استفاده قانونی و مجاز از اطلاعات را تسهیل میکند، در حالیفراهم می

 
Discovery 

های های محلی، پوشهصورت نامناسب را در دیسکشده بهاطلاعات حساس ذخیره
ای که از و هر پایگاه داده Microsoft SharePoint ،Microsoft Exchangeاشتراکی، 

ODBC کند، شناسایی کرده و امکان اتخاذ اقدامات پیشگیرانه برای استفاده می
 .سازدمیها را فراهم جلوگیری از نشت یا سرقت داده



 

  هوش مصنوعی ها با بندی دادهطبقه

 
برد  ها بهره میهای متنوعی برای شناسایی دادهاز تکنیک  Zecurion DLPراهکار  

ها  کند که دادهتا حفاظت کامل در برابر نشت اطلاعات فراهم شود. فرقی نمی
ناخواسته به صورت عمدی به سرقت رفته باشند، به خطر افتاده باشند یا  به

تواند موضوع های شناسایی میاشتراک گذاشته شده باشند؛ یکی از این روش
 .را کشف کرده و هشدار دهد

 ها نامهها و واژهکلیدواژه

ها برای شناسایی wildcard های متنی همراه باای از رشتهاین روش از مجموعه
می استفاده  خاص  تطبیق  موضوعات  امکان  تکنیک  این  را کند.  کلمات  دقیق 

و  یابی، ریشه(morphology) فراهم کرده و در عین حال، با استفاده از صرف
می کاهش  را  کاذب  مثبت  خطاهای  کلمات،  کاربران  ترکیب  همچنین  دهد. 

های سفارشی خود نامهشده، واژهتعریفنامه از پیشواژه+  ۳۰توانند علاوه بر  می
 .را نیز ایجاد کنند

 منظو عبارات م الگوها

داده جستجوی  برای  قدرتمند  میابزاری  که  هستند  ساختاریافته  توانند  های 
شماره حساب اجتماعی،  تأمین  اعتباری، شماره  کارت  مانند شماره   الگوهایی 

IBANهای، آدرس URL و ایمیل را شناسایی کنند. 

  اثر انگشت دیجیتال

جمع طریق  امکان  از  اسناد،  از  خاصی  انواع  نسخهآوری  واقعی شناسایی  های 
صورت خودکار ها بهکند. این اثرانگشتها را فراهم میهایی از آناسناد یا بخش 

به جدید  اسناد  افزودن  میهنگام  الگوریتمروزرسانی  و  Shingles هایشوند. 
شوند ها استفاده میبندیدهی دستهبرای ردیابی توالی واژگان و وزن  روش بیزی

 .سناد افزایش یافته و سرعت پردازش بهبود یابدتا دقت شناسایی ا

 های خالیاثر انگشت فرم

های متنی پرشده را شناسایی کند.  دهد تا فرماین ویژگی به سیستم اجازه می
کند تا اسناد حاوی اطلاعات حساس را حتی  ها کمک میاین قابلیت به سازمان

 .ی و مدیریت کننددر صورتی که فرم اولیه خالی بوده باشد، بهتر شناسای

  SHA-256  های باینری با استفاده از الگوریتماثر انگشت فایل

SHA-256    بایتی(    ۳۲بیتی )  ۲۵۶ یک تابع هش رمزنگاری است که مقدار هش
بهتولید می و معمولاً  این  صورت عدد هگزادسیمال نمایش داده میکند  شود. 

شود،  ها استفاده میطور گسترده برای تأیید صحت و یکپارچگی دادهالگوریتم به
کند. حتی فرد تولید میفرد، یک هش منحصربهچرا که برای هر ورودی منحصربه

ناپذیر  هش خواهد شد، که برگشت  تغییر کوچکی در ورودی باعث تغییر کامل
روزرسانی، روشی کند. این بهرا تضمین می بودن و احتمال بسیار پایین تلاقی

سازد و دقت های باینری فراهم میبندی فایلقدرتمندتر برای شناسایی و طبقه
 .دهدها را افزایش میمحافظت از داده

 
 



 
 

ماشین   (Machine Learning)   یادگیری 
می شناسایی  را  اسنادی  ماشین  کلیدواژهیادگیری  نظر  از  که  و کند  ها 

 .های معنایی، شباهت زیادی به گروه اسناد ارسالی دارندشاخص 

مصنوعی هوش  بر  مبتنی  تصویری   AI-Based Image)   الگوهای 
Templates) 

مانند گذرنامه یا این ویژگی قادر است امضاها، مهرها و اسناد ساختاریافته  
 – نه فقط متن    –نامه رانندگی را از طریق شناسایی الگوهای تصویری  گواهی

های تحلیلی است تا  تشخیص دهد. این قابلیت نیازمند تنظیم اولیه فایل
سیستم بتواند در آینده، موارد مشابه مانند تصویر مهر شرکت )با هر رنگ  

 .ه شناسایی کندعنوان اطلاعات محرمانای( را به یا زاویه

  (OCR) تشخیص نوری نویسه

ای است که  یک تکنیک ارزشمند برای شناسایی اطلاعات حساس یا محرمانه
های دیگر شناسایی  اند تا از روشبرداری ذخیره شده از طریق اسکن یا عکس

این قابلیت را با ادغام موتورهای قدرتمند  Zecurion DLP .در امان بمانند
توسعه     Google Tesseract  و ABBYY FineReader شخص ثالث مانند  

 .داده تا بتواند متن را از تصاویر استخراج و شناسایی کند

  (SVM - Support Vector Machine) ماشین بردار پشتیبان

سازد که متون مرتبط با یک بند را فراهم میاین روش امکان ایجاد یک طبقه 
کند: اسناد  موضوع خاص را بر اساس تحلیل دو مجموعه سند شناسایی می

مرتبط با موضوع و اسنادی با زبان مشابه که مرتبط نیستند. هرچه تعداد  
رفت. در بندی بالاتر خواهد  اسناد در هر مجموعه بیشتر باشد، دقت طبقه

  ٪۹۰های بعدی، زمانی که احتمال تطبیق برای اسناد مرتبط بیش از آزمایش
 .شودباشد، عملکرد سیستم قابل قبول تلقی می

 Binary File Concatenation)  های باینریشناسایی الحاق فایل 
Detection) 

کند که چند فایل باینری در یک این قابلیت به شناسایی زمانی کمک می
اند. این امر امکان ردیابی بهتر اطلاعات حساس  تر ادغام شده بزرگ فایل 
 .سازدهای دیگر را فراهم میشده در فایل شده یا ترکیب پنهان

 (RDP Detection)  شناسایی اتصالات پروتکل ریموت دسکتاپ

اتصال  قادر است  تا دسترسی RDP هایسیستم  بهتر را شناسایی کند  ها 
و   شده  در  مدیریت  را  حساس  اطلاعات  است  ممکن  که  ریموتی  جلسات 

طور کامل نظارت شوند. این موضوع امنیت کلی معرض خطر قرار دهند، به 
 .دهدرا ارتقاء می

کدهای  محتوای     QR (QR Content Analysis)   تحلیل 
کند تا محتوای موجود در اسناد یا تصاویر را تحلیل می QR این ویژگی کدهای

توانند خطرات احتمالی  ها میها بررسی شود. از این طریق، سازماندرون آن 
کدهای از  داده  QR ناشی  به  غیرمجاز  دسترسی  از  و  کرده  شناسایی  ها را 

حال، عین  در  و  کنند  سیاست   جلوگیری  داشته با  مطابقت  امنیتی  های 
 .باشند

 در ایران   Zecurionشرکت رایان سامانه آرکا، توزیع کننده انحصاری   



 
 

 
 

 
 
 

 
  Zecurion  درباره

 
در مسکو تأسیس شد و از آن زمان تاکنون به یکی از   ۲۰۰۱در سال    Zecurionشرکت  

مراجع جهانی در حوزه راهکارهای امنیت فناوری اطلاعات تبدیل شده است. این شرکت  
کشور در سراسر جهان محافظت   ۰۰ مشتری سازمانی در بیش از   ۱۰۰۰۰از منافع بیش از  

 .کندمی
Zecurion  نوآوری دلیل  از  به  خود،  برجسته  فناوریهای  اختراعجمله  ثبت  شده،  های 

 :دهد؛ از جمله شده است و محصولاتی پیشرفته ارائه میشناخته 
 سیستم پیشگیری از نشت داده نسل جدید  •
 هانظارت و محافظت متمرکز بر داده •
 درگاه امن وب •

   IDC  ،   Zecurionو     Gartner  المللی مانندبا دریافت تقدیر و جوایز از مراجع معتبر بین
با  هم پیشرفته،  راهکارهایی  و  داشته  قرار  اطلاعات  امنیت  مقدم صنعت  خط  در  واره 

  .دهدسازمانی ارائه میقابلیت استقرار سریع و تمرکز بر کاهش تهدیدات درون
 

آرکا رایان سامانه  از  شرکت  در    15، بیش  سال سابقه 
اندازی، استقرار و پشتیبانی محصولات ارائه، نصب، راه 

DLPشرکت از  یکی  راهکارهای  ،  امر  در  پیشرو  های 
 جلوگیری از نشت داده است.

 در ایران  Zecurionشرکت رایان سامانه آرکا، توزیع کننده انحصاری 


