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پیشگیری از  هایسامانه
 هانشت داده

 Zecurionو   Safeticaمقایسه نرم افزارهای 
ɔکرباس ɔدکتر امیر حسن 

 مدیر واحد امنیت اطلاعات رایان سامانه آرکا

 و امنیت فضای سایبری مدرس دانشگاه و متخصص رمزنگاری

http://www.arka.ir
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Data Loss Prevention (DLP) 

 

 

 مقدمه

 Safeticaو  Zecurionآتɔ، دو محصɚل  مباحثدر 
اند در جداولɔ براساس پارامترهای زیر مقایسه شده

ɔد در این جداول را که ما مهمترین ویژگɚجɚهای م
 Safeticaکند ولɔ پشتیبانɔ مZecurion ɔکه 

ɔنم ɔپشتیبانɔکند را شرح مɔها دهیم و سایر ویژگ
ɔان از جداول مشاهده کرد. (مشاهده شد که را مɚت

Zecurion  انمندتر ازɚتSafetica :است). پارامترها 

 ها                های تشخیص نشت دادهروش -۱ •

• ۲-                        ɔمدهای عملیات                 

 کنترل ایمیل                                             -۳ •

 کنترل اینترنت و وب                                 -۴ •

 ها               کنترل نقاط انتهایی و کلاینت -۵ •

• ۶- ɔم ɔکه پشتیبان ɔندتجهیزاتɚش 

 تحلیل اطلاعات حساس و محرمانه -۷ •

 مدیریتɔامکانات  -۸ •

 گیریگزارش -۹ •

 های پشتیبانɔ کنندهسیستم -۱۰ •

ɔبارز  چند ویژگZecurion  

 ۱- Digital Fingerprints: 

های محاسباتɔ و تشخیص و ردگیری پردازش •
عملیاتɔ برای هر کاربران و دستگاه مɚجɚد در 

ɔد.شبکه، اجرا مɚش 

۲- Support Vector Machine: 

است که از  های یادگیری ماشینɔیکɔ از روش •
بندی و رگرسیون استفاده آن برای طبقه

ɔکنند.م 

۳- Bayes method: 

 تحلیل آماری با تɚزیع بیضɔ است. •

۴- Control of documents containing seals 
or signatures: 

کنترل و تحلیل اسنادی که دارای مهر و امضا  •
 هستند.

۵- Gateway interception with ICAP 
integration with a proxy server : 

های شبکه و نقاط مرزی بصɚرت نظارت دروازه •
.ɔیک واسط میان 

۶- Mirrored mail and Mirrored traffic: 

ای با های آینهتحلیل و کنترل ترافیک و ایمیل •
 منشأ متفاوت.

۷- Message modification: 

 های الکترونیکɔ.کنترل دستکاری متɚن و نامه •

۸- Desktop and Mobile applications: 

های کاربردی دسکتاپی و کنترل و تحلیل برنامه •
.ɔبایلɚم 

۹- FTPS: 
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های رمزنگاری در ارسال پشتیبانɔ از پروتکل •
 فایل

۱۰- USB shadow copying: 

کنترل بک آپ گیری پنهان در ابر یا سایر  •
 سازی.تجهیزات ذخیره

۱۱- Encrypting files when writing to USB or 
other contents: 

اسنادی که در سازمان ایجاد و نگهداری  •
ɔند، فقط در سیستم های سازمان مɚش

قابلیت خɚانایی دارند و در خارج از سازمان 
بصɚرت رمزشده هستند که کلیدهای رمزگذاری 

ɔاصل معین، آپدیت مɚند.در فɚش 

۱۲- screenshots: 

 ها.شاتکنترل قدرتمند روی اسکرین •

۱۳- Network storage scanning and Real-
time storage scanning: 

 سازی شبکه.پایش بلادرنگ تجهیزات ذخیره •

۱۴- User connections and emotional 
diagrams: 

نمɚدارهای تɗاملɔ و گرافیکɔ از رفتار و  •
 ارتباطات کارکنان.

۱۵- Export reports : 

گزارش گیری و تهیه گزارش در فرمت های  •
 مختلف.

  

 Safeticaو  Zecurionهای ی امکانات و ویژگɔمقایسه

 در جداول

  

 هاهای تشخیص نشت دادهروش

 
ɔمدهای عملیات  

 
  کنترل ایمیل
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  کنترل اینترنت و وب

  
 

 
 هاکنترل نقاط انتهایی و کلاینت

 
 

 

 

 
 

ɔم ɔکه پشتیبان ɔندتجهیزاتɚش 

  
 تحلیل اطلاعات حساس و محرمانه

 
  

  

ɔامکانات مدیریت 

 
 گیریگزارش
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 های پشتیبانɔ کنندهسیستم

 
 

المللɔ ی دو محصɚل از دید مɚسسات بینمقایسه
 CyberPalو  Gartner ایارزیابی و مشاوره

 

 CyberPalو  Gartnerارزیابی تɚسط 

  

خɚاهیم به مSafetica ɔدر مقایسه با  •
اشاره کنیم که  CyberPalو  Gartnerگزارشات 

المللɔ از مهترین و بزرگترین مɚسسات بین
ای و ارزیابی تجهیزات و راهکارهای مشاوره

 هستند. ICTمحصɚلات 

مɚرد از  ۴به  Gartnerدر گزارشات  •
ɔهای خریداران نارضایتSafetica  ردɚبرخ

کنیم و برای جا بیان مɔکردیم که آنها را همین
ɔان به لینکجزئیات بیشتر مɚع کرد:  تɚزیر رج

 اند).مندی را نیز بیان کرده(البته مɚارد رضایت

• www.g2.com/products/safetichttps://
a/reviews#details 

به مɚارد نارضایتZecurion  ɔولɔ در خصɚص  •
 برخɚرد نکردیم.

 

ɔد از نارضایتɚجɚهای مSafetica  درGartner 

 
ɔد از نارضایتɚجɚهای مSafetica  درGartner 

 
ɔد از نارضایتɚجɚهای مSafetica  درGartner 

 
  

  

  

ɔد از نارضایتɚجɚهای مSafetica  درGartner 
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 CyberPalبندی رتبه

 

مندی ، رضایتCyberPalهای در ارزیابی •
را مشاهده  Zecurionبیشتری نسبت به 

 Zecurionکردیم و گفته شده است که 
ɔکند و امکانات بیشتری را فراهم مZecurion 

امتیاز بیشتری را در بین خریداران از آنِ خɚد 
 کرده است.

کنیم ولɔ جهت اکنɚن بیان مɔاین آمار را هم •
ɔان به لینکاطلاعات بیشتر مɚع تɚهای زیر رج

 کرد:

• https://cyberpal.io/solutions/zecurion
-dlp 

• https://cyberpal.io/solutions/safetica
-dlp?undefined 

 

Zecurion  درCyberPal  ۶۸با امتیاز 

 
Safetica  درCyberPal  ۶۵با امتیاز 

  
  

 ر ایراند Safeticaو  Zecurion نماینده رسمɔ -رایان سامانه آرکا
  

  

  

كليه حقɚق مادي و معنɚي محفɚظ و متɗلɛ به شرکت رایان 
ɔباشد.سامانه آرکا م 

 

http://www.arka.ir
https://cyberpal.io/solutions/zecurion
https://cyberpal.io/solutions/safetica

