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   ،فایروالIPS  وIDS 

 مدیریت دسترسی اینترنت کاربران 
 مدیریت و کنترل ترافیک 
  مدیریت دسترسی براي مهمان وBYOD 
 پیشرفته  محافظت در برابر تهدیدات امنیتی 
 پشتیبانی ازتمامی انواع  VPN 
   مدیریت و کنترل برنامه ها(Application Control) 
 (آنتی ویروس و آنتی اسپم) امنیت ایمیل 

 
 

 معرفی
  UserGate UTM ، يهاتیمحتوا و قابل لتریضد اسپم و ف روس،ینفوذ، ضد و صیتشخ روال،یمانند فا یامکانات VPN صورت به را 
 ت،یهو بر یمبتن یدسترس کنترل مانند ياشرفتهیپ يهایژگیو بزرگ، يهاشرکت استفاده يبرا نیهمچن .کندیم فراهم کپارچهی

 در چندگانه یتیامن يهایژگیوشده است.  هیارا SSL یبازرس و برنامه از یآگاه نفوذ، از يریشگیپ)، QoS( خدمات تیفیک بار، تعادل
 ها،تروجان ها،روسیو حملات، برابر در را کاربران که است شده ارائه هابرنامه و لیمیا وب، شبکه، از محافظت يبرا فرم پلت کی قالب
امکان را  نی) به شما اDCI( محتوا قیعم یبازرس مانند شرفتهیپ يهايآور فن. کندیم محافظت هاهرزنامه و یجاسوس يافزارها نرم

 نیا . دیمداوم مقابله کن داتیرا کنترل و با تهد نترنتیا يکاربرد يبرنامه ها ت،یریرا مد کیکه بصورت هوشمندانه تراف دهدیم
 شده است.   هیارا يو نرم افزار يبه دو صورت سخت افزارمحصول 

 

UserGate UTM تا دهدیم اجازه رانیمد به محصول نیا. کندیم کار سازمان ياجرا قابل يها استیس و کاربر حساب اساس بر 
 کردن محدود ای اعطا يبرا. کنند یابیرد شود،یم دیبازد کارکنان توسط که را وب صفحات و کنند تیریمد و کنترل را کیتراف انیجر

 آمار حفظ و کیتراف زانیم نییتعبراي  يمتعدد يهااستیس توانیم  برنامه، از استفاده ای دانلود کنترل ها،تیسا وب به یدسترس
  اعمال کرد. 

 حفاظت از حریم خصوصی
زمانی که شما در فیس بوك، گوگل و صدها شبکه تبلیغاتی دیگر و 

هاي مذکور ردیابی هاي جمع آوري اطلاعات، هستید، توسط سایتسایت
هاي ها و افزونهبا مسدود کردن کوکی UserGate Web Filterشوید. می

ها، از انتقال اطلاعات شما پس از ردیابی نامرئی در بسیاري از وب سایت
  کند.ها محافظت میترك آن
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  ویژگیها
  

 بهبود امنیت شبکه
UserGate UTM  شبکه را در برابر نفوذ، حملات خارجی و

ها دسترسی به شبکه و برنامه کرده و  تهدیدات دیگر حفاظت
کند. همچنین امنیت ترافیک اینترنت را تنظیم می را کنترل و

با یک شبکه را  شبکه و محتوا، اتصال امن و بهینه سازي ترافیک
  . کندفراهم می راه حل مقرون به صرفه و آسان 

 عملکرد بهتر اینترنت
متعادل سازي اینترنت و  اتصال بی وقفهیوزرگیت می تواند 

و  فراهم کرده مدیریت ترافیکو  Failoverبا قابلیترا ترافیک 
هاي کاربردي همچنین سطح پهناي باند مورد نیاز برنامه

اطمینان از کیفیت جهت  را تضمین کند. ) VOIPحساس(مانند 
هاي از پیش تعریف از یک کتابخانه جامع برنامه، مطلوب خدمات

   بهره می گیرد.و مبتنی بر زمان  نولیقوانین گرا، شده

 
 امنیت ترکیبی ایمیل

 

UserGate Mail Security تواند حفاظت امنیتی در برابر می
تهدیدات را براي هر ایمیل سرور ارائه دهد بنابراین شما 

ها و عملکردهاي ایمیل سرور توانید با استفاده از تمام ویژگیمی
مند شوید. هاي امنیتی و نظارت اضافی بهرهفعلی خود، از ویژگی

UserGate UTM تواند در برابر فیشینگ، فیشینگ نیزهمی -

و  ردهو حملات هدفمند محافظت ک (Spear phishing)اي
ها ها را براي بررسی اینکه سایتهاي موجود در ایمیللینک

حاوي محتواي مخرب هستند یا نه، اسکن کند. این محصول 
خطاي  را تقریبا با ٪99نرخ معمول تشخیص پایدار بیش از 

) میلیون 1,5در  1( ناچیز (False-Positive)نادرست تشخیص
 کند.فراهم می

  

 

 مدیریت دسترسی موثر وب سایت 
UserGate UTM ها، محتواي وب توانایی کنترل دسترسی به وب سایت

ها و زمان ها را بر اساس کاربران، گروه، بارگیري و یا جریان رسانه2,0
وري افزایش بهره گرانولی، می توان هايسیاستبا اجراي  .باشدرا دارا می

. بدین به دست آوردهاي بزرگ را منطقی شرکتو نیازمندي هاي 
ها دهد که این سیاستبه شما این امکان را می SSLیک بازرسی  منظور

  هاي اجتماعی و موتورهاي جستجو اعمال کنید.را به تمام شبکه

 حفاظت پیشرفته 
UserGate UTM  براي ارائه امنیت مؤثر در برابر تهدیدات وب مانند
غیره ها، نرم افزارهاي مخرب و ت نتاها، بها، کی لاگرفیشینگ، تروجان

ترین محافظت در طراحی شده است. این محصول بهترین و گسترده
و کند. طراحی مدولار را فراهم می صفر برابر تهدیدهاي جدید و ساعت

، باعث شده است تا حداکثر کارایی با کمترین میزان محصولپیشرفته 
همچنین یوزرگیت و حافظه و ذخیره سازي فراهم شود.  CPUمصرف 

حریم خصوصی  کننده هاي نقضتبلیغاتی و اسکریپتهاي تواند ابزارمی
  کاربران را مسدود کند.

 بهبود بهره وري
UserGate UTM هاي کنترل استفاده از شبکه اجتماعی و سیاست

هاي داند فعالیتزمانی که یک کاربر می -کند گرانول را فراهم می
ه زمان اینترنتی شخصی تحت نظارت قرار دارد، بیشتر احتمال دارد ک

 هاي اجتماعی و چت را محدود کند.ها، شبکهمصرفی براي وب سایت

 VPNسرور 
توان دفتر مرکزي، می VPNبا استفاده از شبکه اختصاصی مجازي 

کاربران از راه دور، دفاتر شعب وکاربران تلفن همراه را با یکدیگر مرتبط 
اتصال امن را بدون در نظر گرفتن  VPN UserGateساخت. سرویس 

  آورد.مکان براي سرویس گیرنده فراهم می
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 امنیت شبکه و حفاظت در مقابل تهدیدات
 

 
 

  فایروال شبکه
روي با مسدود کردن ترافیک  UserGateUTMفایروال داخلی 

یا هر پروتکل اینترنتی دیگر) در  TCP ،UDPهاي خاص (پورت
مبتنی بر پروتکل،  حملاتبرابر حملات هکرها و انواع پیچیده 

  کند.امنیت را فراهم می

  امکانات:
 تشخیص و پیشگیري از نفوذ 
 آنتی ویروس دروازه براي فیلتر کردن فایل و پیوست 
  تشخیص پیشرفته و مستمر حملات 

 امنیت ایمیل
  امنیت ترکیبی ایمیل

از  UIDیک (اختیاري)،  Entensys Cloud Antispamماژول 
کند که به تشخیص پیام وارده به سرویس مبتنی بر ابر ارسال می

. سپس کنداینکه آیا این پیام حاوي هرزنامه است یا نه کمک می
، دامنه یا آدرس ایمیل، از ارسال IPجاي مسدود کردن آدرس  به

  کند.پیام و هرزنامه جلوگیري می

  امکانات:
 امنیت آنتی ویروس 
 هرزنامهبا مقابل  قابلیتهاي پیشرفته براي 

 سایر ویزگیها
  نظارت در زمان واقعی و آمار  
 انتشار منابع 
  سرورDHCP 
 مدیریت از راه دور 

 (HA) بالا  اینترنت و  قابلیت دسترسی کاراییافزایش 
ISP  و قطع اتصال  متعددهاي  

تواند قطع می UserGate UTMبسته به تعداد خطوط اینترنتی موجود، 
دیگر  ISPارتباط اینترنتی موجود را تشخیص داده و اتصال را بر روي 

  اجرا کند.

  امکانات:
  بالا  قابلیت دسترسی 
  دهی ترافیکشکل 
  Web Caching 

 فیلتر محتوا و کنترل برنامه
  کنترل برنامه

هاي مبتنی این کنترل براي محافظت در برابر تهدیدات امنیتی برنامه
مدیران اولا کند: بر اینترنت طراحی شده است. که دو هدف را دنبال می

- هاي مبتنی بر اینترنت مانند پیام رسانبتوانند استفاده کاربران از برنامه

ر برابر از شبکه محلی دو ثانیا   را محدود کنند Peer-to-Peerیا   ها
 ها حفاظت کنند.ها و تهدیدهاي اینترنتی برنامهویروس

  امکانات:

 فیلتر کردن وب 
 تجزیه و تحلیل محتوا 
 هاي اجتماعیکنترل رسانه 
  بازرسیSSL 
 هاي جاسوسیها و اسکریپتها، پاپ آپمسدود کردن آگهی 
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 مدیریت ترافیک و دسترسی به شبکه
  مدیریت دسترسی به شبکه

UserGate UTM هاي دقیق مبتنی بر از طریق ایجاد سیاست
به هنگام اعطاي کند. هویت، کنترل دسترسی را فراهم می

پهناي باند را محدود  توانبه منابع شبکه، می خاصدسترسی 
هاي خاص ها یا سرویسیا پهناي باند بیشتري را به برنامه

  اد.اختصاص د

  امکانات:

 آگاهی از هویت کاربر 
 از  پشتیبانیBYOD   (آوردن دستگاه شخصی) 
 یپیام متن از طریق  تأیید هویت 
  سرورVPN  

  یوزرگیت، جایگزینی براي یوتی ام هاي مرسوم
به دلیل جامع و پیشرفته بودن یوزرگیت، این محصول می تواند به 

 Microsoftعنوان جایگزینی براي یو تی ام هاي منسوخ مانند 

Forefront TMG  مورد استفاده قرار گیرد. همجنین به دلیل اینکه این
محصول داراي نمایندگی رسمی در ایران است، شامل تحریم نبوده و 

مشتري ایرانی صادر شده و همچنین داراي م لایسنس معتبر و به نا
پشتیبانی مستقیم می باشد، می تواند به عنوان جایگزینی براي 

 محصولاتی مانند سوفوس، سایبروم، کریو و غیره قرار گیرد. 
 

 
  

  امکانات در یک نگاه
  

  
  
 

 
  

در ایران UserGateنماینده انحصاري  -آرکارایان سامانه 

  

شرکتهاي یکی از  ،  Entensysمحصول شرکت روسی  UserGate درباره :
این شرکت، داراي امکانات  UTMمطرح امنیتی روسیه می باشد. محصولات 

باشد. شرکت آرکا به با نصب و نگهداري و مدیریت آسان می  جامع و کامل
خدمات فروش و پس از فروش  عنوان نماینده انحصاري یوزرگیت در ایران

   دارد.این شرکت را به عهده 
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